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Wstep

Raport zostat przygotowany na zlecenie Osrodka Rozwoju Edukacji w celu dostarczenia
wytycznych i rekomendacji autorom tresci e-podrecznikow oraz twdércom platformy

do upowszechniania e-podrecznikow.

Wytyczne obejmujg tematyke bezpieczenstwa dzieci i mtodziezy korzystajacych z komputera
i internetu, ze szczegdlnym uwzglednieniem pracy z zasobami edukacyjnymi online zawarty-

mi w e-podrecznikach.

Z uwagi na szeroki przekrdj wiekowy odbiorcéw e-podrecznikéw — grupa uczniéw od 6 do 18
lat — niezbedne jest zaprezentowanie ich autorom nowych trendéw obecnych w szerokiej
aktywnosci internetowej dzieci i mtodziezy. Z tego powodu konieczne stato sie przygotowa-
nie wykazu zagrozen, uwzgledniajgcego szczegétowy podziat uzytkownikéw internetu

na grupy wiekowe: 6-9 lat, 10-12 lat, 13-15 lat, 16—18 lat.

Rodzaje aktywnosci i wynikajace z nich zagrozenia dla dzieci i miodziezy zostaty przed-
stawione przez pryzmat doswiadczern autora, nabytych w pracy w omawianym obszarze
tematycznym, a takze na podstawie badan przeprowadzonych miedzy innymi przez Fundacje

Dzieci Niczyje oraz firmy Orange i Kaspersky.

W opracowaniu wykorzystano wyniki badan z ostatnich kilku lat —zaréwno polskich, jak
i zagranicznych — ukazujace réznice miedzy internautami zamieszkujgcymi w wielu czesciach

Europy.

Do opracowania raportu postuzyty wyniki nastepujgcych badan:
e _EU NET ADB. Badanie naduzywania internetu przez mtodziez w Polsce” — raport
szczegbdtowy z czesci ilosciowej, (2012), Fundacja Dzieci Niczyje

(www.fdn.pl/eu-net-adb).

e EU Kids Online. Polskie dzieci w internecie. Zagrozenia i bezpieczeristwo na tle danych
dla UE”, (2010), Szkota Wyzsza Psychologii Spotecznej

(www.swps.pl/warszawa/nauka-i-rozwoj/eu-kids-online).

e EU Kids Online. Zagrozenia i bezpieczeristwo w internecie z perspektywy dzieci w Euro-
pie”, (2010), Szkota Wyzsza Psychologii Spotecznej

(www.swps.pl/warszawa/nauka-i-rozwoj/eu-kids-online).
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e ,Rodzice wobec zagrozen dzieci w internecie”, (2008) — préba obejmujgca 500 rodzicéw,
TNS OBOP dla Fundacji Dzieci Niczyje

(www.dzieckowsieci.fdn.pl/badania).

e ,Zagrozenia wobec dzieci w internecie”, (2008), Geminius dla Fundacji Dzieci Niczyje

(www.dzieckowsieci.fdn.pl/badania).

e ,Dzieci aktywne online w oczach rodzicéw”, (2008) — wyniki badan dotyczacych
pogladdéw rodzicéw na temat korzystania przez dzieci z internetu oraz Swiadomosci
zagrozen ptynacych z sieci, Geminius we wspdtpracy z Fundacjg Dzieci Niczyje

(www.dzieckowsieci.fdn.pl/badania).

e ,Dzieci aktywne online”, (2007) — raport z badarn aktywnosci online uzytkownikéw
internetu w wieku 7—-14 lat, dotyczgcy m.in. czasu spedzanego w sieci i poszukiwanych
tresci, Geminius dla Fundacji Dzieci Niczyje

(www.dzieckowsieci.fdn.pl/badania).

e ,Niebezpieczne tresci online”, (2013) — badanie globalne, Kaspersky

(www.kaspersky.pl).

Oprocz klasyfikacji zagrozen wedtug kryterium wiekowego konieczne byto zwrdécenie uwagi
na zréznicowanie dzieci i mtodziezy pod wzgledem kompetencji medialnych, zwtaszcza
wykraczajgcych poza umiejetnosci grupy réwiesniczej. Warto tez pamietaé, ze rdznice
w aktywnosciach komputerowo-internetowych zwigzane sg z pfcig i miejscem zamieszkania.
Potrzebne jest wiec kompleksowe spojrzenie na zagrozenia internetowe i zadbanie o bezpie-

czenstwo uzytkownikow w szerokim spektrum wskazanych w raporcie uwarunkowan.

Warszawa, wrzesien 2013 Marcin Sotodki
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Rozdziat |

Zakres tematyczny raportu

W raporcie zaprezentowane zostaty kwestie pedagogiczno-dydaktyczne oraz aktualne trendy

w uzytkowaniu przez dzieci i mtodziez nowych technologii informacyjno-komunikacyjnych.

Autorom e-podrecznikdw oraz twércom platformy do ich upowszechniania rekomenduje sie

nastepujgce zagadnienia:

1)

2)
3)

4)

5)

6)
7)

Bezpieczenstwo pracy z e-podrecznikiem oraz tresciami dydaktycznymi online — analize

opartg na dostepnych danych ilosciowych i jakosciowych z badan przeprowadzonych

w Polsce i za granicg, dotyczacych grup wiekowych objetych projektem w klasach 1-3,

4-6 szkoty podstawowej, gimnazjum i liceum.

Cechy bezpiecznego e-podrecznika.

Stosowanie przez autoréw tresci do e-podrecznika konstrukcyjnych i uzytkowych zasad

bezpieczenstwa.

Bezpieczna praca ucznia korzystajgcego z e-podrecznika wedtug analizy rekomendowanej

w pkt 1., ze szczegdlnym uwzglednieniem:

e kontekstu grup wiekowych;

e kontekstu réznic miedzy praca ucznia z e-podrecznikiem w klasie a pracg samodzielng
w domu;

e kontekstu rodzica.

Bezpieczna praca nauczyciela korzystajgcego z e-podrecznika, ze szczegdlnym uwzgled-

nieniem:

e kontekstu grup wiekowych;

e kontekstu rdznic miedzy pracg z e-podrecznikiem w klasie a samodzielng praca
w domu;

e kontekstu tworzenia wtasnych komponentdéw tresci przez nauczycieli i taczenia ich
z gotowymi zasobami udostepnionymi w e-podreczniku.

Ewaluacja bezpiecznego korzystania z e-podrecznika prowadzona na poziomie szkoty.

Rekomendacje dla autoréw e-podrecznikdw oraz przyktady najlepszej praktyki.
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Rozdziat Il

Aktywnosci internetowe dzieci i mtodziezy

Dzieki szerokiemu dostepowi polskich gospodarstw do internetu znaczgco zwieksza sie liczba
mtodych internautéw. Z internetu korzystajg juz nie tylko dzieci ze szkét podstawowych, ale
takze czesto w wieku przedszkolnym. Pierwsze kontakty z internetem polegajg najczesciej
na wykorzystywaniu 1-3 stron www, gdzie zgromadzone sg gtdwnie proste gry online,
w ktérych dzieci majg za zadanie:

e znalez¢ kolory, ksztatty, liczby;

e trafi¢ do celu;

e przejs¢ przez przeszkody;

e wcieli¢ sie w postac¢ i wykonywac zlecone proste zadania;

e ubrac postac.

Kategorie gier popularnych wsrdd dzieci w wieku przedszkolnym i uczniéw szkoty
podstawowej majgcych 6-12 lat to:

e zrecznosciowki;

e ubieranki;

e kolorowanki;

® memo;

e wyscigi.

Dzieci w wieku przedszkolnym i szkoty podstawowe] wykorzystujg internet przede wszystkim
do zabawy. Wedtug badan , Dzieci aktywne online”, przeprowadzonych przez firme Gemi-
nius, gtdwne kategorie tematyczne, ktére interesujg dzieci w wieku 7-14 lat, dotyczg kultury
i rozrywki, nowych technologii, spotecznosci, informacji, stylu zycia, edukacji. Nalezy jednak
wzigé¢ pod uwage, ze badania zostaty wykonane kilka lat temu, co w przypadku internetu

i nowych technologii ma ogromne znaczenie — oznacza dezaktualizacje wynikow.

W konsekwencji postepu technologicznego nastgpita zmiana zainteresowan uzytkownikéw
internetu, majgcych 9-18 lat, w kierunku serwiséw spotecznosciowych, ktére obecnie sg
bardzo popularne i znajdujg sie na pierwszym miejscu wsrod rodzajow aktywnosci dzieci

i mtodziezy.
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Wedtug statystyk z 2013 roku, sporzadzonych na podstawie badan globalnych
przeprowadzonych przez firme Kaspersky (producent oprogramowania zabezpieczajacego),
strony pornograficzne i erotyczne (16,8%) zostaty zdystansowane przez portale spotecz-
nosciowe (31,3%), ktérym miodziez poswieca wiekszos¢ czasu. Do pierwszej trojki
zakwalifikowaty sie niespodziewanie sklepy internetowe (16,7%), znacznie wyprzedzajac
popularne — jak mogtoby sie wydawac¢ — kategorie takie jak czaty i fora czy poczta

internetowa.

Z danych wynika, ze w maju 2013 roku dzieci, ktérych aktywnos¢ komputerowa jest
regulowana przez modut kontroli rodzicielskiej oprogramowania firmy Kaspersky, probowaty
uzyska¢ dostep do réznych portali spotecznosciowych ponad 52 miliony razy, podczas gdy

liczba préb odwiedzenia stron przeznaczonych dla dorostych przekroczyta 25 milionéw.

Zdecydowana wiekszoé¢ (90%), wedtug innego projektu badawczego — ,EU NET ADB"},
przeprowadzonego na przetomie 2011 i 2012 roku, deklaruje, ze jest uzytkownikiem
przynajmniej jednego portalu spotecznosciowego. Swoje profile na tego typu stronach
posiada 94% dziewczat i 85% chtopcdédw. Do najbardziej popularnych serwiséw spotecz-
nosciowych w Polsce nalezg www.facebook.com i nk.pl (dawniej Nasza Klasa). Nalezatoby
przy tym zaznaczy¢, ze serwis spofecznosciowy Facebook zezwala na rejestracje dzieci
w wieku powyzej lat 13, jednak z doswiadczen wynika, ze korzystajg z niego dzieci ponizej tej
granicy, i w zwigzku z tym aktywnymi uzytkownikami Facebooka sg rowniez 9-12-latki

i mtodsi.

Nowe i szersze funkcje internetu, w tym szczegdlnie serwisdw spotecznosciowych, dajg
wieksze mozliwosci internautom. Stwarzajg jednak niebezpieczenstwo naduzyc¢ i niosg inne
zagrozenia. Tematyka zagrozen zostanie omdwiona w dalszej czesci raportu, jednak nie

sposob nie zaakcentowaé jej juz teraz.

Aktywnosci dzieci i mtodziezy w internecie zmieniajg sie wraz z wiekiem internautéw. O ile

dzieci ze szkoty podstawowej eksplorujg internet gtéwnie w poszukiwaniu gier, ciekawych

! celem projektu badawczego ,EU NET ADB” byto okreslenie skali problemu naduzywania internetu wsrod
mitodziezy w Europie oraz wskazanie czynnikéw powodujgcych takie zachowania. Badanie byto prowadzone od
pazdziernika 2011 r. do maja 2012 r. wérdod mtodziezy w wieku 14-17 lat w siedmiu krajach europejskich:
Grecji, Hiszpanii, Islandii, Holandii, Niemczech, Polsce i Rumunii (www.programbadawczy.fdn.pl/eu-net-adb).

Badanie sktadato sie z czesci ilosciowej i jakosciowej. W czesci ilosciowej przeprowadzono badania ankietowe
na reprezentatywnej probie 13 284 respondentéw w siedmiu krajach europejskich, zas w czesci jakoSciowej —
124 wywiady pogtebione z nastolatkami wykazujagcymi przynajmniej niektére symptomy naduzywania

internetu.
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filmow, obrazdow, animacji, w pdzniejszym etapie szkoty podstawowe;j (klasy IV=VI) — réwniez
ciekawych oséb, o tyle mtodziez gimnazjalna i ponadgimnazjalna angazuje sie takze w two-

rzenie zasobow internetowych.

Technologia Web 2.0, ktdra rozwineta sie okoto 2001 roku, polega na zmianie paradygmatu
interakcji miedzy wtascicielami serwiséw a jego uzytkownikami. Oznacza to wiekszg aktyw-
no$¢ uzytkownikéw w tworzeniu tresci w danym serwisie. Popularne w latach 2001-2010
blogi daty wyraz zainteresowania mtodych ludzi wspdéttworzeniem przestrzeni wirtualnej,

w ktérej funkcjonujg. Od 2010 roku ustgpity miejsca serwisom spotecznosciowym.

Jedng z wazniejszych cech technologii Web 2.0 byta i jest mozliwos¢ nawigzywania
kontaktéw. Wedtug przywotywanych juz wynikéw badania ,,EU NET ADB” w grupie wiekowe;j
14-15 lat liczba znajomych na FB wynosi 204 osoby (mediana), natomiast w grupie 16—-17 lat
sg to juz 224 osoby (mediana). Istotne dla autoréw tresci e-podrecznikéw jest, ze wiecej
znajomych deklarujg dziewczeta, wséréd ktérych liczba znajomych na FB siega 240 oséb, niz
chtopcy deklarujgcy 200 osdb. Przy opracowaniu tresci do e-podrecznikéw nalezatoby wiec
kierowac sie oczekiwaniami odbiorcy, biorgc pod uwage nie tylko jego wiek, ale réwniez

pted.

Mozliwo$¢ gromadzenia duzej liczby znajomych, zwitaszcza przez dziewczeta, bez wiedzy
o zabezpieczeniach prywatnosci, niesie zagrozenie w postaci niebezpiecznych konsekwencji
nawigzywania tych znajomosci. DosSwiadczenia wskazujg, ze w grupie znajomych mogg
znalez¢ sie osoby o ztych zamiarach. Specjalisci ds. bezpieczestwa zdecydowanie odradzaja

dzieciom spotykanie sie z osobami poznanymi w internecie.

Na pytanie: ,,Do czego wykorzystujesz internet?”, stawiane dzieciom w wieku szkoty podsta-
wowej, najczesciej padajg odpowiedzi:

e do zabawy, gtéwnie korzystania z gier;

e dorozmowy z innymi internautami;

e do wyszukiwania informacji potrzebnych w szkole;

e do stuchania muzyki, oglagdania filmoéw i animac;ji;

e do korzystania z Facebooka, NK i Youtuba.
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EUROPEJSKI
FUNDUSZ SPOLECZNY

i KAPITAL LUDZKI ’-“\w :

Projekt wspotfinansowany przez Unie Europejskg w ramach Europejskiego Funduszu Spotecznego




] ) ) ) o cyfrowa
Marcin Sotodki ® Standardy bezpieczeristwa e-podrecznikow @ SZKOL Al

Z raportu sporzadzonego na podstawie badania ,EU Kids Online”?, przeprowadzonego
w pazdzierniku 2010 roku, wynika, ze dzieci podejmujg w sieci wiele rdéznorodnych,
potencjalnie korzystnych aktywnosci: 9—16-latki wykorzystujg internet do nauki szkolnej
(81%), grania w gry komputerowe (74%), ogladania filméw i klipow wideo (83%) oraz
kontaktowania sie za pomocg komunikatoréw (61%). Nieco mniej dzieci publikuje i dzieli sie
zdjeciami (38%), wiadomosciami (31%), uzywa kamer internetowych (29%), korzysta z serwi-

séw umozliwiajacych dzielenie sie plikami (17%) oraz prowadzi blogi (10%).

Z kolei badanie ,,EU NET ADB”, przeprowadzone w 2012 roku wsrdd dzieci w wieku 14-17
lat, ujmuje temat aktywnosci w internecie poprzez wskazanie ich form i biorgc za podstawe

pteé, wiek oraz wyksztatcenie rodzicow.

2 Badanie ,EU Kids Online”, (10.2010) dotyczyto zagrozenia i bezpieczeristwa w internecie z perspektywy dzieci
w Europie (wstepne wyniki badan). Badanie ,,EU Kids Online 1I” — naduzywania internetu przez dzieci w wieku

9-16 lat.
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Tabela 1. Formy aktywnosci podejmowane w internecie (wg ptci, wieku oraz wyksztatcenia rodzicow)

Odsetek mtodziezy Pleé Wiek Wykszt?I?enle
s rodzicow
podejmujacej dang Ogétem
aktywnos¢ przynajmniej g Podst./
Ogladanie klipow/filmow 84 80 88 84 84 81 87
Komunikatory 80 81 79 79 84 79 82
Portale spotecznosciowe 79 87 71 78 82 79 79
Od rablénle .pre'lcy domquej/ 76 79 74 77 74 77 76
poszukiwanie informacji
Sciaganie muzyki 66 63 68 66 65 68 63
Cele hobbystyczne 63 58 69 64 62 56 70
Poczta elektroniczna 52 52 53 51 54 48 56
Fora internetowe 34 28 40 33 36 31 38
Sciaganie filméw 31 23 39 31 32 32 31
Wieloosobowe gry typu 30 6 54 29 31 28 30
FPS — , strzelanki
Wieloosobowe gry typu
MMO RPG 28 8 48 26 30 25 30
Czaty 27 21 34 28 24 23 31
Gry dla jednego gracza 23 18 28 22 24 23 21
Scigganie gier 20 6 34 19 22 20 18
Serwisy informacyjne 17 4 31 16 20 14 20
SerW|s.y z informacjami 17 4 31 16 20 14 20
o seksie
Prowadzenie wtasnej 16 91 12 17 16 15 17
strony lub bloga
Scigganie oprogramowania 16 5 26 15 16 16 15
Sieciowe gry strategiczne 15 5 26 14 16 16 14
Zakupy i aukcje internetowe 11 7 15 11 11 10 14
Poszuklwa.nle informacji 8 3 9 9 7 7 9
medycznej
G_ry inllne z nagrodami 7 3 11 7 7 7 7
pienieznymi
Hazard 2 1 5 3 3 2 3

Zrédto: Badanie ,EU NET ADB”, 2012
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Ze wzgledu na potrzeby dokumentacji istotne jest rozpoznanie sprzetu, z ktérego korzystajg
dzieci, aby tgczyc sie i surfowac w internecie. Z badania ,,EU Kids Online”, przeprowadzonego
w pazdzierniku 2010 roku wsrdd dzieci w wieku 9-16 lat i ich rodzicow, wynika, ze dzieci
w Polsce, podobnie jak w Europie, taczg sie z internetem przewaznie przez komputer
osobisty, posiadany tylko do wifasnej dyspozycji lub uzywany wspdlnie z innymi
domownikami, oraz za pomoca laptopa. Tabela 2., z wynikami badania ,EU Kids Online”,
zawiera poréwnanie i ukazuje petny zakres urzadzen, z ktorych dzieci w Polsce i Europie tacza
sie z internetem. Préba dzieci korzystajgcych w Polsce z internetu liczyta 960 osdéb w wieku
9-11 lat, wyniki obliczono dla kompletnych danych — 960 dzieci. Cata proba badanych
w Europie liczyta 23 420 dzieci w wieku 9-11 lat.

Tabela 2. Jak dzieci w Polsce i Europie tgczg sie z internetem

e oo o aecwpolce | e Sl
Komputer uzywany wspolnie z innymi 57 55
Wtasny komputer osobisty 52 34
Telefon komdérkowy 37 28
Zestaw telewizyjny 35 31
Witasny laptop 13 23
Laptop uzywany wspélnie z innymi 13 23
Konsola do gier 11 24
Inne przenosne urzadzenie 5 10

Zrédto: Badanie , EU Kids Online”, 2010

Dodatkowo nalezatoby zwrdci¢ uwage, iz badanie zostato przeprowadzone ponad 2 lata
temu, w nastepstwie czego w grupie urzadzen nie znalazty sie popularne obecnie tablety
i smartfony. Z globalnych badan przeprowadzonych przez aQooQoo (m.in. dzieki uzytko-
waniu telefonu aQooQoo LOCO), marke stworzong dla potrzeb urzadzen i oprogramowania
dla dzieci, wynika, ze w Polsce 83% dzieci w wieku 10 lat ma witasny telefon komérkowy,
czes¢ — smartfony. Wynik ten umieszcza nasz kraj na 1. miejscu w Swiecie. Tuz za Polska
plasujg sie dzieci z Wielkiej Brytanii, gdzie 73% sposréd nich posiada swoéj wiasny telefon.

Wyprzedzamy w tej statystyce nie tylko Anglikéw, ale rowniez Amerykandw, kraje takie jak:
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Brazylia (73%), Niemcy (69%), Meksyk (68%), Chiny (49%), Hiszpania (37%), a nawet
Japonia (20%).

Z kolei wyniki badan MRI, przedstawione w raporcie ,American Kids Study”, informuja
o ogromnym wzroscie liczby telefonéw komodrkowych wsréd dzieci. Porédwnujgc wyniki
badan z 5 lat, okazato sie, ze w grupie wiekowej 10-11 lat liczba ta zwiekszyta sie o ponad
80%. Co ciekawe, z badan wynika, ze czesciej posiadaczami wtasnych telefonéw komadrko-

wych sg dziewczynki niz chtopcy.

Biorgc pod uwage wyniki powyzszych badan, mozna zdefiniowac¢ kolejne zagrozenia.
Po pierwsze programy zabezpieczajgce przed ztosliwym oprogramowaniem, o ile sg dobrze
opracowane na komputery stacjonarne i laptopy, o tyle na smartfony i tablety wcigz trwa
przygotowywanie prawidtowo dziatajgcych zabezpieczen. Owszem, na rynku s3 juz dostepne
programy napisane z myslg o zabezpieczaniu urzgdzen mobilnych, jednak jest ich jeszcze

stosunkowo mato i nie sg stuprocentowo skuteczne.

Funkcje urzadzen mobilnych, jak réwniez opcje w aplikacjach mobilnych, wymagajg od
uzytkownika m.in. zaakceptowania lokalizacji urzadzenia, a tym samym uzytkownika.
Geolokalizacja okresla, w jakim miejscu w danej chwili znajduje sie uzytkownik mobilnego
urzadzenia. Opcja ta moze powodowaé zagrozenie szybkiego ustalenia miejsca pobytu

dziecka i doprowadzenie do spotkania z nieodpowiednig osobg.

W grupie zagrozen wynikajacych z korzystania z urzadzen mobilnych znajdujg sie tez
mikroptatnosci, do ktorych uzytkownik naktaniany jest w drodze manipulacji. Dziecko moze
np. byé namawiane do wykupienia kolejnego poziomu w grze, odkrycia za pienigdze
kolejnych elementdéw czy pozyskania dodatkowych artefaktéw lub czesci ubioru postaci
z gry, a dzieci nie majg swiadomosci, ze ptatne czesci programu czy gry wymagajg od nich

pobrania mikroptatnosci z konta.

Innym rodzajem zagrozenia zwigzanym z korzystaniem urzadzen mobilnych sg czeste

kradzieze cennego sprzetu.
Z przywotywanych juz badan, przeprowadzonych przez firme Kaspersky w maju 2013 roku,
wynika, ze statg pozycjg w pierwszej pigtce najczesciej podejmowanych aktywnosci sg

zakupy robione przez dzieci w sklepach internetowych, ktére mogg stwarzaé zagrozenie
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utraty finanséw w przypadku nienalezytego zabezpieczenia kart kredytowych przez rodzicow

lub kiedy nie wylogujg sie oni np. z portalu aukcyjnego.

Dorosli uzytkownicy internetu rozgraniczajg sSwiat wirtualny i realny, w przeciwienstwie do

dzieci, ktére zyjg w obydwu swiatach, taczac je i korzystajac z nich rownolegle.

W Manifescie dzieci sieci wydanym w 2012 roku czytamy:

Sie¢ nie jest dla nas technologiq, ktdrej musielismy sie nauczy¢ i w ktdrej udato nam sie
odnalezé. Siec jest procesem, ktdry dzieje sie i nieustannie przeksztatca na naszych oczach;
znamiiprzez nas.

Sie¢ nie jest dla nas czyms zewnetrznym wobec rzeczywistosci, ale jej elementem. My nie

korzystamy z sieci, my w niej i z nig zyjemy.

Ten ciaggly proces wprowadza nas w kolejne zagrozenie, jakim jest nadmierne korzystanie
z nowych technologii. Z badania ,,EU NET ADB”, przeprowadzonego na przetomie 2011 i 2012
roku wsérdd 14-17-latkdw, wynika, ze 66% dzieci korzysta z internetu codziennie, najczesciej

1-2 godziny. Czesciej korzystajg z niego chtopcy i starsze nastolatki, w wieku 16-17 lat.

Tabela 3. Sredni czas spedzany w internecie

Srednia (w godzinach) Dzi:?é:;edy :izeier:; I:::i;
Wcale 3,13 1,21
Tylko kilka minut 6,16 2,21
Okoto pot godziny 9,34 3,69
Okoto godziny 16,02 6,9
Okoto 1,5 godziny 13,19 7,79
Okoto 2 godzin 14,94 14,59
Okofto 2,5 godziny 7,7 8,16
Okofto 3 godzin 10,16 11,85
Okoto 3,5 godziny 3,8 6,48
Okoto 4 godzin 7,03 13,64
Ponad 4 godziny 8,52 23,49

Zrédto: Badanie ,EU NET ADB”, 2012
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Woykres 1. Osoby korzystajgce z internetu co najmniej 2 godziny dziennie, w czasie lekcji (wedtug ptci,

wieku oraz wyksztatcenia rodzicéw — procentowo)

Dziewczyny 47,3
Chtopcy 56,7
14-15 lat 50,8
16-17 lat 55,7
Podstawowe/$rednie | 50,0
Wyisze | 52,3
Ogdlem — 52,2
6 £0 50 ;0 46 50 éO %0 50 50 160

Zrédto: ,EU NET ADB”, 2012

Istotnym aspektem e-podrecznika jest takie skonstruowanie jego tresci, aby mtodzi ludzie
korzystajacy z zawartych w nim materiatéw edukacyjnych mieli mozliwos¢ mimowolnego
oderwania sie od tresci. Rdwnie wazne jest, aby tresci charakteryzowaty sie sinusoidalnym
przekazem emocjonalnym, powodujgc w danej chwili ostabienie przekazu i dajgc tym samym
czas na obnizenie napiecia u osoby uczgcej sie. Dzieci w wieku 6-9 lat sg w stanie skupi¢ sie
na jednym zadaniu ok. 30 minut. Ta umiejetnos¢ ¢wiczona jest w dalszych klasach szkoty
podstawowej, co powoduje, ze uczniowie z klas IV-VI, tj. dzieci w wieku 10-12 lat, potrafig
poswiecié¢ na zadanie ok. 50 minut i wielokrotnie wracaé¢ do niego po przerwach. Mtodziez
gimnazjalna umie skupi¢ uwage na zadaniu/problemie ponad 50 minut, natomiast 16-latki
i starszg mtodziez ocenia sie wyzej — sg w stanie skoncentrowac sie na problemie podobnie

dtugo jak dorosli.

Trudno o rzetelne informacje, dotyczace kolejnego zagrozenia, ktérych nie sposéb podwazyé
— czyli czasu, jaki dzieci i mtodziez mogg spedza¢ w internecie, aby nie doszto do objawow
przedawkowania, tj. bdlu i zawrotéw gtowy, bdlu i pieczenia oczu, bélu kregostupa, trudnosci
w skupieniu uwagi na innych pozakomputerowych aktywnosciach, rezygnacji z zycia co-

dziennego w Swiecie rzeczywistym, zmniejszajgcej sie liczby realnych znajomych.
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e-podrgezn

Najczesciej spotykane zalecenia dotyczgce czasu przeznaczanego na korzystanie z kompu-
tera, w tym internetu, przez dzieci i mtodziez méwia, ze powinien on wynosié, w zaleznosci
od wieku:

e 3-5|at: 15 minut;

e 6-10 lat: 30 minut;

e 11-13lat: 60 minut;

e 14-18lat: 90 minut.

Lekcje prowadzone z wykorzystaniem e-podrecznika powinny mie¢ wyodrebniony poczatek
i zakoniczenie, po to by uzytkownik wiedziat, kiedy koriczy sie lekcja i kiedy sam moze j3

zakonczy¢.
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Rozdziat Ill

Bezpieczne dzieci w sieci — kontekst rodzica

Sie¢ nie jest dla nas czyms zewnetrznym wobec rzeczywistosci, ale jej elementem. My nie
korzystamy z sieci, my w niej i z nig Zyjemy.

Manifest dzieci sieci, 2012

Nie bez powodu przywotywany jest raz jeszcze powyiszy istotny cytat. Tym razem
w kontekscie rodzic — dziecko — internet, w celu ukazania réznic pokoleniowych w odbiorze

i korzystaniu z nowych technologii.

Pierwsze w Polsce internetowe tgcze analogowe zostato uruchomione 26 wrzesnia 1990
roku. Prawdziwy rozkwit sieci nastgpit pod koniec lat 90., a wspodtczesny uczen, obecnie
w wieku 6-18 lat, urodzit sie juz w czasie, kiedy internet w Polsce istniat. Jest to wiec tylko
jeden z powoddw, dla ktérych dzieciom fatwiej jest wypowiada¢ w Manifescie stowa: My nie
korzystamy z sieci, my w niej i z nig zyjemy — tatwiej niz rodzicom, czyli osobom w wieku
okoto 3042 lat. Kiedy oni uczeszczali do szkoty podstawowej czy sredniej, w latach 70., 80.,
90., elementy nauczania z wykorzystaniem komputera pojawiaty sie na lekcjach przedmiotu
praca technika i byto to raczej rozpoznawanie zx spectrum, pdzniej atari czy commodore 65

w zakresie prostych gier wgrywanych z kasety.

Z tego powodu warto przytoczy¢ inne znaczgce daty, dotyczgce historii internetu w Polsce:
e 1995 —uruchomiono najwiekszy polski portal internetowy www.wp.pl;

e 1999 — powstat najwiekszy polski portal aukcyjny www.allegro.pl;

e 2005 — w sieci pojawit sie serwis www.youtube.com, ktéry umozliwit bezptatne
umieszczanie, ogladanie filméw oraz live streaming;

e 11 listopada 2006 — powstat najwiekszy polski serwis spotecznosciowy www.Nasza-
Klasa.pl, obecnie www.nk.pl, ktdrego pierwotnym celem byto umozliwienie uzytkow-
nikom odnalezienia oséb ze swoich szkolnych lat i odnowienie z nimi kontaktu;

e Maj 2008 — rozpoczeta dziatanie polska wersja jezykowa serwisu www.facebook.com,

istniejgcego na Swiecie od 4 lutego 2004.

Jak tatwo zauwazy¢, wiekszo$é z tych istotnych dat przypada na ostatnie dziesieciolecie.

Obecnie dzieci znajg internet znacznie lepiej niz ich rodzice, wiedzg, jak poruszac sie w nim,
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aby znalezé¢ to, czego szukajg, i wykorzysta¢ w zyciu wirtualng przestrzen. To dorosli
oddzielajg wirtualny swiat od realnego, dzieci taczg je i sprawnie wykorzystujg, miksujac obie

ptaszczyzny.

Niezaprzeczalnie kompetencje komputerowo-internetowe dzieci sg znacznie wieksze niz
rodzicéw, jednak mimo to obowigzkiem rodzicow jest dostarczenie dzieciom wiedzy
dotyczgcej zasad bezpiecznego poruszania sie po internecie. Bezpieczenstwo w cyber-
przestrzeni niewiele rézni sie od bezpieczestwa w rzeczywistosci. Jedyne réznice powigzane
sg z funkcjonalnosciami sieci, i dlatego warto, aby rodzice zapoznali sie z nimi, najlepiej
z pomocg dzieci. Rozmowa o internecie miedzy rodzicami a dzieémi stworzy temat
do rozméw o zagrozeniach internetowych, ktére naturalnie tatwiej dostrzeze dorosty, np.:
niebezpieczne tresci, niebezpieczne kontakty online, ryzykowne transakcje online, uzaleznie-

nie od internetu itd.

Warto, aby dzieci i rodzice wspdlnie nauczyli sie korzystac¢ z e-podrecznikéw i aby to dzieci
pokazaty rodzicom edukacyjng wirtualng przestrzen nowego podrecznika. Obawa rodzicow
o utrate autorytetu w oczach dzieci jest nieuzasadniona. Dzieci chetnie pokazg, jak korzystaja
z e-podrecznikdéw, utatwiajagc komunikacje rodzic — dziecko (uczen), rowniez w obszarze
zagrozen online, ktére mogg zaistnie¢ podczas korzystania z e-podrecznikéw przy odrabianiu

pracy domowe;.

Czy rodzice sg Swiadomi zagrozen, jakie niesie nieprzemyslane korzystanie przez dzieci
zinternetu? To jedno z pytan postawionych w trakcie badania ,Dzieci online w oczach

3. Wyniki badania pokazuja, ze zdecydowana wiekszo$¢ rodzicdw za niebezpieczne

rodzicow
uwaza przede wszystkim te formy aktywnosci online, ktore wigzg sie z przekazywaniem przez
najmtodszych internautow danych osobistych — adresu zamieszkania (85%) i numeru
telefonu (79%). Nieco mniej rodzicéw (75%) jako niebezpieczne ocenia spotkanie sie dziecka
z osobg poznang przez internet. Udostepnianie adresu e-mail osobie poznanej w internecie
oraz umieszczanie tam swoich zdjec jest traktowane jako niebezpieczne przez odpowiednio

55% i 48% respondentéw. Jednoczesnie duza grupa rodzicodw nie jest w stanie ocenic, jakie

formy internetowe] aktywnosci najmtodszych internautéw moga stanowic zagrozenie.

> Wyniki badai nad przekonaniami rodzicéw o korzystaniu przez ich dzieci z internetu oraz $wiadomoscia
zagrozen ptynacych z sieci. Badanie przeprowadzone zostato w marcu 2008 r. przez firme badawczg Geminius

we wspotpracy z Fundacjg Dzieci Niczyje.
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Rozdziat IV
Pomoc dzieciom i miodziezy w sytuacjach zagroienia bezpieczenstwa

podczas korzystania z nowych technologii

Rodzice i pedagodzy szkolni powinni interweniowa¢ w razie zaistnienia sytuacji zagrazajgcej
dzieciom podczas korzystania z internetu. Jezeli dzieci nie mogg takiej pomocy otrzymag,
poniewaz doroste osoby nie sg w stanie im pomdc albo dzieci nie chcg zwracaé sie z tego

typu problemami do dorostych, nalezatoby poinformowaé je o innym rozwigzaniu.

Miedzy innymi z tego powodu powotano zespdt specjalistdw Helpline.org.pl, dziatajgcy

w Fundacji Dzieci Niczyje, ktdrego przedstawiciele pomagajg w trudnych sytuacjach, jak:

e o$mieszanie, szantazowanie, wysytanie dzieciom wulgarnych wiadomosci;

e zadawanie na czacie czy komunikatorze krepujacych pytan, proszenie o zdjecie,
namawianie dzieci na spotkanie;

e wiamanie sie na konto w grze czy na portalu spoteczno$ciowym;

e wysytanie lub prezentowanie dzieciom tresci zawierajgcych pornografie lub przemoc.

Swojg pomoc Helpline.org.pl kieruje nie tylko do dzieci i mtodziezy; ze specjalistami mogg sie

skontaktowad rowniez rodzice i profesjonalisci.

Sytuacje, w ktérych rodzice mogg kontaktowac sie z Helpline.org.pl:

e nieumiejetnosc przeprowadzenia rozmowy z dzieckiem o bezpieczeristwie w internecie;

e niepokdj zwigzany z tematyka, ktdrg dzieci zajmujg sie w internecie;

e zaistniaty juz kontakt z niebezpiecznymi tresciami — prezentujgcymi pornografie,
przemoc, propagujacymi narkotyki, faszyzm, sekty, inne ryzykowne zachowania;

e niepokdj dotyczgcy znajomosci zawieranych w internecie przez dzieci;

e dostrzezone u dzieci objawy uzaleznienia od internetu.

Sytuacje, w ktérych profesjonalisci mogg kontaktowaé sie z Helpline.org.pl:

e prosba dzieci lub rodzicdw o pomoc w sprawach zwigzanych z zagrozeniami w internecie.

Komunikacje ze specjalistami z Helpline.org.pl: umozliwiaja:

e bezptatny numer telefonu: 800 100 100, czynny od poniedziatku do pigtku, w godzinach
od 12.00 do 18.00;
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e-podrecznik

e wiadomosci e-mail (helpline@helpline.org.pl );

e czat z poziomu strony (www.helpline.org.pl);

e formularz kontaktowy na stronie ,Zadaj nam pytanie” (www.helpline.org.pl).
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Rozdziat V

Zagrozenia dzieci i mtodziezy w internecie — typologia

1. Szkodliwe tresci

Ten rodzaj zagrozenia szczegdlnie dotyczy dzieci, ktére dopiero zaczynajg korzysta¢ z kompu-
tera i internetu, czyli najmtodszych internautéw. Dzieci w wieku 6-10 lat narazone sg na
niebezpieczne tresci, czesto niezgodne z polskim prawem, wsrdd ktérych znajdujg sie

pornografia dziecieca, twarda pornografia, rasizm i ksenofobia.

Pornografia dziecieca
Polskie prawo zabrania sprowadzania, przechowywania lub posiadania tresci porno-
graficznych z udziatem dziecka ponizej lat 15, takze rozpowszechniania i publicznego

prezentowania pornografii z udziatem osoby matoletniej ponizej lat 18.

Twarda pornografia
Polskie prawo zabrania rozpowszechniania i publicznego prezentowania pornografii z aktami

przemocy lub postugiwania sie zwierzeciem.

Konsekwencje kontaktu dziecka z tresciami prezentujgcymi pornografie:
e dziecko nie rozumie tresci, ktdére oglada;

® nie wie, ze tresci to czyjs wytwbr, a nie realna sytuacja;

e przezywa emocje tak, jakby byto swiadkiem realnej sytuacji;

e uczy sie, ze Swiat jest zagrazajgcy — dziecko generalizuje;

e czuje sie winne, ze oglada trudne i zakazane tresci.

Rasizm i ksenofobia
W Polsce zabronione jest propagowanie faszystowskiego lub innego totalitarnego ustroju
oraz szerzenie nienawisci wobec jednostki czy grupy spotecznej ze wzgledu na jej pochodze-

nie, kulture, wyznanie lub z powodu jej bezwyznaniowosci.

Powyzsze tresci sg nienalezycie zabezpieczane przed dzie¢mi. Polskie prawo wymaga jedynie
umieszczenia przed nimi strony zawierajgcej klauzule informujgcg uzytkownika, ze jesli nie
ma ukonczonych lat 18, powinien opuscié te strone. Najczesciej klauzuli towarzyszy migajacy

duzy napis ,Wejdz” oraz ukryty lub maty napis ,Wyjdz”. Juz na tej stronie czesto znajdujg sie
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tresci pornograficzne. Dzieci trafiajg na nie przypadkowo, a ponad 60% z nich deklaruje,

ze strona uruchomita sie w sposéb od nich niezalezny.

Oprécz stron zawierajgcych tresci niezgodne z prawem istnieje wiele skierowanych wytgcznie
do oséb dorostych. S3 to np. popularne portale informacyjne, na ktérych wydawca za-
mieszcza tresci, rdwniez zdecydowanie nie dla dzieci: porady i zdjecia erotyczne, brutalne

sceny przemocy, zdjecia czy filmy z katastrof i wypadkow itp.

2. Kontakty online

Zagrozenie to dotyczy oséb, ktére podejmujg kontakty za posrednictwem internetu, szukajac
nowych znajomych. Wsréd nowo poznanych oséb mogg znalezé sie ludzie majacy zte
zamiary, co oznacza zagrozenie w momencie dojscia do spotkania. Dzieci w wieku 6-12 lat
nie powinny spotykaé sie z osobami poznanymi w internecie. Mfodziez w wieku 12-15 lat,
kiedy decyduje sie na spotkanie, powinna powiadomi¢ o tym rodzicéw lub opiekunéw,
dodatkowo wybrac¢ sie na to spotkanie w towarzystwie réwiesnika lub osoby dorostej.
Kontakty online umozliwiajg portale spotecznosciowe, czaty, fora, e-maile, aplikacje mobilne,

gry spotecznosciowe.

3. Cyberprzemoc

Cyberprzemoc jest rodzajem przemocy, ktdéra polega na wykorzystywaniu technologii
informacyjnych i komunikacyjnych. Narzedziami uzywanymi w cyberprzemocy s3: poczta
elektroniczna, komunikatory, czat, strony i blogi, fora dyskusyjne, serwisy spotecznosciowe,

rozmowy GSM, SMS, MMS.

Formy cyberprzemocy:

e nekanie, straszenie, szantazowanie, rejestrowanie i dystrybucja niechcianych zdjec
i filmow;

e dystrybucja o$mieszajgcych, upokarzajgcych informacji;

e podszywanie sie pod kogos.

Rozwdj nowych technologii, szczegdlnie w dziedzinie telefonii komérkowej, powoduje,

ze sprzet daje uzytkownikom wiecej mozliwosci rejestrowania filmdéw, zdje¢ i ich natych-

miastowej publikacji w internecie. Sg to z jednej strony pozyteczne funkcje, ale, niestety,

bywajg wykorzystywane w ztym celu. Czesto dochodzi do sytuacji rejestrowania osdb, ktdre
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sobie tego nie zyczg, i umieszczania materiatu w internecie. Raz zamieszczony film, zdjecie
czy inne nagranie zostaje w sieci na zawsze, generujgc trudnosci w dorostym zyciu,

na przyktad przy rekrutacji do szkoty czy pracy.

4. Kradziez tozsamosci

Do takiej sytuacji dochodzi w prosty sposdb — kiedy dzieci zapominajg o wylogowaniu sie po
zakonczonej pracy czy zabawie w internecie. Jesli z komputera, np. w szkole, korzysta
nastepny uczen, pojawia sie niebezpieczenistwo skorzystania z konta poprzedniej osoby na
platformie edukacyjnej czy w serwisie spotecznosciowym lub aukcyjnym. Konstruktorzy
platformy udostepniajgcej e-podreczniki powinni zadbaé o funkcje automatycznego wylogo-
wywania sie po zakoniczonej sesji, a takze wtedy, kiedy po uptywie ok. 5 minut nie zajdzie

zadna interakcja, aktywne uzycie tresci.

5. Kradziez danych osobowych

Powszechnym zjawiskiem w sieci jest bezmyslne pozostawianie przez dzieci swoich danych
osobowych oraz wszelkiego typu informacji o sobie i bliskich. Dzieci nie zastanawiajg sie,
dlaczego dany serwis pobiera od nich tak wiele danych, nie czytajg regulaminéw, w ktérych
wszystko jest wyttumaczone, ale najczesciej drobnym drukiem. W konsekwencji nierozwaz-
nych dziatan w rdinych miejscach w sieci dochodzi do sytuacji, ktére stwarzajg innym
internautom okazje do zestawienia tych danych i skrzywdzenia ich wtasciciela. Przygoto-
wujgc platforme udostepniajgcg e-podreczniki, nalezatoby szczegdlnie zadbaé o obszar
rejestracji. Dzieci powinny mie¢ mozliwo$¢ udostepniania swoich danych osobowych

wytgcznie za zgodg rodzicédw lub opiekundw, co musi zostaé ujete w klauzuli.

6. Nadmierne korzystanie z komputera i internetu

Zjawisko naduzywania komputera i internetu wystepuje wtedy, kiedy zachodzg réwno-
czesnie dwie okolicznosci:
e czasiintensywnos$é korzystania z internetu przebiegajg w sposdb niekontrolowany;

e korzystanie z internetu prowadzi do zaniedbania innych czynnosci zyciowych.
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W pierwszej czesci opracowania zostaty przytoczone wyniki badan, ktére wskazujg na coraz
dtuisze korzystanie z komputera i internetu przez dzieci. W grupie 14-17-atkdw 66%

deklaruje, ze z internetu korzysta codziennie, najczesciej 1-2 godzin.

7. Wirusy komputerowe

Ten rodzaj zagrozenia wymieniany jest przez dzieci i rodzicow w pierwszej kolejnosci,
najprawdopodobniej w wyniku wieloletniej edukacji w tym zakresie, bowiem do niedawna
jedynie ta waska tematyka zagrozen dzieci, ptynaca z obszaru online, byta ujeta w podstawie
programowej. Aby unikng¢ ataku wiruséw, wystarczy dobre oprogramowanie zabezpiecza-
jace. Nalezatoby jednak zwrdci¢é uwage na najnowsze zagrozenia tego typu, mianowicie
przejmowanie przez hakeréow kamerek internetowych, coraz czesciej na state wbudowanych
w laptopy. Zaleca sie podczas niekorzystania z kamery zastoni¢ obiektyw, co jest klasyczng

i skuteczng metodga zapobiegawcza.

8. Utrata débr materialnych

Jest rodzajem zagrozenia, ktére dotyczy oséb dorostych, dokonujgcych transakcji za posred-
nictwem internetu. Dziecko nie ma swobody wykonywania czynnosci cywilnoprawnych,
w tym zawierania umow, lub ma jg w stopniu ograniczonym. Zgodnie z przepisami Kodeksu
cywilnego dziecko, ktére nie ukonczyto lat 13, nie ma zdolnosci do czynnosci prawnych, za$
matoletni, ktorzy ukonczyli lat 13, ale nie ukonczyli lat 18, majg te zdolnos¢ w zakresie
ograniczonym. W konsekwencji wszystkie czynnosci prawne dokonywane przez osoby do
tego nieuprawnione sg z mocy prawa niewazne. Wyjatek stanowig umowy dotyczgce

drobnych spraw zycia codziennego, ktére stajg sie wazne w momencie wykonania umowy.

9. Nowe zjawiska: fomo, hitting, grooming

Fomo (fear of missing out), czyli lek przed ominieciem nas przez cos, okreslany przez
psychologdéw jako lek przed przeoczeniem wydarzenia towarzyskiego czy waznej informaciji,
ktére moga mie¢ wpltyw na nasze plany. Jest to zachowanie polegajace na ciggtej checi bycia
podtgczonym do internetu, bycia online. Nie dopracowano sie jeszcze profesjonalnej metody
testowania oséb pod katem tego zjawiska, ale w sieci mozna znalezé rézne testy zawierajgce

pytania na ten temat, np:
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e Kiedy przygotowujesz np. prace domowg, to pierwszg myslg, ktéra przychodzi ci do
gtowy, jest che¢ umieszczenia pracy na Facebooku i oczekiwanie na komentarze?
e Kiedy wybierasz sie na wakacje, to pierwszg czynnoscig, ktérg wykonujesz, jest sprawdze-

nie, czy osrodek ma nieograniczony dostep do internetu?

Udzielenie odpowiedzi ,Tak” na wiekszo$¢ pytan wskazuje na wystepowanie objawow

zjawiska fomo.

Zjawisko fomo, jako jeszcze nie w petni zbadane, trudne jest do zaprezentowania i co wiecej,
nietatwo dawac wskazowki, jak mu zaradzi¢, chociaz méwi sie, ze ma bardzo dtuga historie.
Mozna je odnie$¢ do potrzeby poréwnywania sie z innymi i bycia najlepszym — tym, ktéry
pierwszy dopisze komentarz pod zdjeciem, filmem, tekstem — czyli obrazami lub informa-
cjami tekstowymi, ktére zamieszczone zostaty na Facebooku czy w innym serwisie
spotecznosciowym, jak Twitter, My Space, Google+, Pinterest. Nie bez powodu zjawisko to
kojarzone jest z serwisami spotecznosciowymi, poniewaz w tych miejscach w internecie trwa
bezustanna aktualizacja — znajomi dodajg komentarze, filmy, linki, oceniaja, ,lajkujg”.
Dlatego tzw. spotecznosciowki majg potencjat uzalezniajgcy i s $cisle zwigzane z fomo.
Konstruktorzy e-podrecznikdw oraz platform, ktére beda je udostepniaé, powinni wiec
zadbaé, aby caty system nie wymuszat na uczniach ciggtego bycia online — nieustannej
aktualizacji i $ledzenia zmian, sprawdzania nowinek itd., aby nie dochodzito do sytuacji,

w ktorych uczen odczuwa lek przed przeoczeniem czegos istotnego.

Hitting to wysmiewanie, atak na uzytkownikéw sieci, notoryczne zamieszczanie negatyw-

nych komentarzy przy twdrczosci innych internautow.

Zaktadajac istnienie w systemie e-podrecznikéw funkcji publikowania twérczosci uczniéw
oraz jej oceniania w grupie przez innych, osobg kontrolujgcg ten proces bedzie nauczyciel lub
w domu — rodzic. Jesli zajdzie potrzeba interwencji, powinna istnie¢ mozliwos¢ zgtoszenia
incydentu administratorom platformy w celu zabezpieczenia dowoddw, a nastepnie usunie-

cia incydentu z publicznej przestrzeni.

Grooming oznacza dziatania podejmowane w celu zaprzyjaznienia sie i nawigzania wiezi
emocjonalnej z dzieckiem, aby zmniejszy¢ jego opory i pdzniej doprowadzi¢ do seksualnego
wykorzystania, naktonienia do prostytucji czy udziatu w pornografii dzieciecej. Potocznie

przez child grooming rozumie sie uwodzenie dzieci przez internet, co jest procesem
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polegajgcym najczesciej na stopniowym przywigzywaniu dziecka do pedofila. Nastepstwem
tego procesu jest pojawianie sie trudnosci emocjonalnych u dziecka, a jesli dojdzie do

wykorzystania seksualnego — takze poczucie winy za to, co sie stato.

10. Plagiat

Zjawisko potocznie okreslone zwrotem ,kopiuj — wklej” (nazwa pochodzi od funkcji m.in.
edytorow tekstu). Jest czesto spotykane, szczegdlnie wsrdd ucznidw, ktérzy przeszukujg sieé
w celu zminimalizowania czasu i ograniczenia wysitku, z zatozenia przeznaczonego na
wykonanie np. pracy domowej. W sieci istniejg programy umozliwiajgce analize dokumentu
tekstowego czy obrazu o cechach plagiatu. Stuzg one zapobieganiu plagiatowi réwniez

wtedy, kiedy praca autorstwa jednego ucznia kopiowana jest przez innego.
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Rozdziat VI
Rola nauczyciela w bezpiecznej edukacji dzieci, wykorzystujacej

e-podreczniki

Nauczyciel stanowi bardzo istotne ogniwo w edukacji dzieci i mtodziezy, wykorzystujgcej
e-podrecznik. Dlatego niezbedne jest, aby szczegdétowo poznat to narzedzie — jego petne
mozliwosci oraz obszary, w ktérych mozna sie nim postuzy¢ do realizacji celéw innych

niz przyjete.

Obszarem, w ktérym cele te mogg sie ujawnic, jest udostepniona uczniom komunikacja
tekstowa w grupie (jesli istnieje na platformie upowszechniajgcej e-podreczniki). Funkcja
komunikacji tekstowej, ktéra np. zostata udostepniona uczniom na platformie e-learningo-

wej Fundacji Dzieci Niczyje (www.fdn.pl/kursy), w 90% — jak wskazuja doswiadczenia

i monitoring — wykorzystywana jest do pogawedek, nawet szykanowania réwiesnikow

z grupy lub nauczyciela.

Nauczyciel w procesie edukacji wykorzystujgcej e-podrecznik bedzie wiec petnit role:
e koordynatora procesu;

e tworcy dodatkowego kontentu;

e kontrolera wykorzystania narzedzia;

e administratora i opiekuna.

Konieczne jest, aby edukacja z wykorzystaniem e-podrecznikow zostata poprzedzona eduka-
cjg w zakresie zagrozen dzieci i mtodziezy w internecie, na ktdrg sktadajg sie: zapoznanie
ucznidéw z mozliwosciami rozpoznawania i weryfikacji niebezpiecznych tresci podawanych
online; identyfikowanie cyberprzemocy, uzaleznienia od komputera, groznych kontaktéw

online oraz przestrzeganie obowigzku poszanowania wtasnosci.

Przydatne jest skorzystanie przez nauczyciela z bezptatnych materiatéw edukacyjnych,
opracowanych przez specjalistéw ds. edukacji, pracujgcych w programie , Dziecko w sieci”

Fundacji Dzieci Niczyje.
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W ponizszej tabeli podane zostaty pozycje e-learningowe, ktore w prosty sposéb mozna

wykorzysta¢ w szkole.

Tabela 4. Pozycje e-learningowe do wykorzystania w szkole

Lp.

Nazwa

Adresat

Opis

Czas
trwania

1.

Sieciaki —
poznaj
bezpieczny

internet

Uczniowie klas I-lI

szkoty podstawowej

Kurs sktada sie z 8 modutéw, w ktorych dzieci
poznaja podstawowe zasady bezpieczenstwa.
Zadaniem uzytkownika kursu jest zdobycie
7 stopni wtajemniczenia i dotgczenie do druzyny

Sieciakow.

3 x45 min

321 internet

Uczniowie klas IV-VI

szkoty podstawowej

Tematem kursu sg przygody piatki uczniéw szko-
ty podstawowej — Kuby, Ani, Sandry, Szymona
i Piotrka. Na przyktadzie ich loséw uzytkownik
poznaje rozne formy zagrozen zwigzanych z inter-
netem: cyberprzemoc, kontakty online, plagiat,
uzaleznienie od internetu.

Kurs sktada sie z siedmiu modutéw, w ktérych
zaprezentowana jest piecioczesciowa kreskowka.
Kazda czes¢ przedstawia jedno z zagrozen, na
jakie mogg natkngc¢ sie najmtodsi uzytkownicy
sieci. Zadaniem ucznia jest wybor odpowiedniego

zakonczenia kreskowki.

2 X 45 min

Lekcja
bezpieczen-

stwa

Uczniowie klas IV-VI
szkoty podstawowej;

klas Il gimnazjum

Podczas tej lekcji uczniowie jednego z gimnazjow
przytaczajg krotkie historie na temat prywatnosci
w sieci, ktére ich dotyczyty albo o ktérych styszeli.
Kazde zagadnienie podsumowywane jest przez

konsultantke Helpline.org.pl.

45 min

Gdzie jest

Mimi?

Uczniowie klas IV=VI
szkoty podstawowej;

klas Il gimnazjum

Podejrzana o prowadzenie obrazliwego bloga
Mimi staje sie obiektem agresji rowiesniczej —
zaréwno na terenie szkoty, jak i w sieci. Nie
wytrzymuje presji i ucieka z domu. Uczestnicy
kursu poznajg rdéine aspekty cyberprzemocy
z perspektywy ofiary, Swiadkow oraz sprawcy,
dowiadujg sie tez, jak radzi¢ sobie w takich

sytuacjach.

45 min

5 KAPITAL LUDZKI :‘Wa@"i C:s

-
.

CFomaN >

Projekt wspotfinansowany przez Unie Europejskg w ramach Europejskiego Funduszu Spotecznego

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY

B




cyfrowa

Marcin Sotodki ® Standardy bezpieczeristwa e-podrecznikow @ SZKOL A

5. W sieci Uczniowie klas I-llI Kurs sktada sie z 2 modutéw, w ktérych mtodziez | 45 min
gimnazjum; szkoty zapoznaje sie z historig internetu oraz dwoma
ponadgimnazjalne powszechnie wystepujgcymi zagrozeniami: nie-

bezpiecznymi kontaktami z osobami poznanymi
w sieci oraz cyberprzemoca. Uczestnicy kursu
dowiedzg sie, jak radzi¢ sobie w niektérych
trudnych sytuacjach, zwigzanych z korzystaniem

Z sieci.

Zrédto: Opracowanie wtasne

Nie bez znaczenia jest skorzystanie przez nauczycieli — jako autoréw tresci do e-podrecz-
nikbw — z kursu adresowanego do profesjonalistow, obejmujacego tematyke bezpie-
czenstwa dzieci online. Kurs ,Dziecko w sieci" poswiecony jest bezpieczenstwu dzieci
i mtodziezy w internecie i zostat udostepniony bezptatnie na platformie pod adresem

www.fdn.pl/kursy. Materiat przeznaczony jest dla nauczycieli i innych profesjonalistow

pracujgcych z dzieémi. Skfada sie z 18 modutéw i trwa okoto 80 minut. Zadaniem
uzytkownika kursu jest przejscie wszystkich modutéw i poprawne rozwigzanie testu

koricowego.
Oprocz powyzszych propozycji istnieje mozliwos¢ skorzystania z pozostatych materiatow
oferowanych przez Fundacje Dzieci Niczyje. Ich szczegétowy wykaz dostepny jest pod

adresem: www.dzieckowsieci.fdn.pl

1. Ocena zasobow internetowych

Nauczyciele, opracowujgc tresci do lekcji z wykorzystaniem e-podrecznikdw, powinni

weryfikowac kazdg strone, ktérg polecajg uczniom.

Ponizsza lista stuzy autorom tresci e-podrecznikéw na etapie dodawania linkéw — odnos-
nikow do zewnetrznych witryn. Zaleca sie, aby kazdy z autoréw kontentu — poczynajgc
od autoréw podstawowych po autoréw koncowych (nauczycieli) — postugiwat sie nig, jesli
poleca zewnetrzng strone www. Witryny te muszg spetniaé wszystkie z nizej wymienionych

wymagan.
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Tabela 5. Kryteria oceny bezpiecznych zasobdéw internetowych

Kazdy element tresci skierowany jest do dzieci i/lub mtodziezy. Wyjatek stanowig serwisy
o walorach edukacyjnych, adresowane do dorostych, ktérych przekaz musi by¢ jednak

sprawdzony pod wzgledem zrozumienia przez ucznia z danego poziomu edukacji. ]

Wyeliminowanie tresci nielegalnych — pornograficznych, propagujacych faszyzm, publicznie

zniewazajacych z powodu przynaleznosci narodowej, etnicznej, rasowej.

Wyeliminowanie tresci szkodliwych, do ktérych nie powinny mieé dostepu dzieci —
erotycznych i pornograficznych, obrazliwych, ponizajgcych oraz zawierajacych grozby, ]

propagujacych przemoc, nienawis¢, zazywanie srodkéw odurzajgcych.

Wyeliminowanie odnos$nikow do witryn, w jakiejkolwiek formie zawierajgcych tresci
nielegalne lub szkodliwe (czestym procederem jest umieszczanie linkéw do stron O]

z tresciami pornograficznymi czy erotycznymi w dolnych partiach strony czy w stopce).

Strona nie uczestniczy w systemie wymiany banneréw, ktére dopuszczajg udziat witryn,

o ktérych mowa powyzej. [

Moderowanie forum, tresci, czatu (aby sprawdzi¢, czy forum jest moderowane, nalezy
wpisac testowo stowa, ktdre powinny zosta¢ usuniete przez moderatora lub nie powinny

by¢ dopuszczone). [

Niepublikowanie zdje¢ z wizerunkiem dzieci, z wyjatkiem zdje¢ zakupionych. ]

Wyglad (grafika, estetyka) strony jest interesujacy dla dzieci i dostosowany do mozliwosci

mtodego odbiorcy. [

Informacje zawarte na stronie sg fatwe do odnalezienia i uzycia. O]

Strona jest fatwa i wygodna w obstudze, pozbawiona rozpraszajacych uwage obrazkéw,

czcionek czy tfa. M
tatwa nawigacja po catej witrynie. ]
Formularz rejestracyjny jest opatrzony klauzulg podawania i ochrony danych osobowych,

zawierajgca zgode rodzica/opiekuna na podanie danych osobowych/korespondencyjnych. M
Formularz rejestracyjny posiada certyfikat bezpieczenstwa https. ]
Tytut i adres strony odpowiadajg jej tresci. ]
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Teksty na stronie powinny by¢ poprawne jezykowo. ]

Informacje zamieszczane na stronie powinny byé¢ aktualne i prawdziwe; jezeli strona nie

jest statyczna, powinny by¢ zamieszczane daty aktualizacji. O

Strona powinna posiada¢ regulamin zrozumiaty dla najmtodszych internautéw, przy

zatozeniu, ze odbiorcg jest réwniez dziecko w wieku od lat 6.

Zrédto: www.sieciaki.pl/best

Kryteria oceny bezpiecznych zasobdw edukacyjnych czesciowo pochodzg z dokumentacji
Fundacji Dzieci Niczyje, opracowanej na potrzeby weryfikacji stron do katalogu bezpiecznych

stron.

Majagc na uwadze bezpieczenstwo, nalezy ponadto zwrdéci¢ uwage na dodatkowe elementy

strony, a ktére powinny by¢ dostepne w obrebie witryny:

1) Kontakt — dane podmiotu prowadzgcego oraz administratora strony, na wypadek
koniecznosci uzyskania pomocy.

2) Dziat dla rodzicow — informacje o serwisie, zasadach zabawy, regulaminie, polityce
prywatnosci, zasadach bezpiecznego poruszania sie dzieci w internecie.

3) Regulamin, ktéry jest obowigzkowy w serwisie internetowym i dzieki ktéremu dzieci
i opiekunowie dowiadujg sie:
e kto prowadzi serwis;

e naczym polega rejestracja;

kto i w jaki sposdéb administruje danymi osobowymi;

e gdzie mozna zgtosié problem;

czy korzystanie z serwisu jest ptatne.

Jezeli serwis zaktada koniecznos¢ rejestracji, zalecane jest ograniczenie zbierania danych do

potrzebnego minimum.

Obowigzkiem administratora strony www jest umieszczenie klauzuli wyrazenia zgody rodzica
czy opiekuna na podanie danych osobowych dziecka. Checkbox zawarty przy klauzuli nie

powinien byé automatycznie zaznaczony.
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Przyktad klauzuli dotyczacej podawania i ochrony danych osobowych dziecka:

Wyrazam zgode na przetwarzanie danych osobowych mojego dziecka przez (nazwa i adres
podmiotu prowadzgcego serwis) w celu uzyskania przez dziecko petnego dostepu do
zawartosci serwisu oraz otrzymywania informacji zwiqgzanych z serwisem Sieciaki.pl.
Jednoczesnie oswiadczam, iz wiem o przystugujgcym mi prawie do wglgdu lub modyfikacji

danych mojego dziecka.

Zgoda ta jest dobrowolna (ustawa z dn. 29.08.1997 r. o ochronie danych osobowych, tekst

jednolity: Dz.U. z 2002 roku Nr 101, poz. 926, z pdzn. zm.).
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Rozdziat VII
Bezpieczne korzystanie z e-podrecznikdw — ewaluacja na poziomie

szkoty

Przygotowany dzisiaj e-podrecznik, zgodny ze standardami bezpieczerstwa, jutro moze
przynie$¢ zagrozenie w wyniku dynamicznego rozwoju internetu oraz pojawiania sie nowych
sposobdéw wykorzystywania tego narzedzia przez ucznidw. Dlatego celem niniejszego
opracowania jest dostarczenie wiedzy zarowno autorom tresci startowych, jak i nauczy-

cielom, czyli autorom tresci kolejnego etapu.

Platforma udostepniajgca e-podreczniki powinna zosta¢ wyposazona w komplet dokumen-

tacji regulujacej sposéb bezpiecznego korzystania z e-podrecznikdw przez ucznidw i nauczy-

cieli, na ktéra sktadajg sie:

e regulamin korzystania z e-podrecznika w szkole;

e regulamin korzystania z e-podrecznika w domuj;

e umowa miedzy uczniem a nauczycielem dotyczgca sposobu korzystania z narzedzia;

e prawa i obowigzki ucznia oraz prawa i obowigzki nauczyciela;

e lista kryteridw bezpieczenstwa strony www (Tabela 5.), ktérg postuguje sie nauczyciel
jako autor tresci powstajgcych podczas polecania stron www;

e os$wiadczenie nauczyciela dotyczgce zapoznania sie z publikacjg, stosowania zasad
bezpiecznego tworzenia tresci oraz poszerzania wiedzy z zakresu tematyki bezpie-

czenstwa dzieci online.
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Rozdziat VIII

Porady dla autordéw tresci e-podrecznikow

Niezbedne jest, aby edukacja z wykorzystaniem e-podrecznikdw zostata poprzedzona
zdobyciem przez dzieci i mtodziez wiedzy z zakresu zagrozen pojawiajacych sie podczas
korzystania z internetu. Raport zawiera wykaz sugerowanych narzedzi edukacyjnych,
dotyczacych omawianego obszaru tematycznego, z podziatem na wszystkie poziomy edukacji

(Tabela 4.).

Autorzy tresci e-podrecznikdw powinni polecaé uzytkownikom sprawdzone witryny,
korzystajac z formularza zawartego w opracowaniu (Tabela 5.), a w konsekwencji uczniowie
unikng potencjalnych zagrozen, jak:

e niebezpieczne tresci;

e niemoderowane czaty;

e wirusy komputerowe.

Nalezy dba¢ o komfort pracy dzieci, ktére majg réing zdolno$¢ skupiania uwagi
i odpowiednio — chetnie lub niechetnie — wracajg do zadania po przerwie. Materiat i proces
edukacyjny powinny uwzglednia¢ czas na przerwe podczas korzystania przez ucznidow

z e-podrecznika.

Przygotowujac platforme udostepniajgcg e-podreczniki, nalezy szczegdlnie zadbac o obszar
rejestracji. Dzieci mogg udostepniac¢ swoje dane osobowe wytgcznie za zgodga rodzicow czy
opiekunow, co musi zosta¢ ujete w klauzuli udostepniania i ochrony danych. Zalecane jest,

aby zbieranie danych ograniczone byto do potrzebnego minimum.

Konstruktorzy platformy udostepniajacej e-podreczniki powinni przewidzie¢ funkcje
automatycznego wylogowania sie po zakonczonej sesji, a takze wtedy, kiedy po uptywie

okoto 5 minut od jej zakoriczenia nie zajdzie zadna interakcja, aktywne uzycie tresci.

Konstruktorzy e-podrecznikdow oraz platform, ktére bedg je udostepniaé, powinni zapewnic,
komfort niewymuszania na uczniach ciggtego bycia online, nieustannej aktualizacji
i sledzenia zmian, sprawdzania nowinek — aby nie dochodzito do sytuacji, w ktérych uczen

odczuwa lek przed przeoczeniem czego$ istotnego.
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Zaktadajac istnienie w systemie e-podrecznikéw funkcji publikowania twdrczosci ucznidw
i jej oceny przez innych ucznidéw z grupy, nalezy przyjaé, ze osobg kontrolujgca ten proces
bedzie nauczyciel lub w domu — rodzic. Jesli zajdzie potrzeba interwencji, osoby kontrolujgce
powinny mie¢ mozliwos¢ zgtoszenia incydentu administratorom platformy w celu
zabezpieczenia dowoddw, a nastepnie usuniecia incydentu i jego skutkdw z publicznej

przestrzeni.

Rodzice i nauczyciele mogg skorzysta¢ z pomocy Helpline.org.pl — porad specjalistow

ds. bezpieczenstwa dzieci i mtodziezy w internecie.

Nauczyciel, zlecajgc prace domowa z wykorzystaniem e-podrecznika, powinien uwzglednié
czas, w jakim uczen wykona zadanie, oraz zsumowa¢ go z czasem ogétem spedzonym online

przez ucznia w tym dniu. W opracowaniu wyszczegdlniono czas adekwatny do wieku ucznia.

Nauczyciele bedacy autorami tresci do e-podrecznikdw powinni ukoniczy¢ kurs dla
profesjonalistéw, obejmujgcy tematyke bezpieczedstwa dzieci online. Przyktadem jest

,Dziecko w sieci” — bezptatny kurs dostepny pod adresem www.fdn.pl/kursy

W celu zwiekszenia bezpieczenstwa ucznidéw podczas korzystania z e-podrecznikow

dodatkowo zaleca sie:

e opracowanie oprogramowania do weryfikacji zawartosci stron www — w zakresie tekstu
i obrazu — polecanych uczniom przez nauczycieli;

e udziat autoréw tresci e-podrecznikdw w szkoleniach zwigzanych z nowymi trendami
w edukacji dzieci i mtodziezy;

e szkolenie autoréw tresci e-podrecznikdéw w zakresie aktywnosci i bezpieczenstwa online
dzieci i mtodziezy;

e analize gotowego e-podrecznika przeprowadzong przez niezaleznego eksperta
ds. bezpieczenstwa online dzieci i mtodziezy;

e badania focusowe przeprowadzone w grupie uczniow;

e audyt bezpieczenstwa e-podrecznikdw oraz platformy udostepniajgcej narzedzia.
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Podsumowanie

Powszechno$¢ korzystania z edukacyjnych zasobow multimedialnych, w tym zasobdéw
internetowych, powoduje, ze bezpieczenstwo dzieci i mtodziezy online jest uwazane za
niezwykle istotne zagadnienie spoteczne. Uczniowie i nauczyciele jako uczestnicy procesu
edukacyjnego powinni by¢ objeci ochrong i wyposazeni w narzedzia stuzace jej realizacji
w celu efektywnego korzystania z e-podrecznika. Funkcje e-podrecznika — z zatozenia proste
i intuicyjne — muszg zapewnié spokojne i bezpieczne przekazywanie i gromadzenie wiedzy.

E-podreczniki nie moga mimowolnie generowad sytuacji zagrazajacych ich uzytkownikom.

Konstruujgc nowoczesny podrecznik elektroniczny oraz platforme upowszechniajacg, na
kazdym etapie pracy nalezy zwracac¢ baczng uwage na aspekt bezpieczedstwa. Wiedza z tej
dziedziny musi by¢ aktualizowana wraz z rozwojem nowych technologii i biezgcych funkcji
internetu. Tylko wtedy uda sie przygotowac i stale zapewnia¢ bezpieczne srodowisko pracy

ucznia i nauczyciela.
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