POZNANSKIE ez
CENTRUM CROmAR >

SUPERKOMPUTEROWO
SIECIOWE

Problemy bezpieczenstwa IT
w projekcie ,,e-podreczniki”

Poznan, 06-03-2013



POZNANSKIE ez
CENTRUM CEOINAR™>

SUPERKOMPUTEROWO
SIECIOWE

Materiat dystrybuowany na licenciji

Uznanie autorstwa-Bez utworow zaleznych 3.0 PL
(CC BY-ND 3.0)



http://creativecommons.org/licenses/by-nd/3.0/pl/

POZNANSKIE CENTRUM SUPERKOMPUTEROWO SIECIOWE

Najwazniejsze problemy bezpieczenstwa
w projekcie ,,ePodreczniki”

« Specyficzne dla projektu
— Wiele technologii i kanatéw dostepowych
Mozliwy DoS w wyniku normalnego uzytkowania
Tysigce ,testerow”
Bardzo wczesny release
Duze znaczenie kwestii PR
* Ogolne
— Btedy na poziomie projektu

— Nieodpowiednia konfiguracja srodowiska na wszystkich
warstwach

— Luki bezpieczenstwa w oprogramowaniu
— Nieodpowiednie lub zle uzyte systemy bezpieczenstwa
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Kompleksowa ochrona

« Bezpieczenstwo nie moze bycC cechg dodang
po zakonczeniu projektu (to za drogo kosztuje)

Early code audit

Przykiad: btedy
oprogramowania.
Naprawianie ich po wydaniu

aplikacji moze by¢ kilkaset
razy drozsze niz na etapie found in
pisania kodu! i vy

repair defact
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Zrédto: Building Security Into The Software Life Cycle, Marco M. Morana, 2006
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Strategia Defense-in-Depth

* Ochrona dogtebna — na wielu

roznych warstwach
Data

— Napastnik znajdzie btad np. w
aplikacji WWW, ale nie
wykorzysta go, gdy:

1. Serwer WWW jest dobrze

skonfigurowany. Nie mozna [
wykona¢ w zaatakowanym

systemie dowolnego kodu. [ Perimeter "

. System IDS wykryje
niepozadane dziatania i \____ Physical Securty  /
powiadomi administratora.

— Strategia podwyzsza koszt
udanego ataku, czynigc go
nieoptacalnym dla napastnika

Application

Host

Internal Network ]

Polices, Procedures & Awareness
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Bezpieczenstwo jako proces

« (Ocena bezpieczenstwa
Review the current jeSt Wazna tylko dla
business environment Okreélonego Stan u

nderstanding

Security =y the current

o | tati :> Z ] ] ] .
" and foodbackf technology * Zmienia sie:

N — Stan wiedzy w zakresie

Internet Security

| gl Systemanalsi bezpieczenstwa IT

— Analizowane srodowisko
s e s Busness ks (dodatkowe aplikacje_,
nowe serwery, wiecej
kont uzytkownikow, inny
administrator...)
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Podstawowe dziatania w zakresie bezpieczenstwa

Audyty koncepcji rozwigzan sprzetowych i
programowych

Szkolenia z zakresu bezpiecznego programowania
Doradztwo i ekspertyzy w zakresie konfiguracji

rozwigzan oraz technologii

Audyty kodu tworzonych aplikacji
Przeglady konfiguracji systemow

Testy penetracyjne gotowej infrastruktury

Monitoring I analiza ruchu sieciowego oraz
reagowanie na incydenty

Wsparcie dla kwestii prawnych (UoODO)
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Kontakt

« Gerard Frankowski, Zespot Bezpieczenstwa
PCSS

— gerard.frankowski@man.poznan.pl
« Marcin Jerzak, Zespo6t Bezpieczenstwa PCSS

— marcin.jerzak@man.poznan.pl
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Poznan Supercomputing and Networking Center

affiliated to the Institute of Bioorganic Chemistry of the Polish Academy of Sciences,
ul. Noskowskiego 12/14, 61-704 Poznan, POLAND,

Office: phone center: (+48 61) 858-20-00,
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