- .":jééj: Poznanskie Centrum Superkomputerowo-Sieciowe
KPC ss - ICHB Polska Akademia Nauk
© ————

Dokumentacja architektury
Platformy Technologicznej
epodreczniki.pl

Platformy Technologicznej
epodreczniki.pl
w wersji 3.0

Poznan, 30 listopada 2015 .



™ ." Poznanskie Centrum Superkomputerowo-Sieciowe
&Pc ss .) ICHB Polska Akademia Nauk
© ————

Spis tresci

RTAT A =] o IS 3
Yo I IV oY I 1o o T o 4 = Vo] [T PN 4
Q0T 0 0] oo 41T 01 4V 2SN 6
OtWarte REPOZYLOMIUM A/V . ..ottt ete e te e s e e s e e st e s e s be e be e beesbaesbaesaaesabeenbeentaestaesssesasenns 6
Otwarte REPOZYLOrUM TrESCH coouvrieeiiiiieeeciite ettt e et e e e rae e e e st e e e s abae e e sntaeessnbeeeeennreeas 12
Serwisy KOAUJGCE trESCH (SK) veeeeeriieieiiiie ettt ettt e e et e e e e et e e e e eabae e e eabeeesenreeeeenrenas 15
System zarzgdzania Katalogiem Zasobdw Dodatkowych.........cccueeiieiiiieciiiiiccee e, 16
Narzedzia i USTUZI @AY Cji trESCiuuuui i e e st e e s s bee e e e eareeeeeanes 18
DOAAtek MS WO .....ciiiiiiiiiieiee ettt ettt st e s bt e sab e st e sbee e sabeesbbeesabeesbeeesabeenane 18
Konwerter dokumentOw OOXIML......cccueiiiiiiiiienieeeieesiee et e siee ettt sre e sbeeesabeessaeeesabeesbeeesareesans 19
Serwis wymiany komunikatdw pomiedzy komponentami ........cccceeeeciieeiciiiee e, 22
UStUZa WYSZUKIWEANTA TFESCi...uvvieeieiiiiecciiie ettt e ettt e ettt e e et e e e e tte e e e e tte e e e ebeeeeeeabtaeesenseneaesnteeaeannes 23
Ustuga kont UZYEKOWNIKOW .......coiiiiiiiiiiiie sttt e et e e s bte e e s sbae e e s sbtae e e entaeeesanes 25
Ustuga rejestracji UZYTKOWNIKOW ........ccoiiiiiiiiciiie ettt e e e s et e s sabae e e e aaeeas 25
Ustuga uwierzytelniania UZytkOWNIKOW ..........c.ooiiiiiiiiiccee e e 26
Kontekst uzytkownika (postep zadan, Notatki) .........coocciiiiieiie e 27
Portal (CMS + Biblioteka + Czytnik 4+ KZD) ......uueeeieiiiee ettt e et et e e e ette e e e eve e e e e eaeeeaeeanes 28

F AN o111 ol (<l 2 o] 11T TSP SPP 34
Aplikacja off-line dla tresci do nauczania wczesnoszKoINEgO ........ccovvveeeiiciieeiciiee e, 36
Ustuga utrzymania podwyzszonego poziomu bezpieCzenstWa........ccccecveeeieciiieeeccieee e eecieeee e 37



Poznanskie Centrum Superkomputerowo-Sieciowe

QPC Ss ‘) ICHB Polska Akademia Nauk
© Em—

Wstep

Platforma technologiczna www.epodreczniki.pl jest ztozonym systemem informatycznym
sktadajgcym sie z zestawu niezbednych ustug i narzedzi udostepniajacych kluczowe funkcje
wspierajgce proces gromadzenia, zarzadzania, edycji i masowej dystrybucji otwartych tresci
edukacyjnych zgodnych z aktualng podstawg programowag. Platforma definiuje zestaw otwartych
standarddéw opisu cyfrowych tresci e-podrecznika, a jednoczesnie umozliwia wspétbiezne zapisy,
odczyty, modyfikacje, edycje i wymiane tresci poprzez interfejsy programistyczne aplikacji (API).
Warstwa prezentacji otwartych tresci edukacyjnych e-podrecznika, w tym tekstu, obrazu, audio,
wideo, zadan interaktywnych itp. odseparowana jest od zrédet tresci gromadzonych w bazach
danych i repozytoriach. Platforma zapewnia staty dostep uzytkownikom w trybie pracy statego
potaczenia internetowego, a za pomoca aplikacji mobilnych umozliwia im pobranie i dostep do
wybranych cyfrowych tresci edukacyjnych bez koniecznosci utrzymania potaczenia internetowego.
Ponadto, platforma udostepnia intuicyjny i tatwy w obstudze portalowy interfejs uzytkownika,
zapewnia automatyczne dostosowanie interfejsu uzytkownika oraz przeskalowanie tresci cyfrowych
odpowiednio do typu, rozdzielczosci ekranu, formatéw multimedialnych oraz standardéw
obstugiwanych przez rézne urzadzenia koricowe ucznidw i nauczycieli. Platforma technologiczna
spetnia rowniez kluczowe wymagania odnosnie poziomu bezpieczenstwa oprogramowania oraz
zabezpieczen infrastruktury obliczeniowo-sieciowej. Wykorzystujgc najnowsze technologie
chmurowe, zapewnia w dynamiczny sposob skalowalnos¢ liczby uzytkownikéw koicowych oraz
wspiera ciggta integracje z zewnetrznymi systemami IT wdrazanymi w szkotach, np. e-dziennikami i
systemami e-Learning.

Ogdlna architektura oprogramowania i podstawowe komponenty systemu:

Platforma Technologiczna epodreczniki.pl
(portal, system zarzadzania i edycji tresci, czytnik) Aplikacje mobilne

Interfejs programistyczny aplikacji (APl) dostepu do tresci e-podrecznika

Otwarty standard opisu tresci i Wieloformatowych Obiektow Multimedialnychi Interaktywnych (WOMI) e-podrecznika

Szyna danych i systemy wymiany komunikatow

Serwisy kodujgce tresci
uzytkow nikow
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Otwarte repozytorium A/V
Otwarte repozytoriumtresci
Narzedzia i ustugi edycji tresci
Ustuga indeksacji i wyszukiwania
Ustuga zarzadzania kontami i profilami
Katalog Zasohow Dodatkowych
Ustuga testow bezpieczeristwa
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Testowa instalacja i konfiguracja platformy obejmuje peten nadzér oraz monitoring wyzej
wymienionych komponentéw w celu zagwarantowania niezwtocznej reakcji Administratoréw
platformy na ewentualne awarie i/lub sytuacje niepozgdane takie jak cyberataki, przecigzenia itp.
mogace skutkowaé ograniczeniem dostepnosci ustugi.

Testowa instalacja oprogramowania platformy umozliwia takze dynamiczne gromadzenie statystyk
dotyczacych wykorzystania platformy, obcigzenia infrastruktury sieciowo-obliczeniowej i zajetosci
przestrzeni dyskowej dedykowanej dla systemu, w tym statystyki takie jak:

e liczba odston tresci na portalu, liczby unikalnych uzytkownikéw zalogowanych i nie
zalogowanych, liczba jednoczesnych strumieni A/V wydawanych przez platforme, ruch
sieciowy przychodzacy i wychodzacy;

e stopnia obcigzenia procesordw poszczegdlnych maszyn fizycznych obstugujacych platforme,
statystyk sieciowych dla interfejséw maszyn fizycznych i wirtualnych;

e liczba i czas wystgpienia przecigzen (przekroczen wydajnosci) platformy.

Zapewnione jest bezpieczenistwo danych udostepnianych na platformie, w szczegdlnosci danych
wytwarzanych przez uzytkownikéw platformy. Dodatkowe procedury zapewniajg automatyczne
wykonywanie kopii bezpieczenstwa ww. danych w trybie dobowym w taki sposdb, aby wykonywanie
kopii nie powodowato utrudnienia w dostepie do ustugi. Wykonywanie kopii bezpieczenstwa
wykonywane jest pod nadzorem Administratora platformy dla weryfikacji prawidtowosci wykonania
kopii. Procedury bezpieczeristwa w szczegdlnosci wymagaja, aby nosniki, urzadzenia i/lub systemy,
przy pomocy ktérych wykonywane sg kopie bezpieczeristwa umieszczone byty w innej
fizycznej/geograficznej lokalizacji niz lokalizacja serwerdw platformy. Testowa instalacja
oprogramowania platformy obejmuje rowniez szczegdtowy plan ciggtosci dziatania platformy z
uwzglednieniem planu wznawiania. Dla weryfikacji i aktualizacji poprawnosci planu wznawiania
przeprowadzone zostaty, na bazie tworzonych kopii bezpieczenstwa, testy symulowanego
odtwarzania awaryjnego na zasobach sieciowo-obliczeniowych innych niz zasoby wchodzace w skfad
platformy.

Podstawowe informacje

Niniejsza sekcja przedstawia wyjasnienie podstawowych poje¢ wystepujacych w opisach
komponentow platformy, w dalszej czesci dokumentacji.

W projekcie utrzymana jest separacja warstwy prezentacji od warstwy tresci. Z tego wzgledu kazdy e-
podrecznik przechowywany jest w formie Zzrodtowej, w ktérej wszystkie elementy opisane sg
semantycznie, a na podstawie formy zrédtowej odpowiednie komponenty platformy generujg rézne
formaty emisyjne, czyli formy prezentacyjne e-podrecznika i jego sktadowych.

W sktad pojedynczego e-podrecznika, obok jego wtasnych metadanych, wchodzg moduty tresci
oraz WOMI (Wieloformatowe Obiekty Multimedialne i Interaktywne). E-podrecznik jest dalej
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nazywany takze kolekcjg (kolekcjg modutéw) lub po prostu podrecznikiem. Kazdy z tych trzech typow
obiektéw na platformie - kolekcji, modutéw i WOMI - ma swdj specyficzny format zrodtowy.

Sam obiekt kolekcji (e-podrecznika) jest przechowywany w formie pliku XML, w formacie

zwanym epColIXML. epCollXML zawiera m.in. metadane kolekcji (np. tytut, autorzy, przedmiot, klasa),
strukture i odwotania do obiektéw modutéw tworzacych rozdziaty i podrozdziaty podrecznika,
odwotania do WOM I stanowigcych pewne metadane podrecznika (np. WOMI bedgce oktadka
podrecznika).

Modut tresci reprezentuje fragment e-podrecznika z wtasciwg trescig - najczesciej zamkniety rozdziat
lub podrozdziat. Modut przechowywany jest w formie pliku XML, w formacie zwanym epXML,
zawierajgcym przede wszystkim wiasciwg tresé, ktdrej poszczegdlne fragmenty sg oznaczone
sementycznie (nie zawierajg natomiast informacji o sposobie prezentacji danego fragmentu). W
tresci modutu osadza sie odwotania do WOMI.

WOMI (Wieloformatowe Obiekty Multimedialne i Interaktywne) sg dopetnieniem tresci e-
podrecznika i stanowig materiaty graficzne, materiaty audio-wideo czy tez bardziej rozbudowane
aplikacje interaktywne, ktére pojawiajg sie w tresci e-podrecznikdw. Czescig wspdlng reprezentacji
wszystkich rodzajéw WOMI sg opisy metadanych, takich jak tytut, autor czy licencja, na ktérej
udostepniany jest dany zasobdéw. Poza metadanymi struktura zrédtowa WOMI zalezy w duzej mierze
od rodzaju WOMI i moze by¢ jednym plikiem - w przypadku WOMI typu graficznego - a takze
rozbudowana strukturg plikéw i katalogéw - w przypadku WOMI bedacego zaawansowang gra
interaktywna.

Formy zrédtowe kolekcji, modutéw i WOMI sg przez odpowiednie komponenty platformy
konwertowane do postaci emisyjnych, czyli przeznaczonych do warstwy prezentacji.

Cate e-podreczniki prezentowane sg w formie, ktdra zalezy od sposobu, w jaki uzytkownik uzyskuje
dostep do tych materiatéw. E-podrecznik moze by¢ np. przeglagdany w wersji on-line, czyli
przeznaczonej do czytnika w Portalu, moze by¢ wydrukowany z uzyciem formatu PDF, czy
przegladany w wersji off-line w aplikacjach mobilnych. Opis semantyczny Zrédtowe] postaci e-
podrecznika pozwala komponentom automatycznie generowac réznie wygladajace i réznie dziatajgce
formy emisyjne.

Rowniez same WOMI sg przetwarzane z postaci zrédtowej do rdznych postaci emisyjnych, zaleznych
przede wszystkim od urzgdzenia, na ktérym bedzie je przegladat uzytkownik koricowy. Np. na
odpowiednio dobrym komputerze PC materiaty graficzne sg prezentowane w duzo wyzszej
rozdzielczosci niz na smartfonie, a ¢wiczenie interaktywne dostepne w przegladarce internetowej
zostanie odpowiednio zastgpione uproszczong wersjg w formacie e-podrecznika przeznaczonym do
wydruku.
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Komponenty

Repozytorium AV jest systemem stuzgcym do przechowywania, przetwarzania oraz udostepniania
tresci audiowizualnych. W repozytorium przechowywane sg materiaty AV oraz ich metadane, a
doktadniej metadane opisowe oraz zbidr formatdw, na ktéry sktada sie format Zzrédtowy umieszczony
w repozytorium przez dostawce tresci oraz formaty pochodne powstate w wyniku rekodowania
formatu zrodtowego. Poprzez ustugi dostepowe repozytorium mozliwe jest z jednej strony dodanie,
aktualizacja, usuniecie oraz sprawdzenie stanu materiatu, z drugiej zas pobranie wskazanego formatu
danego materiatu. Jednym z gtéwnych zadan repozytorium jest zapewnienie wysokiej dostepnosci
przechowywanych materiatow.

Struktura repozytorium

Repozytorium jest systemem rozproszonym, ztozonym z wielu weztéw funkcjonujacych niezaleznie.
Dostepnosé materiatdow oraz realizowanych ustug zapewniana jest przez replikacje. Kazdy format
materiatu przechowywany jest na kilku réznych weztach. Podobnie poszczegdlne funkcje
repozytorium sg realizowane przez kilka réznych weztow.

Na kazdym z weztéw repozytorium dziatajg podsystemy realizujace poszczegdlne jego funkcje. Do
podsystemow nalezg:

e manager - nadzoruje prace repozytorium, dokonuje wyboru weztéw do przechowywania
formatdéw, monitoruje i koryguje liczbe kopii poszczegdlnych formatéw materiatow,
nadzoruje proces przetwarzania formatéw oraz dba o spdjnosé repozytorium;

e snode — przechowuje i udostepnia formaty materiatdow; podsystem dysponuje lokalnym
repozytorium dyskowym konfigurowanym i zarzgdzane autonomicznie w ramach danego
wezta;

e recoder - realizuje operacje przetwarzania, inaczej rekodowania, formatéw materiatéw;
recodery moga réznic sie zbiorem operacji przetwarzania, ktére sg w stanie wykonywac, co
jest wynikiem m.in. zréznicowania wymagan sprzetowych zwigzanych z charakterem réznych
operacji; poszczegdlne rodzaje operacji rekodowania sg z reguty wykonywane przez recodery
dziatajgce na kilku réoznych weztach w celu zwiekszenia skalowalnosci systemu oraz
dostepnosci ustugi rekodowania.

Wezty repozytorium mogg petnic rézne role wyznaczajace zbidr podsystemow oraz tryb ich dziatania
w danym wezle. Role te obejmujg: wezet przechowujacy (storage node — SNode), wezet rekodujgcy
(Recoder) oraz wezet petnigcy obie te role (SNodeRecoder). Podsystem manager moze dziata¢ na
kazdym z weztéw i nie wptywa na petniong przez niego role.

Podsystemy realizujg zadania wewnetrzne wynikajace z ich funkcjonalnosci oraz zadania zlecane im z
zewnatrz. Dla podsystemdw snode i recoder zadania zewnetrzne zlecane sg przez managera,
natomiast dla podsystemu managera zadania zewnetrzne zlecane sg przez uzytkownika za
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posrednictwem interfejsu RepAPI. Zlecanie zadan odbywa sie za posrednictwem bazy danych, z
ktdrej wezty pobierajg zadania do wykonania w trybie ,,pull” i do ktdrej zapisujg wyniki realizacji
zadania.

Materiaty i formaty

Materiat sktada sie z metadanych oraz zbioru formatéw, czyli postaci pod jakim dany materiat
wystepuje w repozytorium. Formaty rdznig sie miedzy sobg np. sposobem kodowania czy
parametrami kodowania, ale réwniez sciezkami dzwiekowymi i napisami. Formaty materiatu
podzielone s3 na grupy nastepujgcego typu:

e grupa zrédtowa - zawiera format zrodtowy wideo lub audio oraz opcjonalnie pliki z napisami
typu subtitles i captions;

e grupa pochodna - tworzona dla kazdej kombinacji sciezki dzwiekowe]j formatu zrédtowego
oraz pliku z napisami lub jego braku (dla grupy wskazany jest format zrédtowy audio lub
wideo, sciezka audio oraz plik z napisami); grupa tego typu zawiera zwykle jeden format dla
kazdego zdefiniowanego w systemie profilu rekodowania.

Grupa zrodtowa tworzona jest w momencie dodawania materiatu do repozytorium, natomiast grupy
pochodne powstajg na etapie rekodowania materiatu. Przyktadowo, dla materiatu, ktérego format
zrodtowy zawiera dwie $ciezki dzwiekowe i dla ktérego do repozytorium dodane zostaty dwa pliki z
napisami, powstanie siedem grup formatow:

e zrédtowa zawierajaca format Zrédtowy oraz napisy typu captions i subtitle,

pochodna: audio 1,

e pochodna: audio 1, subtitle
e pochodna: audio 1, captions
e pochodna: audio 2,

e pochodna: audio 2, subtitle
e pochodna: audio 2, captions.

Formaty w danej grupie pochodnej zwierajg tylko jedng wskazang $ciezke dzwiekowa. Grupy, dla
ktérych wskazany zostat plik z napisami, zawierajg formaty wideo z osadzonymi napisami z
odpowiedniego pliku.

Materiat dodawany do repozytorium przechodzi dwie fazy przetwarzania: dodawanie i rekodowanie.
W zwigzku z tym materiat moze znajdowaé w jednym ze standw przedstawionych na rysunku. Na
czerwono zaznaczone zostaty stany wskazujgce na wystgpienie btedu. Na etapie dodawania materiat
moze przejs¢ w stan: NotFound w przypadku niemoznosci pobrania formatu Zzrédtowego lub pliku z
napisami z adresu URL podanego w zleceniu dodania materiatu (btgd 404), InvalidFile w przypadku
gdy ktorys z pobranych plikéw ma format niepoprawny lub niezgodny z zadeklarowanym typem
MIME,AddError w przypadku niemoznosci umieszczenia minimalnej wymaganej liczby kopii ktoregos
z formatéw zrédtowych w repozytorium. Stan RecErrornadawany jest materiatowi w przypadku
wystgpienia btedu rekodowania formatu zrédtowego lub problemu z umieszczeniem formatéw
wynikowych w repozytorium. W przypadku stanéw AddError i RecError podejmowana jest proba
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naprawienia btedu, stgd mozliwos¢ przejscia materiatu z tych standéw do stanu

odpowiednio Adding lub Recoding. Stany Adding i Recoding sg stanami przejsciowymi i Swiadczg o
tym, ze na materiale wykonywana jest jakas operacja. Materiat pozostaje w stanie Added, jesli nie ma
dla niego zdefiniowanej zadnej operacji rekodowania, zas w stanie Recoded po zakonczeniu
wszystkich operacji rekodowania.

Adding > Added » Recoding » Recoded

hd '

k 2 ™ L

i
MotFound InvalidFile AddError RecError

Rys. Stany materiatu w repozytorium

Liczba formatéw umieszczanych na etapie rekodowania w kazdej z grup formatéw pochodnych
zalezy od liczby zdefiniowanych profildow rekodowania. Zdefiniowanych zostato 6 operacji
rekodowania dla materiatu typu wideo oraz trzy operacje rekodowania dla materiatdw typu audio.
Dwie pierwsze tabele prezentujg liste i parametry profiléw. Dla niektérych profildw rekodowania
materiatéw wideo zdefiniowane sg warunki, jakie musi spetnia¢ format zrédtowy wideo, aby dany
profil mdgt zostac zastosowany do tego materiatu. Warunki te dotyczg rozdzielczosci formatu
zrédtowego (trzecia tabela). W konsekwencji jedna grupa formatéw pochodnych moze zawieraé od
dwoch do szesciu formatow.

Tabela. Profile kodowania wideo

Nazwa Bitrate Framerate Coding Profile Level Frame Frame

profilu height width

mp4_viow_bl 110000 8 H.264/MPEG-4  Baseline 1,3 226 400
AVC

mp4_low_bl 500000 25 H.264/MPEG-4  Baseline 3 270 480
AVC

mp4_med_ml 1350000 25 H.264/MPEG-4  Main 3 360 640
AVC

mp4_hi_hl 4000000 25 H.264/MPEG-4  High 4,1 720 1280
AVC

webm_med 1350000 25 On2 VP8 360 640
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webm_hi 4000000 25 On2 VP8 360 640

Tabela. Profile kodowania audio

Nazwa profilu Birate Coding Sample SampleRate
audio_low_acc 48000 Advanced Audio Coding 16 32000
audio_med _acc 96000 Advanced Audio Coding 16 44100
audio_med _ogg 96000 Vorbis 16 44100

Tabela. Warunki zastosowania profiléw rekodowania wideo

Nazwa profilu  MinHeight MinWidth

mp4_low_bl NULL 432
mp4_med_ml  NULL 576
mp4_hi_hl 648 NULL
webm_hi 648 NULL

W celu zapewnienia dostepnosci kazdy format przechowywany jest w kilku kopiach, z ktérych kazda
umieszczona jest na innym wezle. Liczba kopii formatu powinna zawierac sie w przedziale
zdefiniowanym przez dwa parametry: <minReplicaCount, targetReplicaCount>. Pierwszy z
parametréw okresla minimalng liczbe kopii i powinien mie¢ wartosé nie mniejszg niz 2. Drugi
parametr okresla docelowg, czy preferowang, liczbe kopii formatu, przy czym spetniony powinien by¢
warunek targetReplicaCount > minReplicaCount.

Bazy danych

System repozytorium A/V sktada sie z oprogramowania serwerowego petnigcego rdzne role, a
wszystkie metadane przechowywanych materiatdw i pozostate informacje wspdlne sktadowane sg w
bazach danych. Wszystkie wykorzystywane bazy sg relacyjne, zbudowane w technologii T-SQL i
hostowane przez SQL Server w wersji 2012 lub nowszej. Bazy oraz elementy oprogramowania
znajduja sie na logicznie wydzielonych weztach, realizujgcych okreslone funkcje na platformie. Z
danych korzystajg elementy oprogramowania realizujgcego dystrybucje i replikacje materiatéw oraz
komponenty umozliwiajgce dodanie lub pozyskanie tresci przez zewnetrznych klientéw, czyli m.in.
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aplikacje uzytkownikéw platformy. Z tego powodu bazy danych sg w systemie kluczowym elementem
i bez nich nie jest mozliwa realizacja zadnych zadan. Wydanie materiatu zewnetrznemu klientowi
mozliwe jest przy dziatajgcym co najmniej jednym weZle z lokalng baza danych — pozostate
komponenty nie muszg by¢ w tym momencie dostepne.

Centralng baza danych jest RepDB, zawierajgca metadane wszystkich materiatéw i formatéw
dostepnych w systemie oraz informacje o aktualnych lokalizacjach, czyli weztach posiadajgcych tresci
w swoich lokalnych repozytoriach. Ponadto znajdujg sie w niej informacje wymieniane pomiedzy
oprogramowaniem réznych weztdéw. W ten sposdb w systemie w zasadzie wyeliminowano
bezposrednig komunikacje pomiedzy réznymi komponentami oprogramowania. Niezaleznie od
potozenia weztdw, oprogramowanie na nich dziatajgce komunikuje sie ze sobg poprzez odpowiednie
tabele bazy danych RepDB.

Z powodu znaczenia bazy RepDB dla catosci systemu zalecane jest skonfigurowanie dla niej
,mirroringu” ze wspdlnym adresem klastrowym lub alternatywnej metody zapewnienia wysokiej
dostepnosci. Dostep do bazy musi by¢ zapewniony dla oprogramowania Zarzadcy systemu, ustug
realizujgcych dostawe nowych materiatdw oraz oprogramowania kazdego z weztéw w roli SNode
oraz Recoder.

Jako ze baza RepDB jest elementem wspdlnym dla wielu komponentéw systemu, to w niej
przechowywane sg dane konfiguracyjne.

Poza gtdéwna bazg kazdy wezet realizujgcy rekodowanie (Recoder), dystrybucje i replikacje (SNode)
formatéw posiada lokalng baze MaterialFormatDB. W niej sktadowane sg metadane techniczne
przechowywanych formatéw oraz informacje o ich fizycznej lokalizacji w systemie plikdw.
Dostepnos¢ tej bazy dla oprogramowania weztdw typu Recoder i SNode jest krytyczna — bez niej
wezty nie zgtoszg gotowosci do pracy. Istotne jest jednak, ze nie ma w systemie odwotan do baz tego
typu z innych komponentéw oprogramowania poza lokalnym weztem (brak odwotan sieciowych).

Repozytorium A/V jest potgczone dwukierunkowym interfejsem REST z Repozytorium tresci. Celem
tej integracji jest umozliwienie i automatyzacja przekazywania materiatéw AV dodawanych do
Repozytorium Tresci do Repozytorium AV. Odebrane materiaty Repozytorium A/V automatycznie
rekoduje do zadanych profili i udostepnia do pobrania przez systemy dystrybucyjne do uzytkownikéw
koricowych. O zmianach statusu rekodowania materiatu Repozytorium A/V informuje Repozytorium
tresci.

Repozytorium A/V zostato wykonane przy uzyciu technologii .NET. Cze$¢ modutéw petnigcych role
aktywne dziata jako ustugi systemu Windows (Windows Service). Moduty pasywne zostaty osadzone
jako aplikacje i moduty serwera IIS (Internet Information Server).

Sprzet

Wezet repozytorium moze by¢ uruchomiony zaréwno na maszynie wirtualnej, jak réwniez na
fizycznym serwerze. Ze wzgledu na niezawodnos¢ zalecane jest, aby fizyczny serwer zapewniat
redundancje w zakresie dyskdw systemowych, zasilania oraz potgczenia sieciowego.

Wymagania w stosunku do CPU zalezg od roli i konfiguracji zadan przetwarzania. Wezet petnigcy role
Zarzadcy i SNode wymaga dostepnych dwdch rdzeni procesora o wydajnosci nie gorszej niz Intel I3
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(powyzej 2500 PassMark CPU Mark). W przypadku wezta typu Rekoder wymagania te zwiekszajg sie.
Wtasciwa moc obliczeniowa zalezy od ilosci dodawanych materiatéw w jednostce czasu oraz
wymagania odnosnie maksymalnego czasu przetwarzania materiatu.

Minimalna wielkos¢ pamieci weztéw typu SNode i Zarzadca to 8GB. Minimalna wielkos$¢ pamieci
weztéw typu Rekoder to 16GB, przy czym moze zaistnie¢ konieczno$¢ rozbudowy pamieci w
przypadku duzej liczby jednoczesnych zadan kodowania. Zalezy to od obcigzenia repozytorium, czyli
ilosci dodawanych materiatéw w jednostce czasu.

llos¢ dostepnej przestrzeni dyskowej na sktadowane tresci zalezy od planowanej pojemnosci
repozytorium oraz stopnia redundancji tresci pomiedzy weztami.

Zalecana minimalna predkos$¢ potgczenia sieciowego pomiedzy weztami repozytorium to 2x1Gbit/s
System operacyjny

Wezty repozytorium zostaty stworzone i przetestowane do pracy pod kontrolg systemu Windows
2012R2.

Wezet repozytorium wymaga instalacji nastepujacych komponentéw:
e .NET Framework 4.5.1
e ASP.NET4.5
e Serwer Web (lIS)
e MSSQL Express 2012 lub nowszy

Dodatkowo w ramach repozytorium uzytkowana jest wspdlna baza danych. Minimalna instalacja
wymaga MS SQL Express 2012, jednak w celu uzyskania wyzszych parametréw niezawodnosci nalezy
uzy¢ petnej wersji MS SQL.

Zwiekszenie dostepnosci catego repozytorium wymaga wdrozenia wielu weztéw poszczegdlnych rél.
Spdéjny interfejs zewnetrzny jest realizowany poprzez Network Load Balancing — kolejny komponent
systemu operacyjnego.

Wymagania sprzetowe i programowe warstwy dostepowej

Udostepnianie plikdéw repozytorium uzytkownikom koicowym musi sie odbywaé poprzez warstwe
posredniczacg zbudowang z Reverse HTTP Proxy, ktdra ma petnic role cache dla udostepnianych
tresci. Repozytorium nie ma szczegdlnych wymagan odnoscie warstwy cache. Polecane jest by
Reverse Proxy blokowata nieprawidtowe zgdania do repozytorium, w tym zgdania ze ztg sumg
kontrolng zawartg w adresie URL.

Przyktadowo warstwe Reverse Proxy mozna zrealizowaé na weztach opartych o Microsoft Server
2012R2 z IIS wraz z ustugami URL Rewrite v. 2.0 lub nowszej oraz ARR (Application Request Routing).

Schemat przyktadowego rozwigzania warstwy dostepowe] przedstawia ponizszy rysunek:
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Internet

Instalacja i konfiguracja

Instalacja kazdego wezta repozytorium odbywa sie poprzez wykonanie skryptu instalacyjnego
PowerShell z prawami administratora. Przed uruchomieniem tego skryptu nalezy przygotowaé nosnik
z odpowiednimi plikami instalacyjnymi.

Do skryptu instalacyjnego podaje sie szereg parametréow, ktére m.in. pozwalajg na identyfikacje
danego wezta repozytorium, okreslajg jego typ i parametry czy wskazujg sposob potaczenia z
centralng baza danych i pozostatymi weztami repozytorium.

Otwarte Repozytorium Tresci

Krotki opis komponentu
Otwarte Repozytorium Tresci to system, w ktérym przechowywane sg tresci i metadane wszystkich
podrecznikow, modutéw i WOMI. Sktada sie z kilku czesci:

» Aplikacja Serwerowa: gtéwny modut repozytorium.

12
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= Serwer Indeksujgcy: odpowiada za budowanie i przechowywanie indeksu metadanych oraz
tresci, umozliwia jego przeszukiwanie.

» Aplikacja Webowa: udostepnia interfejs uzytkownika z uproszczonym podglagdem WOMI oraz
interfejsy dostepu do tresci i metadanych dla pozostatych komponentéw e-podreczniki.pl w
trybie do odczytu.

» Aplikacja Redaktora: aplikacja JNLP, ktéra pozwala uzytkownikom wprowadzaé tresci
obiektéw i operowac na nich.

= Zestaw narzedzi eprt-tools: skrypty pozwalajgce wprowadza¢ i modyfikowac tresci w trybie
wsadowym, wykorzystywane przez zaawansowanych uzytkownikéw oraz przez pozostate
komponenty platformy (w tym Dodatek MS Word).

= Przechowywanie i udostepnianie tresci i metadanych obiektéw sktadowych e-podrecznikéw

*  Przyjmowanie nowych i zmodyfikowanych obiektow od uzytkownikdw, weryfikacja formalnej
poprawnosci

* Informowanie pozostatych komponentéw o zmianach w tresci i w metadanych obiektéow
» Konwersja zrodtowych obrazow WOMI do formatéw emisyjnych
»  Wstepne przetwarzanie wybranych WOMI interaktywnych do formatéw emisyjnych

= Umozliwienie wyszukiwania obiektéw na podstawie metadanych

Repozytorium Tresci komunikuje sie z kilkoma komponentami platformy:

1. Otwarte Repozytorium A/V: po kazdej zmianie zawartosci plikéw w WOMI typu dzwiek lub
wideo nastepuje wystanie do Repozytorium A/V zgdania przetworzenia takiego materiatu.
Oczekiwane jest zgdanie zwrotne, zawierajgce informacje o statusie przetwarzania.
Komunikacja odbywa sie za pomocg interfejséw REST z uzyciem protokotu HTTP.

2. Serwis wymiany komunikatéw pomiedzy systemami: po kazdej zmianie w metadanych lub
tresciach obiektéw nastepuje wystanie komunikatu o takiej zmianie, zeby pozostate
komponenty platformy mogty odswiezy¢ stan formatdw emisyjnych lub pamieci
podrecznych. Komunikacja z tym serwisem odbywa sie w protokole AMQP.

3. Inne komponenty platformy mogg wprowadzaé zmiany do tresci w Repozytorium za pomocg
narzedzi eprt-tools.

1. Aplikacja Serwerowa i Aplikacja Webowa mogg by¢ uruchamiane na jednej maszynie.
Zalecany sprzet to co najmniej 8-rdzeniowy procesor, 32 GB RAM, 1 TB przestrzeni dyskowej
na dane. Wymagania odnosnie oprogramowania:

e System operacyjny CentOS 6.5

e  Musi by¢ dostepna wirtualna maszyna Java w wers;ji 6 lub 7
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e Aplikacja Serwerowa
e baza danych PostgreSQL
e ImageMagick 6.8.6-9 2014-08-14 Q8
e Inkscape 0.47
e szybki wirtualny dysk w pamieci RAM na sktadowanie cache (8 GB)
e Aplikacja Webowa dziata w kontenerze Apache Tomcat 7

2. Serwer Indeksujacy réwniez moze by¢ uruchamiany na tej samej maszynie, co Aplikacja
Serwerowa, ale zalecane jest jego wydzielenie ze wzgledu na duze obcigzenie maszyny w
czasie tadowania wielu nowych tresci. Wymaga tylko dobrego procesora (zalecane 8 rdzeni),
wystarczy 4 GB RAM i 100 GB przestrzeni dyskowej.

e System operacyjny CentOS 6.5
e Musi by¢ dostepna wirtualna maszyna Java w wers;ji 6 lub 7.

3. Aplikacja Redaktora oraz Zestaw narzedzi eprt-tools sg uruchamiane na komputerach
uzytkownikéw. Wymagaja zainstalowanej maszyny wirtualnej Java w wersji co najmniej 7.

1. Aplikacja Serwerowa i Aplikacja Webowa:
a. Instalacja wymaganego oprogramowania i utworzenie bazy danych
b. Zaimportowanie zrzutu bazy danych i skopiowanie katalogu z plikami tresci

c. Rozpakowanie dostarczonych paczek ze skompilowanym i wstepnie
skonfigurowanym oprogramowaniem

d. Zmiana plikdw konfiguracyjnych i tabel w bazie danych, zawierajgcych adresy IP,
konfiguracje pofaczenia z bazg danych, $ciezki do katalogdw itp.

e. Konfiguracja Apache Tomcat wraz z zaufanym certyfikatem do potgczenia HTTPS
f. Ewentualna konfiguracja automatycznego uruchamiania z systemem
2. Serwer Indeksujacy:
a. Instalacja wymaganego oprogramowania
b. Skopiowanie katalogu z indeksem

c. Zmiana plikdw konfiguracyjnych zawierajgcych adresy IP, Sciezke do katalogu indeksu
itp.

d. Ewentualna konfiguracja automatycznego uruchamiania z systemem

3. Aplikacja Redaktora jest instalowana i konfigurowana w ramach Aplikacji Webowej.
Uzytkownicy pobierajg jg przez www.
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4. Zestaw narzedzi eprt-tools to zestaw skryptéw (.bat/.sh) oraz plikéw wykonywalnych Java,
zawiera plik konfiguracyjny, w ktérym przed dalszg dystrybucjg nalezy ustawi¢ parametry
potaczenia z gtdwnym serwerem.

Kody Zrédtowe wszystkich czesci Repozytorium sg przygotowane do kompilacji przy pomocy
narzedzia Maven 1.1. Do tego celu wymagany jest JDK w wersji 1.6 lub 1.7, zgodny z wersjg Java
Srodowiska uruchomieniowego.

Przygotowanie Aplikacji Redaktora wymaga podpisania skompilowanych plikdw JAR zaufanym
certyfikatem.

Serwis kodujacy tresci lub Serwer Kodujacy (SK) jest odpowiedzialny za reagowanie na komunikaty z
repozytoriow tresci o utworzonych i zmodyfikowanych kolekcjach poprzez wygenerowanie ich
formatéw emisyjnych, a takze na reagowanie na zmodyfikowane WOMI poprzez wygenerowanie
zaktualizowanych formatow emisyjnych kolekcji, ktére z tych WOMI korzystaja.

Realizowang przez SK funkcjonalnoscia jest generowanie formatéw emisyjnych kolekcji - HTML, PDF,
format dla aplikacji natywnych - w reakcji na zdarzenia modyfikacji kolekcji lub jej obiektow zaleznych
(WOMI, tresci modutéw). Wygenerowane formaty emisyjne sg udostepniane za pomocg HTTP dla
innych komponentéw oraz dla administratoréw.

SK reaguje na zdarzenia utworzenia, modyfikacji i usuniecia obiektow (tj. kolekcji, modutow i WOMI),
ktore otrzymuje z serwisu wymiany komunikatow.

Dane niezbedne do wygenerowania formatéw emisyjnych podrecznikdw, tj. zrédtowe pliki XML
kolekcji i modutéw oraz formaty emisyjne i metadane WOMI Serwer Kodujgcy pobiera za pomoca
interfejséw HTTP z Repozytorium Tresci.

Wygenerowane formaty emisyjne SK udostepnia dla innych komponentéw za pomocg API HTTP.

SK wymaga systemu operacyjnego CentOS. llo$¢ niezbednej pamieci RAM i liczba rdzeni procesora
zalezg od obcigzenia systemu przychodzgacymi zleceniami zmian w tresciach i pozgdanym czasem
oczekiwania na wygenerowanie formatéw emisyjnych. Minimalne wymagania to 12 GB pamieci RAM
oraz 12 rdzeni procesora. Dysk twardy musi mie¢ pojemnosé pozwalajgcy na przechowywanie
formatdéw emisyjnych oraz ich plikéw posrednich dla wszystkich kolekc;ji (i kolejnych wersji kolekc;ji),
ktore sg w okreslonym czasie przetwarzane w podgladzie tresci lub w systemie publikacji. Na dzien
pisania niniejszej dokumentacji jest to min. 2 TB przestrzeni dyskowej.

Do dziatania SK niezbedne s3:

e Srodowisko Python 2.7.x z zainstalowang globalnie w systemie okreslong listg zaleznosci
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e Srodowisko Java Development Kit 1.7

e biblioteka PrinceXML 8.1 rev. 5

e biblioteka Euler MathSpeech

e zestaw fontdw msttcorefonts oraz fonty latinmodern-math

Do skompilowania czesci aplikacji napisanej w Javie potrzebny jest Apache Maven 3.x. Przed
kompilacjg konfiguruje sie ustawienia w zakresie komunikacji z serwisem wymiany komunikatdw,
schemat generowania adreséw URL dla pobierania tresci z Repozytorium Tresci oraz Sciezki do
katalogdéw roboczych.

System zarzgdzania Katalogiem Zasobéw Dodatkowych

Krotki opis komponentu
System zarzadzania Katalogu Zasobu Dodatkowych (KZD) umozliwia uprawnionym uzytkownikom
dodawanie i usuwanie zasobdéw z Katalogu oraz edycje wybranych atrybutéw zasobow.

Realizowane funkcjonalnosci

e dodawanie nowych zasobéw do KZD na podstawie plikéw umieszczonych na serwerze
Ministerstwa Edukacji Narodowej (MEN)

e edycja wybranych metadanych zasobdw za pomocg interfejstu uzytkownika w portalu

e usuwanie zasobow za pomocg interfejsu uzytkownika w portalu

Interfejsy do innych komponentdw i powigzania z zewnetrznymi ustugami
Na system edycji KZD sktadajg sie:

¢ interfejs w portalu umozliwiajacy edycje i usuwanie zasobdéw

e repozytorium Edytora KZD w portalu - system plikdw na serwerze aplikacyjnym portalu
odpowiedzialny za przetrzymywanie zrédtowych plikdw XML z opisem zasobdéw

e synchronizator KZD - aplikacja odpowiedzialna za nanoszenie zmian wprowadzonych w
zasobach do Repozytorium Tresci (RT)

Serwer MEN
\ Repozytcrium
Synchronizator > e
SenE vy L ——> b KZD Tresci
Interfejs //__7 komunikatow
edycyjny w g
portalu » Repozytorium
KZD w portalu

(strzatki pokazujg gtéwny kierunek przeptywu informaciji)

Scenariusz dodania zasobu
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Synchronizator komunikuje sie okresowo z serwerem MEN za pomoca FTP, pobiera pliki XML z
opisem zasobéw, sprawdza za pomocg APl HTTP, ktére z zasobdw nie istniejg jeszcze w RT i dla
nowych zasobow generuje grupe WOMI reprezentujgcych zaséb, ktére wysyta do RT za pomoca
narzedzia eprt-tools. Synchronizator przesyta zrédtowy plik XML zasobu do portalu za pomocg API
HTTP. Prawidtowo wczytane pliki XML z opisem zasobdw sg usuwane z serwera MEN.

Scenariusz edycji metadanych

Przestanie zmian w formularzu edycyjnym w portalu powoduje zweryfikowanie poprawnosci
wprowadzonych informacji (np. istnienie wskazanych sciezek na serwerze MEN poprzez nawigzanie
potgczenia FTP z tym serwerem), zapisanie tych zmian do Zzrodtowego pliku XML w repozytorium KZD
w portalu oraz wystanie komunikatu o modyfikacji do serwisu wymiany komunikatéw. Z serwisu
wiadomos¢ odbiera Synchronizator, ktory dla zmodyfikowanych zasobéw pobiera pliki XML za
pomocg API HTTP z Repozytorium KZD w portalu, taczy sie z serwerem MEN za pomocg FTP i na
podstawie tych dwdch zrédet generuje grupe WOMI reprezentujgcych zaséb. WOMI, ktére ulegly
zmianie, sg nastepnie wysytane przez Synchronizator do RT za pomocga narzedzia eprt-tools.

Scenariusz usuniecia zasobu

Zatwierdzenie usuniecia zasobu w interfejsie edycyjnym powoduje usuniecie pliku XML zasobu z
repozytorium KZD w portalu oraz wystanie komunikatu o usunieciu do serwisu wymiany
komunikatéw. Z serwisu wiadomos¢ odbiera Synchronizator, ktory dla kazdej informacji o usunietym
zasobie pobiera informacje o tym zasobie z RT za pomocg API HTTP, a nastepnie zleca usuniecie z RT
grupy WOMI reprezentujgcych dany zasdb za pomoca narzedzi eprt-tools.

Interfejs edycyjny jest czescig portalu, wiec nie ma wtasnych wymagan sprzetowych. Repozytorium
KZD w portalu jest zorganizowane w postaci wydzielonej struktury katalogowej na dysku serwera
aplikacyjnego portalu.

Synchronizator KZD jest aplikacjg dziatajgcg w systemie Linux. Aplikacja Synchronizatora wymaga ok.
1 GB pamieci RAM oraz przestrzen dyskowa dla pomieszczenia kopii plikdéw XML opisujacych zasoby,
ktdre sg przetwarzane przez Synchronizatora oraz tymczasowego przechowywania plikdéw zasobéw
pobieranych z serwera MEN.

W aplikacji portalu nalezy skonfigurowac ustawienia potgczenia FTP do serwera MEN oraz ustawienia
niezbedne do komunikacji z serwisem wymiany komunikatow. W konfiguracji nalezy wskazaé
lokalizacje repozytorium KZD w portalu. Instalacja tej czesci systemu edycji polega na instalacji
portalu.

Sychronizator jest aplikacjg napisang dla sSrodowiska Java 7. W Sychronizatorze nalezy skonfigurowac
ustawienia niezbedne do komunikacji z serwerem MEN, portalem (repozytorium KZD w portalu) oraz
serwisem wymiany komunikatéw. Kompilacja Synchronizatora przebiega z uzyciem narzedzia Apache
Maven 3.x. Skompilowana aplikacja Synchronizatora musi mie¢ dostep do narzedzi eprt-tools, ktére
sg skonfigurowane do komunikacji z okreslong instancjg RT.
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Wytwarzanie tresci dla uzytkownikdéw opiera sie na komponentach - Dodatku MS Word z
Konwerterem dokumentéw OOXML oraz na Edycji Online.

Administrator platformy ma takze mozliwos¢ edycji tresci poprzez wprowadzanie bezposrednich
zmian do plikdw zrédtowych podrecznikdow, modutéw i WOMI, przestanie poprawionych plikéw do
Repozytorium tresci oraz, w razie potrzeby, publikacje nowej wersji podrecznika w Bibliotece Portalu.

Dodatek MS Word to uzupetnienie programu Word o zestaw narzedzi, ktére wspomagaja prace nad
tworzeniem e-podrecznika. Kazde z narzedzi to szablon, ktdry zawiera zestaw pdl sktadajacy sie na
pojedynczy element e-podrecznika, np. szablon dla tworzenia éwiczenia. Ponadto dodatek umozliwia
wyszukanie WOMI z Repozytorium Tresci i osadzenie go w tresci.

Dodatek pozwala réwniez na konwersje dokumentéw MS Word do postaci zrédtowej XML, przestanie
modutu lub catego e-podrecznika do Otwartego Repozytorium Tresci oraz podglad formatu
emisyjnego podrecznika w przeglagdarce internetowe;.

e edycja podrecznika
e wyszukiwanie WOMI
e dodawanie/usuwanie WOMI
e dodawanie/usuwanie narzedzi
e edycja tresci

e konwersja catego podrecznika do postaci zrédtowych XML i opcjonalnie przestanie do
Repozytorium Tresci

e konwersja pojedynczego pliku
e przestanie pojedynczego pliku do Repozytorium Tresci
o wyswietlenie historii dokumentéw przestanych do Repozytorium Tresci

e korzystanie z predefiniowanego zestawu styléw semantycznych e-Podreczniki

o Konwerter dokumentéw OOXML - konwerter jest uruchamiany jako podprogram i operuje na
biezgcym dokumencie lub na zbiorze dokumentéw z wybranej struktury katalogéw na dysku
lokalnym; wynikiem konwersji sg Zrodtowe postaci XML modutéw tresci oraz raport bteddéw i
ostrzezen, ktére pojawity sie podczas konwers;ji.
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e Repozytorium Tresci - za posrednictwem zestawu narzedzi eprt-tools mozliwe jest przestanie
utworzonych modutéw do Repozytorium Tresci; za posrednictwem interfejsu HTTP
pobierane sg z Repozytorium szczegdtowe informacje o wybranych WOMI.

Dodatek na komputerze uzytkownika wymaga programu MS Word 2010 (lub nowszego) i systemu
operacyjnego MS Windows XP (lub nowszego). Minimalne wymagania sprzetowe to procesor
Pentium IV 2 GHz, 1 GB pamieci operacyjnej, 300 MB miejsca na dysku.

Do kompilacji dodatku i opublikowania jego instalatora potrzebny jest program Microsoft Visual
Studio 2013 lub nowszy (w tym Microsoft Visual C# 2013), Office Developer Tools for Visual Studio
2013 lub nowszy oraz Microsoft .NET Framework w wersji 4.5. Minimalne wymagania sprzetowe to
procesor Intel Core i7-2760QM 2,4 GHz, 8 GB pamieci operacyjnej, 10 GB miejsca na dysku.

Instalacja na komputerze uzytkownika polega na uruchomieniu programu w formacie vsto z
lokalizacji sieciowej ze sktadnikami dodatku.

Aktualizacja dodatku wykonywana jest automatycznie przy uruchomieniu programu Word (jesli w
w/w lokalizacji sieciowej pojawi sie nowa wersja dodatku).

W plikach projektu nalezy osadzi¢ zestaw narzedzi eprt-tools, a w konfiguracji wskazaé adres URL,
pod ktérym udostepniona jest aplikacja konwertera. W ustawieniach projektu w Visual Studio nalezy
wskazac certyfikat stuzgcy do podpisania skompilowanej wersji aplikacji.

Wreszcie nalezy skompilowac aplikacje i opublikowaé w odpowiedniej lokalizacji sieciowe;.

Konwerter dokumentéw OOXML (Office Open XML) pozwala na przetworzenie specjalnie
sformatowanych plikéw *.docx oraz *.docm wytworzonych z wykorzystaniem Dodatku MS Word do
formatu zrédtowego platformy epodreczniki.pl, ktédrym jest epXML. Konwerter przetwarza caty
wskazany katalog wraz z jego podkatalogami i wszystkimi zawartymi w nich plikami, wytwarzajac przy
tym strukture katalogowa, ktéra odzwierciedla budowe e-podrecznika i ktéra moze zostac przestana
do Otwartego Repozytorium Tresci. W trakcie przetwarzania ma miejsce kontrola spéjnosci catego e-
podrecznika.

e konwersja specjalnie sformatowanych dokumentéw OOXML do formatu epXML

e generowanie podgladu technicznego w postaci plikdw PDF zawierajgcych informacje na
temat wytworzonych elementéw semantycznych oraz problemdéw napotkanych w trakcie
konwersji

e wygenerowanie struktury katalogowej odzwierciedlajacej budowe e-podrecznika
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Konwerter dokumentéw OOXML jest plikiem wykonywalnym, jest uruchamiany przez Dodatek MS
Word i komunikuje sie z nim przez standardowe wejscie i wyjscie.

Konwerter komunikuje sie z opisanym ponizej systemem aktualizacji z wykorzystaniem protokotu
HTTP.

Do uruchomienia konwertera wymagane sg program MS Word 2010 lub nowszy, system operacyjny
MS Windows XP lub nowszy oraz sSrodowisko uruchomieniowe Java w wersji 7 lub nowszej.

Uruchomienie konwertera jest mozliwe nawet na stabszych obliczeniowo komputerach, niemniej
jednak bedzie miato to wptyw na szybko$é przetwarzania dokumentow, dlatego zaleca sie skorzystaé
z jednostki opartej co najmniej o procesor Pentium IV 2 GHz z 1 GB pamieci operacyjnej oraz 300 MB
wolnej przestrzeni na dysku.

Do skompilowania konwertera wymagana jest opisana powyzej konfiguracja uzupetniona o narzedzie
PerlApp (np. w wersji 5.3.0 build 530) dystrybuowane przez ActiveState oraz ActivePerl (np. w wersji
5.8.9).

Na komputerze uzytkownika gtdwny program konwertera jest pobierany i instalowany przez Dodatek
MS Word.

Administrator udostepnia plik instalacyjny z wykorzystaniem protokotu HTTP. W trakcie pierwszego
uruchomienia konwertera nastepuje pobranie oraz instalacja wszystkich modutéw niezbednych do
przetwarzania dokumentéw OOXML (zgodnie z deskryptorem repozytorium modutéw konwertera),
sprawdzanie dostepnosci aktualizacji nastepuje rowniez przy kazdym nastepnym uruchomieniu.

Proces kompilacji konwertera oraz przygotowania repozytorium zostat opisany w pliku README.txt.
Plik ten jest dystrybuowany wraz ze Zrédtami konwertera.

Kompilacja

Plik wykonywalny konwertera zostat napisany w jezyku Perl i skompilowany do samodzielnej aplikacji
z wykorzystaniem narzedzia PerlApp w wersji 5.3.0 build 530 dystrybuowanego przez firme
ActiveState. W trakcie procesu budowania dystrybucji nalezy dotgczy¢ do niej narzedzie do
dekompresji archiwow zip (7-ZIP).

Dodatkowo przed kompilacjg pliku gtéwnego konwerter_OOXML.pl nalezy zdefiniowaé w jego Zrdodle:
e adresy URL wskazujgce repozytoria modutow konwertera

e hasto zdalne - wykorzystywane do deszyfrowania pakietow pobieranych przez konwerter z
repozytorium,

e hasto lokalne - wykorzystywana do zabezpieczania lokalnych plikéw konfiguracyjnych.
Repozytorium modutéw

Do prawidtowego dziatania konwertera wymagane jest stworzenie repozytoridw modutéw, dzieki
ktorym mozliwe jest dokoriczenie procesu instalacji oraz przeprowadzanie aktualizacji w
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przysztosci. Konwerter przystosowany jest do wspotpracy z wieloma repozytoriami, jednak aby
zapewnic ciggtosc jego pracy, zaleca sie stworzenie minimum dwdch niezaleznych od siebie pod
wzgledem sieciowym oraz sprzetowym repozytoriow.

Repozytorium modutéw sktada sie z deskryptora zawierajgcego informacje dotyczacg modutéw
kompatybilnych z konkretng wersjg konwertera oraz opcjonalnie modutéw konwertera (moduty
moga byc¢ udostepniane z innych, niezaleznych serwerdw).

Deskryptor jest zaszyfrowany z wykorzystaniem hasta zdalnego (algorytm Blowfish) plikiem
zawierajgcym tablice asocjacyjng o nazwie REPOSITORY zdefiniowang w jezyku Perl (ewaluowang w
trakcie wykonania). Kluczami tablicy asocjacyjnej deskryptora sg skréty z plikéw wykonywalnych
konwerter OOXML.exe, zwane dalej wersjg konwertera, natomiast wartosciami odwotania do
anonimowych tablic asocjacyjnych zawierajgcych spis modutéw kompatybilnych z dang wersja
konwertera.

Tablica asocjacyjna bedaca spisem modutdw jako klucz wykorzystuje nazwe modutu, natomiast
wartoscig jest anonimowa tablica asocjacyjna zawierajgca deskryptor danego modutu.

W sktad deskryptora kazdego modutu wchodza:
e URL- adres URL, spod ktérego serwowany jest plik modutu,
e ORDER - kolejno$¢ przetwarzania modutu w trakcie instalacji,
e DIGEST - skrét (MD5 zapisane w hex) z pliku modutu,
e VERSION - wersja modutu (do celéw informacyjnych).

Ze wzgleddw bezpieczenstwa oraz w celu zapewnienia integralnosci moduty nie bedace
zewnetrznymi pakietami muszg zostac zaszyfrowane (algorytm Blowfish dla modutéw
jednoplikowych lub zaszyfrowane archiwum zip dla modutéw sktadajacych sie z wiekszej liczby
plikéw; w ramach konfiguracji nalezy ustawi¢ wartosci zwigzane z tymi metodami szyfrowania
modutow).

Lista modutéw:
e FOP (modut zewnetrzny) - Apache FOP w wersji 1.1 bin,
e OOXML2DOCBOOK (modut jednoplikowy) - gtéwny modut XSLT,
e FOP_UPDATE (modut archiwum) - dostosowanie Apache FOP,
e JEUCLID (modut zewnetrzny) - JEuclid w wersji 3.1.9,
e  MAIN_MODULE (modut jednoplikowy) - gtdwny modut konwertera,
e SAXON (modut zewnetrzny) - Saxon w wers;ji 9.1.0.8j,
e  XSLT_PACKAGE (modut archiwum) - dodatkowe pliki XSLT,
e CORE_CURRICULUM_MAP (modut jednoplikowy) - mapa podstawy programowej,

e DOCBOOK_XSL (modut zewnetrzny) - Docbook XSLT w wersji 1.77.1.
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Edycja Online

Krotki opis komponentu
Edycja Online (EO) jest srodowiskiem edycyjnym udostepnionym redaktorom e-podrecznikéw w
ramach komponentu portalu. W ramach EO mozliwe sg nastepujace dziatania:

e edycja kolekcji za pomocg dedykowanego edytora kolekcji lub za pomoca tekstowego
edytora XML,

e edycja modutu tresci za pomocg edytora tresci online typu WYSIWYG lub za pomocg
tekstowego edytora XML,

e podglad formatu emisyjnego HTML edytowanych kolekcji i modutéw,

e pieczetowanie, czyli zapisywanie wyedytowanych wers;ji kolekcji i modutéw do Repozytorium
Tresci (RT).

Interfejsy do innych komponentdéw i powiqgzania z zewnetrznymi ustugami

Komponent Edycji Online komunikuje sie serwisem wymiany komunikatéw za pomocg protokotu
AMQP. EO wysyta komunikaty o zmianach w tresciach kolekcji i modutéw znajdujgcych sie w
przestrzeniach EQ, na ktére reagujg inne komponenty platformy. EO udostepnia API HTTP, za
pomocg ktérego inne komponenty moga uzyskac formaty zrédtowe kolekcji i modutéw znajdujgcych
sie w przestrzeniach EO. EO pieczetuje obiekty do RT za pomocg pakietu eprt-tools.

Instalacja i konfiguracja
Patrz ,Instalacja i konfiguracja” portalu.

Serwis wymiany komunikatéw pomiedzy komponentami

Krotki opis komponentu

Ustuga stuzy do wymiany komunikatédw pomiedzy poszczegdlnymi komponentami o zdarzeniach
zachodzacych na platformie. Przekazywane wiadomosci dotyczg przede wszystkim zdarzen
wprowadzenia zmian w plikach Zzrédtowych lub w formatach emisyjnych podrecznikéw, WOMI czy
zasobow KZD.

Funkcjonalnosé jest zrealizowana za pomoca aplikacji RabbitMQ Server.

Realizowane funkcjonalnosci
Ustuga wymiany komunikatow zapewnia przede wszystkim, ze:

e komponent nadajacy komunikat nie musi zna¢ listy komponentéw, ktdére odbierajg
komunikat,

¢ komunikat zostanie dostarczony do kazdego komponentu-odbiorcy, ktédry musi go otrzymag,
nawet gdy w momencie wystania komunikatu komponent-odbiorca jest wytgczony lub nie
dziata prawidtowo.

Interfejsy do innych komponentdow i powigzania z zewnetrznymi ustugami
Inne komponenty komunikujg sie z ustugg wymiany komunikatéw za pomocg protokotu AMQP.
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Zgodnie z wymaganiami RabbitMQ Server.

Instalacja i podstawowa konfiguracja przebiega zgodnie z dokumentacjg RabbitMQ Server. Ponadto
w konfiguracji ustugi nalezy zdefiniowa¢:

e jeden wspdlny exchange dla wszystkich komponentdw,
e odrebne kolejki (queues) dla kazdego komponentu, ktéry odczytuje komunikaty z tej ustugi,

e odrebne dane uwierzytelniajgce, pozwalajgce na odczyt komunikatow z danej kolejki tylko
uprawnionym komponentom,

e zasady routingu komunikatow (wiadomosci) pomiedzy kolejkami.

Wyszukiwanie jest wewnetrznym modutem systemu e-podreczniki wykorzystujgcym do realizacji
swojej funkcjonalnosci repozytoria indeksow petnotekstowych uruchomione jako oddzielne ustugi.
Modut wyszukiwania tresci obejmuje swojg funkcjonalnoscia ustugi przeznaczone zaréwno do
odnajdywania elementdw w kontekscie Katalogu Zasobow Dodatkowych, jak i Biblioteki e-
podrecznikow. Realizacja wyszukiwania odbywa sie w dwdch niezaleznych obszarach: wyszukiwania
metaopiséw elementow Katalogu Zasobéw Dodatkowych oraz wyszukiwania petnotekstowego w
tresci e-podrecznikéw oraz elementéw w nich wykorzystywanych. Zadaniem komponentu jest wiec z
jednej strony przyjmowanie nowych badz zaktualizowanych tresci, a z drugiej strony realizacja
wyszukiwania w zaindeksowanym zbiorze.

Modut odpowiedzialny za wyszukiwanie realizuje dwie podstawowe funkcjonalnosci. Pierwsza,
zwigzana ze zbieraniem danych, oznacza proces indeksowania tresci i metadanych. Zbudowane w ten
sposéb repozytorium wykorzystywane jest na etapie udostepniania wynikdw wykonywanych zapytan
jemu zlecanych.

Z uwagi na specyfike dokumentéw przeznaczonych do przechowywania w indeksie petnotekstowym
utworzono dwa niezalezne repozytoria — oddzielnie dla Katalogu Zasobéw Dodatkowych
(przechowujacych gtéwnie metadane opisane w formacie JSON o obiektach) oraz odrebne dla tresci
podrecznikow wzbogaconych o sformalizowane metadane dla poszczegdlnych kolekcji. Do
przeprowadzenia wypetnienia trescig kazdego z repozytoriéw przygotowane zostaty odpowiednie
procesy uruchamiane automatycznie w odpowiedzi na zdarzenia pojawiajgce sie w systemie (jak np.
opublikowanie podrecznika) bgdz recznie przez administratora (np. w przypadku koniecznosci
odbudowy repozytorium indeksu). Indeksowaniu podlegajg deskryptory obiektéw dla Katalogu
Zasobow Dodatkowych oraz petne pliki Zrodtowe kolekcji i modutéw dla wyszukiwania
petnotekstowego.

Repozytoria indeksow sg udostepniane poprzez funkcjonalnosé wykonywania zapytan. Przyjeto przy
tym formalny opis zapytania przekazywanego do wyszukiwania w postaci deskryptora zapytania
przekazywanego w postaci JSON dla wyszukiwania opartego na atrybutach, natomiast wyszukiwanie
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petnotekstowe realizowane jest poprzez przekazanie wprost frazy do odnalezienia. Wyniki zwracane
sg w sposéb sformalizowanej, przetworzonej listy badz interpretowane bezposrednio.

Wyszukiwanie petnotekstowe odbywa sie w kontekscie catej platformy, konkretnego podrecznika
(kolekcji) badz w obrebie podrecznikéw z wybranego poziomu edukacyjnego i klasy. Wyszukiwanie
petnotekstowe w obrebie platformy realizowane jest zardwno z poziomu strony gtdwnej Portalu
(przycisk ,,Wyszukaj w epodrecznikach”) jak i poprzez odpowiedni przycisk na pasku narzedzi w
gornej czesci okna przegladarki. W przypadku podgladu szczegétow konkretnego podrecznika jak i
podczas przegladania (czytania) jego zawartosci w Czytniku funkcja wyszukiwania realizowana jest w
obrebie biezgcego podrecznika.

Wyszukiwanie kontekstowe natomiast wywotywane jest poprzez Katalog Zasobéw Dodatkowych
badz odpowiedni przycisk.

W kazdym z tych przypadkow wyszukiwanie realizowane jest poprzez odnajdywanie podanej przez
uzytkownika znormalizowanej frazy (pozbawionej znakdéw cudzystowu i ewentualnych elementéw
sterujgcych procesem wyszukiwania).

Wyszukiwanie petnotekstowe w platformie

Wyszukiwanie petnotekstowe wykorzystuje instancje silnika indeksu petnotekstowego SOLR, ktéry
przechowuje w zdefiniowanym schemacie dane na potrzeby realizacji kwerend wyszukiwawczych.
Dodatkowo do dodawania nowych tresci wykorzystywana jest zewnetrzna aplikacja webowa
indeksera, ktéry parsujgc odpowiednie pliki Zrodtowe podrecznikéw, ich modutéw, czy WOMI,
przygotowuje dane do umieszczenia w indeksie petnotekstowym. Aplikacja ta jest aplikacjg webowa,
ktéra moze by¢ uruchomiona na dowolnym serwerze aplikacyjnym (w szczegdlnosci tozsamym z
serwerem aplikacyjnym stuzgcym do uruchomienia samego silnika SOLR).

Zdefiniowane w obrebie platformy zadania, jak i komendy z nich korzystajace, pozwalajg na
przebudowanie indeksu zaréwno recznie przez administratora, a takze w ramach automatycznego
uspdjniania stanu repozytorium.

Wyszukiwanie obiektéw w Katalogu Zasobéw Dodatkowych

Wyszukiwanie obiektow na potrzeby Katalogu Zasobéw Dodatkowych wykorzystuje silnik indeksu
petnotekstowego Elastic (Elasticsearch). Instancja tej ustugi musi by¢ uruchomiona na oddzielnym
zestawie maszyn, ktére tworzg pojedynczy klaster indeksu, co zapewnia odpowiedni poziom
dostepnosci ustugi i reduncancje danych w przypadku awarii.

Interfejs programistyczny (API) realizuje funkcjonalno$é zatozenia/usuwania indeksu
petnotekstowego na potrzeby wyszukiwania, indeksowania danych oraz realizacji wyszukiwania.
Interfejs jest zrealizowany w metodologii REST z uzyciem protokotu HTTP.

W ramach platformy wykorzystywany jest SOLR w wersji 4.4.
Wymagania wobec infrastruktury
Na uruchomienie kazdego z komponentéw Elastic i SOLR nalezy przeznaczy¢ co najmniej jedng

maszyne. Minimalne wymagania wobec pojedynczej maszyny to:
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e Liczba CPU: 4
o llos¢ pamieci RAM: 8 GB
e Rozmiar dysku: 160 GB
Wymagania wobec systemu operacyjnego
Instalacja Elastic
Oracle Java JDK 6 lub nowsza (najlepiej jednak JDK 7 u55 badz JDK8)
Wytaczony systemowy plik wymiany.
Instalacja SOLR
Oracle Java JDK 6 lub nowsza (najlepiej jednak JDK 7 ul badz JDK8)

Serwer aplikacyjny Java np. Apache Tomcat 6.

Do prawidtowego dziatania systemu niezbedne jest uruchomienie instancji repozytorium indeksu
opartego o ustugi serwera Apache Solr (dla wyszukiwania petnotekstowego) oraz Elasticsearch (dla
wyszukiwania w obrebie Katalogu Zasobéw Dodatkowych), a takze aplikacji indeksera tresci
zajmujacego sie parsowaniem plikdw wejsciowych na potrzeby wyszukiwania i przygotowujgcego
dokumenty przechowywane w indeksie SOLR.

Instalacja komponentdw SOLR i Elastic przebiega zgodnie z dokumentacjg tych aplikacji.

Kompilacja aplikacji indeksera przebiega przy uzyciu narzedzia Maven. Skompilowany plik war
instaluje sie na serwerze aplikacyjnym (Apache Tomcat), najlepiej tozsamym z instancjg przeznaczong
dla ustugi SOLR. W plikach konfiguracyjnych aplikacji nalezy odpowiednio ustawi¢ adres instacji SOLR.

Ustuga kont uzytkownikéw pozwala zarzadzanie tozsamos$ciami uzytkownikéw w
systemie epodreczniki.pl. W ramach ustugi mozna wyrdzni¢ dwa zasadnicze komponenty

e komponent odpowiedzialny za tworzenie tozsamosci uzytkownika
e komponent odpowiedzialny za uwierzytelnianie uzytkownika

Szczegdtowy opis kazdego z komponentéw znajduje sie ponizej.

Ustuga rejestracji uzytkownikéw pozwala na utworzenie nowej tozsamosci uzytkownika na
platformie. Jest to ustuga komplementarna do ustugi uwierzytelniania uzytkownikow.
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Zakres funkcjonalnosci swiadczonej na rzecz innych komponentéw systemu epodreczniki.pl:
e utworzenie nowej tozsamosci uzytkownika
e aktywacja konta uzytkownika (automatyczna, mozliwa aktywacja przez administratora)
e test czy uzytkownik o zadanym identyfikatorze juz istnieje w systemie
e zmiana danych wchodzacych w sktad tozsamosci uzytkownika

e zmiana hasta uzytkownika (reset hasta)

Ustuga rejestracji uzytkownikéw do realizacji swojej funkcjonalnosci wykorzystuje nastepujgce
zewnetrzne ustugi:

Instancja Portalu
e Ustuga bazuje na wewnetrznych mechanizmach Portalu i jest z nim $cisle zwigzana.
Baza danych
e Baza danych pozwala rejestrowac zgdania utworzenia tozsamosci uzytkownikéw.
e Dostep do bazy danych realizowany jest poprzez standardowe interfejsy i sterowniki portalu.
e  Woykorzystywana baza danych: Oracle 11g Enterprise Edition Release 11.2
Ustuga poczty elektroniczne;j

e Ustuga poczty elektronicznej pozwala na wysytanie do uzytkownika korespondencji
zawierajgcej informacje niezbedne do poprawnej aktywacji konta

e Dostep do ustugi poczty elektronicznej realizowany jest za pomocg protokotu SMTP

e  Wykorzystywana implementacja ustugi poczty elektronicznej: dowolna

Minimalne wymagania wobec infrastruktury:

e Ustuga bazuje na instancji Portalu dlatego dziedziczy z niej wymagania.

W ramach konfiguracji aplikacji (konfiguracja zmiennych konfiguracyjnych portalu) ustawia sie
parametry zwigzane z bezpieczefstwem, do bazy danych, do serwera SMTP oraz do systemu
wymiany komunikatéw pomiedzy komponentami.

Ustuga uwierzytelniania uzytkownikdéw jest odpowiedzialna za potwierdzenie tozsamosci
uzytkownika przedstawiajgcego stosowne poswiadczenie w postaci nazwy uzytkownika oraz hasta.
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Ustuga realizuje koncepcje pojedynczej tozsamosci uzytkownika, wspétdzielonej miedzy wieloma
komponentami systemu (np. Portal, CMS, Edycja Online).

Realizowane funkcjonalnosci
Funkcjonalnosci realizowane przez ustuge uwierzytelnienia uzytkownikdw sg okreslone ponizej:

e uwierzytelnienie uzytkownika
e zwrdcenie ciasteczka sesji dla aplikacji potrzebujgcych poswiadczen
e udostepnienie informacji z profilu uzytkownika

e zakonczenie sesji - wylogowanie uzytkownika poprzez uniewaznienie wszystkich ciasteczek

Interfejsy do innych komponentdow i powigzania z zewnetrznymi ustugami
Ustuga uwierzytelniania uzytkownikéw jest czescig Portalu. Do dziatania potrzebuje instancji Portalu.

Wymagania sprzetowe i wobec systemu operacyjnego
Minimalne wymagania wobec infrastruktury:

o Jako cze$¢ Portalu dziedziczy jego wymagania.

Instalacja i konfiguracja
Instalacja odbywa sie podczas instalacji portalu, a takze potrzebuje do dziatania ustawienia jego
zmiennych uruchomieniowych.

Kontekst uzytkownika (postep zadan, notatki)

Krotki opis komponentu

Kontekst uzytkownika jest komponentem realizujgcym zagadnienie personalizacji tresci oraz
Srodowiska pracy na platformie. Dotyczy on zaréwno samych tresci, jak i sposobu nawigacji po
portalu.

Realizowane funkcjonalnosci
e Notatki oraz zaktadki: oznaczanie tresci oraz anotowanie ich komentarzami uzytkownika.
Komentarze mogg by¢ dodatkowo spersonalizowane graficznie oraz mogg zawierac linki do
zasobow zewnetrznych.

e  Profil uzytkownika: osobista potka na ksigzki - ostatnio przeglagdane podreczniki.
e  Profil uzytkownika: zagregowany widok notatek - przeglad wszystkich notatek uzytkownika.

e  Profil uzytkownika: edycja danych uzytkownika - umozliwia zmiane danych uzytkownika
takich jak dane osobowe, awatar.

e  Profil uzytkownika: lista adreséw e-mail nauczycieli skojarzonych z danym przedmiotem - tak,
aby uzytkownik mdégt automatycznie dzieli¢ sie wynikami ¢wiczen.

Interfejsy do innych komponentdw i powigzania z zewnetrznymi ustugami
Kontekst uzytkownika zalezy bezposrednio od tresci epodrecznikdw. Wspiera tez wspétdzielenie
wynikéw éwiczen.
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Komponent jest czescig portalu i wspotdzieli z nim wymagania sprzetowe.

Baza danych

Profil uzytkownika korzysta z bazy danych nosql Apache Cassandra. Zaleca sie zainstalowanie oraz
skonfigurowanie klastra z bazg z liczbg weztéw pozwalajaca na bezpieczny poziom replikacji minimum
3 oraz odpowiednig odpornoscig na ewentualne awarie poszczegdlnych weztédw. Oprécz replikacji
przewiduje sie tez automatyczny backup weztéw wraz z danymi.

Instalacja i konfiguracja przebiega zgodnie z dokumentacjg Apache Cassandra.

Po skonfigurowaniu klastra nalezy stworzy¢ schemat bazy danych wykorzystywany przez profil
uzytkownika oraz skonfigurowa¢ uzytkownika dostepowego, a takze keyspace w ustawieniach
portalu.

Wersja apache cassandra:
= 2.0.x lub 2.1.x w wers;ji stabilnej (tj. x powyzej 6)
Minimalne wymagania sprzetowe:
Dla konfiguracji jednoserwerowej zalecana minimalna konfiguracja:
= 4 GBRAM
= 2-rdzeniowy CPU

= 100 GB HDD (RAID-1)

Portal - warstwa prezentacji tresci jest gtéwnym sktadnikiem platformy epodreczniki. Odpowiada za
graficzng prezentacje modeli danych, tresci w formatach zrédtowych, a takze zapewnia warstwe
nawigacji na poziomie strony web. Na prezentacje tresci sktada sie kilka obszaréw, do ktérych
uzytkownik ma dostep za pomocg odpowiednich widokdw. Gtéwnymi elementami tej warstwy s3:

e CMS - system zarzadzania trescig, ktéry pozwala na przygotowanie strony startowej
platformy epodreczniki oraz na dodawanie materiatéw informacyjno-promocyjnych.

e Biblioteka - odpowiada za prezentacje listy podrecznikéw, biorgc pod uwage podziat
podrecznikow ze wzgledu na poziomy nauczania i klasy. Zawiera ona filtry, po ktérych mozna
wyszukiwaé podreczniki oraz udostepnia widok szczegétéw podrecznika.

e (Czytnik - odpowiada za prezentacje tresci podrecznikdw. Oferuje responsywny interfejs,
ktdry dostosowuje tresci do urzadzenia uzytkownika (tresci podlegajg przeksztatceniom
wizualnym i funkcjonalnym w zaleznosci od mozliwosci urzadzenia), a takze dostarcza
funkcjonalnosé zwigzang z utatwieniami dostepnosci tresci (WCAG).
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e Katalog Zasobow Dodatkowych - interfejs pozwalajgcy na przeglagdanie i wyszukiwanie
zasobow, ktére nie sg bezposrednio zwigzane z podrecznikami, ale majg istotne znaczenie
dydaktyczne.

e Publikacja tresci - interfejs pozwalajgcy na trwate opublikowanie formatéw zrédtowych oraz
emisyjnych w portalu celem pdzniejszej prezentacji.

cMS
e Strona gtéwna systemu epodreczniki.
e Funkcje zarzadzania dostepne dla administratoréw systemu.
e Dodawanie aktualnosci zwigzanych z projektem/systemem.
e Dodawanie informacji o wydarzeniach (kalendarz).

e Dodawanie zasobow takich jak zdjecia, wygaszacze ekranu, kalendarze, dokumenty
(materiaty informacyjno-promocyjne).

e taczenie z innymi zasobami i komponentami systemu epodreczniki (Biblioteka, KZD itp.).
Biblioteka

e Prezentacja i filtrowanie listy dostepnych (opublikowanych) podrecznikéw.

¢ Uwzglednienie poziomdéw nauczania i klas.

e Prezentacja szczegétowych danych podrecznika, takich jak: spis tresci, formaty emisyjne,
oktadka, autorzy.

Czytnik

e Prezentowanie tresci podrecznika w sposdb responsywny i spéjny dla réznych urzadzen
korcowych.

e Wsparcie WCAG 2.0 na poziomie tresci oraz nawigacji.

e Nawigacja po podreczniku.

e Prezentacja tresci multimedialnych zawartych w podreczniku.
e Elementy wizualne poprawiajgce czytelnos¢ tresci.

e Interfejs uzytkownika stworzony w sposéb minimalistyczny, dostarczajgcy maksimum
funkcjonalnosci.

e Mechanizmy dodawania notatek do podrecznika oraz zapisu stanu poszczegdlnych zadan.

e Mozliwos¢é wykorzystania czytnika zarowno do wyswietlania tresci opublikowanych, jak i
nieopublikowanych (tresci w podgladzie podlegajgcych redakcji i korekcie).

Katalog Zasobéw Dodatkowych (KzD)

e Mozliwos¢ filtrowania zasobéw wg kategorii i poziomu nauczania.
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e Mozliwos¢ petnotekstowego przeszukiwania zasobow.
e Prezentacja atrybutéw poszczegdlnych zasobdw.

e Odtwarzanie zasobéw audio, wideo i interaktywnych bezposrednio w portalu (w
przegladarce internetowej) oraz mozliwos¢ pobrania wybranych zasobow na dysk lokalny.

Proces publikacji tresci
e Mozliwos¢ zlecenia i obserwacji zadania publikacji tresci.
¢ Mozliwo$¢ dodawania do biblioteki i usuwania z niej opublikowanych podrecznikdéw.

e Kopiowanie formatéw zrédtowych i emisyjnych tresci z Repozytorium Tresci i Serwera
Kodujgcego na serwery hostujgce pliki opublikowanych podrecznikéw.

Elementy prezentacji tresci stuzg do przetwarzania tresci, ktéra znajduje sie w innych elementach
systemu. Ten komponent korzysta ze wszystkich istotnych komponentéw platformy.

Baza danych Portalu

Istotnym elementem sktadowym tego komponentu jest baza danych, w ktérej przechowywane sg
dane potrzebne do prezentacji tresci.

Baza danych jest systemem relacyjnym SQL.
cMS

Ten element systemu nie komunikuje sie z innymi. Do poprawnego dziatania potrzebuje bazy danych,
wykorzystywanej takze w innych elementach portalu.

Biblioteka

Biblioteka korzysta z bazy danych Portalu. Procesy zwigzane z Biblioteka tylko odczytujg dane z bazy.
Zapis odbywa sie tylko i wytacznie podczas procesu publikacji (obiekty sg niezmienne po tym
procesie).
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Biblioteka Proces publ_n-\acﬂ
podrecznika

Zapis (danych podrecznika)

Odczyt (lista podrecznikow)

Baza danych
Portalu

Czytnik

Czytnik to modut prezentujgcy tres¢ w przegladarce internetowej. Tre$é na potrzeby Czytnika moze
by¢ pobierana z dwdch réznych zrddet:

1. W podstawowym zatozeniu Czytnik prezentuje tresci opublikowane, ktére przeszty procesy
opisane w sekcji zwigzanej z Bibliotekg. W tym aspekcie korzysta jedynie z Bazy danych
Portalu.

2. Czytnik moze dziata¢ w trybie Podgladu tresci, czyli wyswietla¢ nieopublikowane tresci
znajdujace sie w Repozytorium Tresci oraz na Serwerze Kodujgcym. Ten proces jest znacznie
bardziej ztozony i wymaga do wspdtpracy komponentéw: Repozytorium Tresci, Serwer
Kodujacy, Dokumentowa Baza Danych (REDIS).
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Czytnik tresci opublikowanych Czytnik podgladu tresci

TymcZaowe
modele danych

Y

Tymczasowe
przetworzone tresci |

Serwer Kodujacy|

Opublikowane tresci

Prezentacja tresci -
czytnik

Czytnik stuzy rowniez do personalizacji podrecznikdw przez uzytkownikéw. Komponenty
odpowiedzialne za uwierzytelnianie i przechowywanie danych uzytkownikéw pozwalajg na tworzenie
osobistych notatek do tresdci oraz zapis stanu zadan przez zalogowanych uzytkownikow.

Ustuga APl danych

uzytkownika Z V!
kontekstu
uzytkownika

%Lo;uje sie——»{ Ustuga uwierzytelniania uzytkownikow ——wiacza kontekst uzytkownika—p| Spersonalizowany Czytnik

Czytnik pozwala na odtwarzanie tresci multimedialnych specjalnie dostosowanych do potrzeb
autorow tresci i komunikujgcych sie z systemem poprzez interfejs programistyczny (API).

Katalog Zasobow Dodatkowych

Katalog Zasobéw Dodatkowych korzysta z zasobdw znajdujgcych sie w Repozytorium Tresci. Zasoby
te sg specjalnie oznaczonymi strukturami WOMI, dzieki czemu mogg by¢ katalogowane jako zasoby
dodatkowe.

Do katalogowania tych zasobdw wymagany jest komponent Wyszukiwania tresci, ktéry pozwala
zebra¢ metadane ze wszystkich dostepnych zasobéw w Repozytorium Tresci i na ich podstawie
wyswietlac liste zasobdéw zawezong parametrami wyszukiwania.

Proces publikacji tresci
Po zleceniu publikacji przez uzytkownika system publikacji rozpoczyna kopiowanie formatéw

zrédtowych tresci (z Repozytorium Tresci) oraz formatow emisyjnych (z Serwera Kodujgcego). Po ich
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skopiowaniu czes¢ zawartych w nich informacji zostaje zaimportowana do relacyjnej bazy danych,
skad pdzniej sg one wykorzystywane przez biblioteke oraz czytnik.

Wymagania systemowe:

System operacyjny Linux

Python w wersji 2.7.x

Wsparcie dla virtualenv

Mozliwos¢ kompilacji bibliotek pythona (GCC)

Przy powyzszych zatozeniach wszelkie wymagane biblioteki powinny zostaé pobrane przez
PIP z konfiguracji projektu

Serwer HTTP obstugujgcy WSGI (zalecany uWSGl)
Serwer REDIS

Baza danych SQL (zalecana Oracle)

Minimalne wymagania sprzetowe:

Procesor klasy Intel Core Duo lub wyzszy
2 GB RAM

ok. 5 GB przestrzeni dyskowej + przestrzen niezbedna do przechowania opublikowanych
podrecznikow

Portal napisany jest w jezyku Python 2.7.x z wykorzystaniem Django. Portal wymaga zainstalowania w
systemie nastepujacych aplikacji lub bibliotek:

Python 2.7.x

virtualenv

kompilator gcc

kompilator less

Git w wersji 1.8.4 (lub nowszej)
python-dev

python-pip

libxml-devel

libxslt-devel

libffi-devel

openssl-devel (czasem pod nazwg libssl-dev)
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o libjpeg-devel

W ramach utworzonego wirtualnego srodowiska (z uzyciem narzedzia virtualenv), przeznaczonego do
uruchomienia aplikacji Portalu, nalezy na podstawie plikéw wejsciowych dla narzedzia pip
zainstalowac wszystkie pozostate zaleznosci.

Po spetnieniu w/w wymagan nalezy skonfigurowac szereg ustawien aplikacji Portalu (m.in. sposéb
potaczenia do pozostatych komponentéw platformy i do bazy danych, mapowania hostow /etc/hosts,
lokalizacji katalogéw roboczych), wygenerowac schemat bazy danych i uruchomié sama aplikacje.

E-podreczniki LITE jest mobilnym narzedziem wspomagajgcym prace z platformg epodreczniki.pl.
Aplikacja umozliwia prace z zasobami e-podrecznikdw na urzadzeniach mobilnych z systemami
Android, iOS, Windows 8 oraz Windows Phone 8 w sposdb niewymagajgcy statego dostepu do
Internetu.

= wyswietlanie listy e-podrecznikow

» wyswietlanie szczegétowych informacji na temat e-podrecznikéw

* pobieranie i zapisywanie w pamieci urzgdzenia e-podrecznikdéw do pracy w trybie offline
» zarzadzanie e-podrecznikami (usuwanie, uaktualnianie)

* praca z e-podrecznikiem (wyswietlanie tresci, praca z zadaniami interaktywnymi, dodawanie
notatek i zaktadek)

= w przypadku wspotdzielenia urzadzenia (np. tablet w szkole) aplikacja moze pracowac w
trybie wielu uzytkownikéw (kazdy uzytkownik ma wtasne notatki, zaktadki oraz ustawienia)

Aplikacje mobilne komunikujg sie z interfejsem programistycznym (API) Portalu, z ktérego uzyskuja
informacje o istniejgcych podrecznikach oraz pobierajg tresci wybranych podrecznikéw. Interfejs jest
zrealizowany w metodologii REST z uzyciem protokotu HTTP.

* Android - aplikacja wymaga systemu operacyjnego Android w wersji 4.0 lub nowszej
= jOS - aplikacja wymaga systemu operacyjnego iOS w wersji 7.0 lub nowszej
=  Windows - aplikacja wymaga systemu operacyjnego Windows w wersji 8.1 lub nowszej

= Windows Phone - aplikacja wymaga systemu operacyjnego Windows Phone w wersji 8.0 lub
nowszej

Wybrane funkcje, np. pobieranie i zapisywanie w pamieci urzgdzenia tresci e-podrecznikéw,
wymagajg pofaczenia z Internetem na urzadzeniu.
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Instalacja i konfiguracja
Instalacja na urzadzeniu koficowym uzytkownika przebiega z wykorzystaniem repozytoriéw aplikacji
dla danego systemu operacyjnego:

Android - Google Play https://play.google.com/store/apps/details?id=pl.epodreczniki

iOS - iTunes App Store https://itunes.apple.com/app/e-podreczniki-lite/id878974304?mt=8

Windows - Windows Store http://apps.microsoft.com/windows/app/597c8720-b51d-464a-
be5c-6f510f67e98c¢

Windows Phone - Windows Store http://windowsphone.com/s?appid=efcb0b39-40a6-4764-
bfel-b0ef7b86bddf

W przypadku koniecznosci opublikowania nowej wersji aplikacji nalezy:

Android (korzystajac z Eclipse Android Developer Tools)
= wyeksportowac niepodpisany plik apk

» korzystajgc z programu jarsigner (bedgcego czescig pakietu Oracle Java SE
Development Kit) podpisaé plik apk kluczem ORE (nalezy zastosowa¢ algorytm
podpisu elektronicznego SHA1withRSA oraz SHA1 jako funkcje skrétu)

» zoptymalizowa¢ plik apk korzystajgc z programu zipalign (bedacego czescig Android
SDK)

= tak przygotowany plik mozna opublikowaé w sklepie Google Play
i0S (korzystajgc z Xcode 6.4 lub nowszego)

* wybierajac z menu Xcode > Preferences > Accounts, doda¢ konto
deweloperskie Apple Developer Program iOS

* upewnic sie, ze ustawione sg odpowiednie profile Provisioning Profiles, klikajgc w
Project Navigator > EpodrecznikiApp > Build Settings > Code Signing

» przygotowac aplikacje do sklepu poprzez wybranie polecenia Archive z menu Product
»= w organizerze archiwéw wybra¢ Submit to App Store
= postepowac zgodnie z wytycznymi kreatora
Windows 8 (Visual Studio w wersji 2013 lub nowszej)
* wybraé z menu: Project > Store > Create App Packages
* nie wybierac¢ opcji przestania pakietéw bezposrednio do Windows Store
* utworzy¢ pakiet we wskazanej lokalizacji na dysku lokalnym
» zalogowac sie na konto ORE w Windows Dev Center
» odnaleZ¢ aplikacje "E-podreczniki LITE"

* na li$cie "Submissions" wybrac¢ opcje "Update"
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= na podstronie "Submission" wybrac opcje "Packages" i przestac zapisany lokalnie
pakiet aplikacji

= klikng¢ przycisk "Submit to the Store"
*  Windows Phone 8 (Visual Studio 2013)
= skompilowad projekt w trybie Release
» zalogowac sie na konto ORE w Windows Dev Center
= odnalez¢ aplikacje "E-podreczniki LITE"
* na liscie "Submissions" wybra¢ opcje "Update"

» przestaé¢ skompilowany plik XAP aplikacji i potwierdzi¢ aktualizacje aplikacji

Aplikacja off-line dla tresci do nauczania wczesnoszkolnego

Krotki opis komponentu

E-podreczniki LITE do nauczania wczesnoszkolnego jest aplikacjg umozliwiajgcy dostep do tresci e-
podrecznikow z zakresu nauczania wczesnoszkolnego w sposéb niewymagajgcy dostepu do
Internetu. Aplikacja przeznaczona jest na urzadzenia z systemem operacyjnym Windows 7, 8, 8.1 oraz
10.

Realizowane funkcjonalnosci
e wyswietlanie listy e-podrecznikéw dla tresci do nauczania wczesnoszkolnego

e wyswietlanie szczegétowych informacji na temat e-podrecznikow

¢ instalowanie w lokalnym systemie dodatkowych e-podrecznikéw dla tresci do nauczania
wczesnoszkolnego, do pracy w trybie offline, pochodzacych z dedykowanych paczek w
formacie zip

e zarzadzanie e-podrecznikami (usuwanie)
e praca z e-podrecznikiem (wyswietlanie tresci)

Interfejsy do innych komponentdw i powigzania z zewnetrznymi ustugami
Aplikacja wraz z e-podrecznikami instaluje sie w sposdb kompletny w systemie uzytkownika i nie
wymaga komunikacji z zewnetrznymi ustugami.

Kompilacja nowej odstony aplikacji przez administratora, w szczegélnosci z powodu aktualizacji tresci
e-podrecznikéw, wymaga pozyskania tresci podrecznikdw za posrednictwem innych komponentéw
platformy.

Wymagania sprzetowe i wobec systemu operacyjnego
Skompilowana aplikacja dla uzytkownika wymaga komputera PC z zainstalowanym systemem
operacyjnym Windows 7, 8, 8.1 lub 10.
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Dla wygenerowania tresci e-podrecznikédw na potrzeby wydania nowej odstony aplikacji niezbedna
jest dziatajgca instancja Portalu, odrebng od instancji produkcyjnej, prawidtowo komunikujaca sie z
Serwerem Kodujgcym i Repozytorium Tresci. Do kompilacji aplikacji i przygotowania pliku
instalacyjnego nalezy miec¢ system Windows ze srodowiskiem .NET.

Instalacja na komputerze uzytkownika

Instalacje na komputerze uzytkownika przeprowadza sie poprzez uruchomienie instalacyjnego pliku
exe, przechodzac przez standardowy kreator instalacji.

Konfiguracja i przygotowanie nowej odstony aplikacji przez administratora

Przygotowanie nowej odstony aplikacji, w szczegdlnosci ze zaktualizowang trescig e-podrecznikow,
wymaga pozyskania nowych tresci za pomocg innych komponentéw systemu oraz kompilacji nowej
wersji aplikacji.

Pozyskanie tresci
Do pozyskania tresci e-podrecznikéw dla aplikacji nalezy:

e w instancji Portalu wywotaé odpowiednig komende administracyjng, ktéra dla zadanych
parametréw identyfikujgcych podrecznik wygeneruje zestaw statycznych plikow Czytnika, do
osadzenia w aplikacji;

e pobrad strukture katalogowg WOMI, ktdre sg uzywane w danym podreczniku, oraz pliki
HTML modutéw tego podrecznika; pliki mozna uzyskaé, kopiujac je z serwera z plikami
statycznymi tego podrecznika opublikowanego juz w Bibliotece Portalu lub tez wygenerowad
liste tych plikdw na bazie Podgladu, korzystajac z narzedzi administracyjnych Portalu, i wtedy
pobraé te pliki z Repozytorium Tresci

Kompilacja aplikacji

Aplikacja jest przygotowana w Windows Presentation Foundation, a do jej skompilowania potrzebne
jest srodowisko Microsoft Visual Studio. Pozyskane tresci e-podrecznikdw, ktére majg by¢ dostepne
w aplikacji, osadza sie w odpowiednim miejscu struktury projektu, przeprowadza sie kompilacje z
wykorzystaniem Visual Studio i wreszcie generuje sie instalator aplikacji, ktory udostepnia sie
uzytkownikom koncowym.

Konieczne jest ciggte i wszechstronne monitorowanie poziomu zabezpieczen infrastruktury
wytworzonej w ramach projektu, w tym nie tylko zapewnienie maksymalnie wysokiego poziomu
odpornosci na ataki, ale i wtasciwej jakosci reakcji na wykryte albo zgtoszone incydenty. Na ustuge
sktadajg sie nastepujace elementy:

1. Zabezpieczenia fizyczne infrastruktury - jako czes¢ biezgcej pracy operacyjnej
a. Ciagty monitoring przestrzeni przy pomocy systemu telewizji przemystowej (CCTV)

b. Wdrozony system kontroli dostepu do pomieszczen
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c. Wdrozony System Sygnalizowania Wtamania i Napadu (SSWiN)

d. Catodobowy nadzér pracownikédw ochrony nad obiektem

e. Wdrozony system ochrony przeciwpozarowej (detekcji oraz gaszenia pozaru)

2. Biezaca weryfikacja poziomu zabezpieczen

a. Szkolenia dla oséb odpowiedzialnych za bezpieczenstwo (a priori, a posteriori)

Szkolenia a priori - dla administratorow wdrazajgcych nowga technologie, dla
programistow przygotowujacych oprogramowanie. Przed szkoleniami
przeprowadzono wewnetrzng ankiete wsréd uczestnikéw w zakresie
proponowanego zakresu (konsultacje na temat zakresu realizowano takze w
trakcie pierwszych 2 szkolen). Przygotowano i przeprowadzono ogoétem 3
catodzienne szkolenia:

| szkolenie - maj 2013. Tematyka: znaczenie bezpiecznego
programowania dla projektu informatycznego, podstawy
modelowania zagrozen, filtrowanie danych najwazniejszg technika
ochrony aplikacji, wprowadzenie do specyficznych aspektow
bezpieczenstwa technologii Web, zagrozenia zwigzane ze zbieraniem
informacji o systemie, ochrona aplikacji Web przed najwazniejszymi
klasami btedow, mechanizmy wymiany plikdw specyficznym
problemem bezpieczeristwa w aplikacjach Web

Il szkolenie - grudzien 2013. Tematyka: bezpieczne programowanie z
uzyciem Python i Django, .NET - narzedzia do analizy bezpieczenstwa
kodu i konfiguracji Srodowiska, .NET a OWASP Top 10, warsztat z
ochrony aplikacji przed ztosliwymi danymi

[l szkolenie - lipiec 2014. Tematyka: metodyki recznej analizy kodu
Zzrédtowego, bezpieczne programowanie na urzgdzenia mobilne,
problemy kodowania danych a bezpieczerstwo oprogramowania,
implementacja bezpiecznych mechanizmoéw uwierzytelniania

Szkolenia a posteriori - z rezultatow audytow okresowych (dla
administratorow infrastruktury, dla programistow) - takze uwzgledniane w
trakcie szkolen zrealizowanych po pierwszych audytach bezpieczeristwa

b. Ciggty monitoring poziomu zabezpieczen
Monitorowanie listy wykorzystywanych technologii oraz biezgca weryfikacja, czy nie
pojawity sie - pomiedzy testami okresowymi - znaczgce btedy bezpieczenstwa
(przyktad: OpenSSL Heartbleed, SSL Poodle) albo istotne zmiany w zaleceniach
bezpieczenstwa dla tych technologii. Realizacja testow w zakresie wynikajagcym z ww.
kwestii oraz wydawanie biezgcych zalecen dla administratorow. Metodyka testéw
byta analogiczna do stosowanej w zakresie testéw penetracyjnych albo przeglagdow
konfiguracji - zaleznie od ustugi podlegajgcej analizie

c. Okresowe analizy poziomu bezpieczenstwa (docelowo co 6 miesiecy lub czesciej w
odniesieniu do catosci infrastruktury; w trakcie projektu testy realizowano w miare
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pojawiania sie poszczegdlnych komponentéw w srodowisku testowym lub
produkcyjnym - najpetniejsze testy zrealizowano pod koniec projektu). Okresowe
przeglady koncentrujg sie na zmodyfikowanych albo dodanych elementach
infrastruktury oraz na tych elementach ustug, wzgledem ktérych stan wiedzy w
zakresie zabezpieczen IT zmienit sie od czasu poprzedniego audytu.

Testy penetracyjne z sieci publicznej

Test penetracyjny odzwierciedla faktyczne scenariusze realizowane przez
napastnikdw i w relatywnie krétkim czasie umozliwia wykrycie najbardziej
rzeczywistych scenariuszy ataku. Test uwzglednia zaréwno dziatanie narzedzi
automatycznych, jak i manualne testy, realizowane przez doswiadczonych
ekspertow bezpieczenstwa, co pozwala na pozgdane dopasowanie
metodologii do szczegdtdéw infrastruktury. Stosowane metodyki: autorskie,
bazujgce na OWASP / OSSTM. Przyktadowo, dla ustug Web (najbardziej
eksponowanych w projekcie), wykorzystano metodyke opartg na OWASP
Testing Guide

(por.https://www.owasp.org/index.php/OWASP Testing Guide v4 Table o
f Contents), koncentrujac sie na liscie podatnosci OWASP Top 10 - ale nie
ograniczajac sie do niej. Wspomniana lista obejmuje:

e Al -Injections

e A2 - Broken Authentication and Session Management
e A3 - Cross-Site-Scripting (XSS)

e A4 -Insecure Direct Object References

e A5 - Security Misconfiguration

e A6 - Sensitive Data Exposure

e A7 - Missing Function Level Data Control

e A8 - Cross-Site Request Forgery (XSRF)

e A9 - Using Components with Known Vulnerabilities

e Al10 - Unvalidated Redirects and Forwards

Zadbano réwniez o to, aby nie naruszy¢ dostepnosci ustug widocznych produkcyjnie lub niezbednych
dla procesu tworzenia oprogramowania i przygotowania infrastruktury w projekcie. Testy inwazyjne
uzgadniano w specjalnie dobranych terminach.

Testy dostepnosci (symulowane ataki DoS/DDoS)

Symulowane ataki wolumetryczne i aplikacyjne pozwalajg na doktadne
zmierzenie wolumenu ataku, przy ktérym infrastruktura przestaje
odpowiadac¢ na zgdania prawowitych uzytkownikow. Umozliwiajg rowniez
identyfikacje tzw. waskich gardet. Analiza uwzglednia symulacje ataku typu
DDoS na warstwe sieciowg i aplikacyjng. W szczegdlnosci przeprowadzane sg
symulacje atakow typu: SYN flood, ICMP flood, HTTP GET flood, HTTPS GET
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flood. Ataki testowe przeprowadzano kilkukrotnie m.in. w styczniu i wrzesniu
2015r.

Przeglady konfiguracji kluczowych systemodw i ustug

Przeglady konfiguracji pozwalajg na identyfikacje zagrozen, ktdre sg trudno
albo wcale zauwazalne w fazie testdw penetracyjnych. W trybie z petna
wiedzg o systemach mozliwe jest takze wskazanie problemoéw
bezpieczenstwa, ktdre pojawia sie dopiero w okreslonych warunkach w
przysztosci. Ustawienia ustug konfrontowane sg z zaleceniami producentdw i
dostawcow ustug, niezaleznych ekspertdw bezpieczenstwa (np.: w zakresie
konfiguracji SSL/TLS - bettercrypto.org), a takze do$wiadczeniami audytorow.

Audyty kodu

Audyty kodu sg optymalnym uzupetnieniem testéow penetracyjnych.
Podobnie jak w przypadku testéw penetracyjnych, postugiwano sie
narzedziami do automatycznej statycznej analizy kodu, ale nie przyjmowano
wynikéw ich dziatania w sposdb bezrefleksyjny. Zastosowano metodyke
opartg na technikach przegladu kodu (wg. The art of Software Security
Assessment) Black-box Generated Candidate Points oraz Code
Comprehension — Analyze a Module/Analyze a Class/Analyze an

Algorithm dla wybranych partii kodu zrédtowego, uznanych za krytyczne
(petna analiza kodu zrédtowego jest zbyt czasochtonna, ponadto duza czesc¢
kodu pochodzi z powszechnie stosowanych bibliotek i sens doktadnej jego
analizy jest niewielki). Metodyke, pozwalajgcg w zaleznosci od liczby
wybranych krytycznych partii kodu, na osiggniecie optymalnego kompromisu
pomiedzy poswieconym na analize czasem a poziomem dogtebnosci, mozna
podzieli¢ na nastepujgce kroki:

1. Automatyczny przeglad kodu aplikacji z weryfikacjg wynikéw

2. Manualny przeglad krytycznych partii kodu

a. Budowanie listy Candidate Points
b. Okreslenie krytycznych partii kodu
c. Wtiasciwa analiza manualna wybranych partii kodu

Podsumowanie analiz bezpieczeristwa

Z uwagi na mozliwos¢ zakwalifikowania czesci wykonanych prac do kilku
kategorii, ponizej przedstawiono liste wykonanych wiekszych analiz
bezpieczenstwa w ujeciu chronologicznym:

Realizacja testowych atakow DDoS oraz wsparcie testow wydajnosci w
projekcie (lipiec-sierpien 2013)

Przeglad bezpieczenstwa systemow operacyjnych i ustug Repozytorium
Audio-Wideo (przeglad konfiguracji, lipiec 2013)

Audyt bezpieczenstwa bloga technologicznego (blog.epodreczniki.pcss.pl) —
lipiec/sierpien 2013, testy penetracyjne oraz przeglad konfiguracji ustugi
Test penetracyjny ustugi dev.beta.epodreczniki.pl (sierpien 2013)
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Test penetracyjny ustugi www.beta.epodreczniki.pl (sierpien-wrzesien 2013)
Ogdlne testy bezpieczenstwa infrastruktury przed | odstong projektu
(sierpien/wrzesien 2013)

Test penetracyjny ustugi Repozytorium Tresci (wrzesien 2013)

Biezace przeglady ustug udostepnianych na zewnatrz (pazdziernik-grudzien
2013)

styczen 2014: realizacja testowych atakdw DDoS w odniesieniu do
zmodyfikowanej infrastruktury projektu oraz wsparcie testéw wydajnosci w
projekcie.

Sukcesywne przeglady konfiguracji SSL/TLS w udostepnianych ustugach w
zwigzku z czestym uaktualnianiem zestawu zalecen dotyczacego konfiguracji
transmisji szyfrowanej SSL/TLS (np. grudzien 2013, styczen, kwiecien,
grudzien 2014, styczen 2015).

Biezgce ogdlne testy bezpieczenstwa infrastruktury projektu oraz
udostepnianych na zewnatrz ustug (np. w kwietniu 2014 przetestowano
wystepowanie btedu OpenSSL Heartbleed, w maju 2014 poinformowano
administratoréw infrastruktury projektowej o umieszczeniu kilku systemoéw
na liscie N6, gromadzgcej informacje o podatnych systemach dostepnych w
sieci

lipiec/sierpien 2014: powtdrny audyt bezpieczenstwa bloga
technologicznego (blog.epodreczniki.pcss.pl)

Przeglad bezpieczenstwa serwisu uspp.pl.

Petne testy infrastruktury (lipiec-wrzesien 2015)

Dedykowany, pogtebiony audyt bezpieczenstwa mechanizmu
uwierzytelniania (wrzesien 2015)

Audyty kodu wybranych komponentéw programowych (sierpien-wrzesien
2015)

Bezpieczenstwo informacji - kwestie zwigzane z zarzgdzaniem bezpieczeristwem
informacji, ochrong danych osobowych, identyfikacjg oraz spetnieniem
ewentualnych nowych wymagan prawnych w zakresie ochrony informacji itd. W
ramach zapewnienia wiasciwego poziomu bezpieczenstwa informacji, oprocz
opracowywania ekspertyz i zalecen, przedstawiciele projektu brali réwniez udziat w
konferencjach i szkoleniach zwigzanych z ochrong danych osobowych, m.in.:

Udziat w konferencji ,,Umowy o $wiadczenie ustug przetwarzania danych
osobowych <<w chmurze>> - regulacja cloud computingu przez Komisje
Europejska” (marzec 2014, Warszawa)

Udziat w webinarze ,,Przygotowanie organizacji do kontroli GIODO” (luty
2014, dostep online).

Biezgce wsparcie konsultacyjne w zakresie analiz bezpieczeristwa - m.in (wymieniono
najwazniejsze analizy).:

Opracowanie i przedstawienie na spotkaniu projektu w marcu 2013 r.
ramowego planu prac w zakresie cyberbezpieczenistwa
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Specyfikacja wymagan zewnetrznej analizy bezpieczeristwa infrastruktury
projektu (maj 2013)

Propozycje rozwigzan sprzetowych i programowych mogacych wesprzeé
ochrone infrastruktury projektu przed zagrozeniami IT (lipiec 2013)

Informacje dotyczace kwestii wydajnosciowych w ujeciu parametréw
peeringu PCSS z zewnetrznymi operatorami telekomunikacyjnymi (lipiec
2013)

Informacje na temat komercyjnych certyfikatow SSL/TLS (lipiec 2013)

Opracowanie procedur dziatania w razie ataku DDoS na infrastrukture
projektu (sierpien 2013)

W lutym 2014 r. - wsparcie procesu pozyskiwania zaufanego certyfikatu
Symantec Inc. dla celéw podpisywania modutéw kodu wytworzonych w
projekcie (w tym rozwigzywanie problemow z pobraniem certyfikatu oraz
wykorzystaniem rekomendowanego algorytmu generowania skrétu
certyfikatu SHA-2, ktérego jednak nie wspieraty wykorzystywane srodowiska
programistyczne; ostatecznie wymiana certyfikatu)

W lutym i marcu 2014 - analiza raportu ,Standardy bezpieczeristwa dla e-
Podrecznikéw” autorstwa Marcina Sotodki, udostepnianego przez Osrodek
Rozwoju i Edukacji. Raport przygotowano na zlecenie ORE w celu
dostarczenia wytycznych i rekomendacji autorom tresci e-Podrecznikéw oraz
twdércom platformy do rozpowszechniania e-Podrecznikéw (gtdwnie pod
katem mozliwego wptywu na dziatania zespotéw technicznych PCSS
przygotowujgcych platforme techniczng dla e-Podrecznikéw)

W marcu 2014 r. - ekspertyza na temat zawartosci dokumentu ,,Propozycja
ogolnej specyfikacji infrastruktury sieciowo-ustugowej oraz wykaz srodkow
dydaktycznych w procesie cyfryzacji szkoty w latach 2014-2020 — Zatozenie
Merytoryczne”

W czerwcu 2014 - ekspertyza dot. wtasciwej ochrony danych osobowych w
aplikacjach mobilnych

W lipcu 2014 - weryfikacja poziomu bezpieczeristwa systemu
wykorzystywanego w ramach projektu przez jednego z partneréw
merytorycznych.

We wrzesniu 2014 - konsultacje w zakresie informacji wskazujacej, ze w
wersji demonstracyjnej systemu nie mozna oczekiwac docelowe] wersji
mechanizmdw zabezpieczen.

We wrzesniu i pazdzierniku 2014 - analiza poziomu zabezpieczen
implementacji OAuth 2.0/OpenlID Connect do sfederowanego
uwierzytelnienia, przewidzianej do wykorzystania w projekcie
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Xiv. Analiza dokumentacji okotoprojektowej w kontekscie bezpieczenstwa IT,
m.in. analiza raportu "Standardy bezpieczerstwa e-podrecznikéw" autorstwa
M. Sotodki (luty-marzec 2014), wspétudziat w tworzeniu opracowania
"Bezpieczna szkota cyfrowa - Zalecenia i rekomendacje dla samorzgdéw -
realizatoréw projektéw unijnej perspektywy budzetowej 2014-2020" (maj-
czerwiec 2015)

XV. Reagowanie na zapytania biezgce zespotdéw projektowych, wyrazane na
wewnetrznej liscie mailingowej, na cotygodniowych spotkaniach zespotu
projektowego ze statym udziatem przedstawiciela Dziatu Bezpieczenstwa
oraz w kontaktach bezposrednich

3. Wykrywanie i reakcja na incydenty bezpieczenstwa - jako czes$¢ biezgcej pracy operacyjnej
a. Dziatanie zespotu do obstugi incydentow sieciowych (CERT/CSIRT)

b. Centrum zarzadzania, monitorujgce dziatanie infrastruktury sieciowej w trybie
24/7/365

c. Biezgca obstuga i dostosowywanie konfiguracji zaawansowanych systeméw
bezpieczenstwa

d. Przygotowanie do zabezpieczenie przed nieznanymi zagrozeniami przy pomocy
systemu detekcji anomalii

Ustuga uwzglednia nieustanne zmiany w obszarze zabezpieczen IT, co mozna osiggnac poprzez
okresowg (docelowo - w fazie utrzymania projektu - co najmniej 2 razy w roku) realizacje elementu
2a, 2c oraz ciggla realizacje elementu 2b.

Z realizacji mniejszych komponentéw ustugi sporzgdzane byty i wysytane administratorom, z bardziej
kompleksowych testéw przygotowywano raporty, obejmujgce:

1. Streszczenie dla Kierownictwa — zawierajgce podsumowanie oceny analizowanych obszaréw
infrastruktury IT oraz ustug z punktu widzenia bezpieczenstwa, a takze ewentualne inne
whnioski natury ogdlnej bedace wynikiem przeprowadzonych testéw.

2. Opis wykonanych testéw wraz ze szczegdtami zastosowanej metodologii.

3. Szczegodtowe rezultaty zrealizowanych testéw — w szczegdlnosci opis zidentyfikowanych luk
bezpieczenstwa, na ktory sktada sie dla kazdej luki:

a. Poziom krytycznosci luki zgodny z przyjetg w testach i opisang metodyka

b. Opis luki, w tym informacje pozwalajgce powtdrzy¢ test, jaki doprowadzit do jej
wykrycia

c. Sposodb wykrycia luki
d. Zagrozenia wynikajgce z istnienia luki

e. Propozycje podniesienia poziomu bezpieczenstwa poprzez usuniecie luki lub
zatagodzenie jej skutkdw
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4. Zataczniki z poszerzonymi informacjami — odpowiednio do zawartosci czesci raportu
wymienionej w punkcie 3. bezposrednio powyzej.

Dzieki obejmowaniu réznorodnych, nie tylko $cisle technologicznych kwestii (procedury, ochrona
informacji, bezpieczenstwo sieci, systemu, ustugi, danych) ustuga realizuje strategie ochrony
dogtebnej (ang. Defence-in-Depth), maksymalizujgcg poziom trudnosci ewentualnego udanego
ataku, a zatem minimalizujacg uzytecznos$¢ zabezpieczanej infrastruktury dla agresora.

Ustuga uwzglednia sprzezenie zwrotne - np. rezultaty szkolenia podsumowujgcego wyniki audytu
moga by¢ wykorzystane przez Administratoréw w dalszej codziennej pracy, a sami audytorzy
wykorzystujg te wyniki w celu ustalenia priorytetéw dla kolejnych testéw okresowych (np.
koncentracja na obszarach, na ktérych czesciej byty popetniane btedy.
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