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Wprowadzenie

TEMATY

A.

B.

Miedzynarodowe prawo humanitarne a wybrane $rodki walki
Nowe technologie wojskowe:

e cyberataki

e sztuczna inteligencja

e doskonalenie zotnierzy.

GRUPA DOCELOWA
Uczniowie szkét ponadpodstawowych

CELE

Zrozumienie podstawowych pojec zwigzanych ze $rodkami i metodami walki
w miedzynarodowym prawie humanitarnym

Poznanie charakterystyk nowych technologii wojskowych

Zrozumienie konsekwencji uzycia nowych technologii wojskowych dla pod-
stawowych zasad miedzynarodowego prawa humanitarnego i dla godnosci
ludzkiej

SRODKI DYDAKTYCZNE

Do realizacji zaje¢ nie potrzebujemy licznych $rodkéw dydaktycznych. Za-
zwyczaj sg to materiaty wydrukowane lub przestane uczniom do odczytania na
urzadzeniach elektronicznych (komputer, laptop, smartfon) oraz tablica.
Niekiedy trzeba bedzie zapewnié potaczenie z internetem oraz ekran do wy-
Swietlenia materiatéw.

METODY
Podstawowymi metodami proponowanymi w niniejszym materiale sa:

Dyskusja: jednym z celéw dyskusji jest zachecanie uczniéw do rownego udzia-
tu. Dobra dyskusja wymaga, by nauczyciel stat sie stuchaczem i swoistym twér-
cg, ktoéry zbiera opinie poszczegolnych ucznidw i uktada je w spdjng catosc.
Docelowo to uczniowie powinni stac sie takimi tworcami.

Burza mézgow: jej celem jest zachecenie do samodzielnego myslenia poprzez
tworzenie atmosfery tzw. zawieszonego osagdu. Umozliwia uczniom tworzenie
dowolnej liczby pomystéw w okreslonym czasie. Jesli celem jest rozwigzanie
problemu, burza moézgéw pozwala poszczegélnym osobom zgtaszac liczne
rozwigzania. Uczniowie mogg nastepnie podsumowac informacje, ktére ze-
brali, i przedstawi¢ odpowiedz catej grupy.
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Wykorzystanie historii: angazuje umyst i serce. Ta metoda wykorzystuje jed-
na z najstarszych technik propagowania kultury - opowiadanie historii. W wie-
lu kulturach historie dotycza zazwyczaj decyzji etycznych, maja wprowadzi¢
uczniéw w autentyczne sytuacje i zainicjowa¢ dyskusje.

Praca w matych grupach: pomaga uczniom dzieli¢ sie pogladami i rozwija¢
umiejetnosci. Osobom pracujagcym na bazie materiatéw zaleca sie wykonywa-
nie ¢wiczen wiasnie w tej formie. Te same grupy moga wykonywac serie ¢wi-
czen lub sktad grupy moze sie zmieniac zaleznie od zestawu ¢wiczenh.




Temat A. Miedzynarodowe prawo humanitarne a wybrane
srodki walki

1. Podstawowe zasady MPH

Nauczyciel przedstawia uczniom podstawowe pojecia z zakresu miedzynarodowego

prawa humanitarnego (MPH), zebrane w ponizszym stowniczku.

Obiekt cywilny - kazdy obiekt, ktéry nie jest celem wojskowym. Jezeli obiekty
cywilne sg wykorzystywane do dziatarh militarnych, stajg sie celami wojskowymi
i tracg status obiektéw chronionych (jesli zachodza watpliwosci co do statusu
danego obiektu, tj. nie wiadomo, czy jest on wykorzystywany do wspierania
dziatan zbrojnych, powinien on zosta¢ uznany za obiekt cywilny).

Cel wojskowy - obiekt, ktéry z powodu swej natury, rozmieszczenia, prze-
znaczenia lub wykorzystania wnosi istotny wktad do dziatalnosci wojskowej
i ktorego zniszczenie daje okreslong korzys$¢ wojskowa.

Zasada proporcjonalnosci — zabrania sie przeprowadzania atakéw, co do
ktérych mozna przypuszcza¢, ze spowodujg one niezamierzone straty wsréd
ludnosci cywilnej i szkody w dobrach cywilnych, tgcznie nadmierne w poréw-
naniu z oczekiwang konkretng i bezposrednia korzyscig wojskowa.

Zasada rozrézniania - strony konfliktu planujace lub przeprowadzajace atak
powinny zawsze odrézniac¢ ludnos¢ cywilng od walczacych, a takze obiekty
o charakterze cywilnym od celéw wojskowych.

Zakaz powodowania nadmiernego cierpienia lub niepotrzebnego okru-
cienstwa - celem prowadzenia dziatan bojowych jest nie catkowite zniszcze-
nie przeciwnika (np. zabicie wszystkich walczacych), ale zmuszenie go podda-
nia sie, np. przez pozbawienie go woli do walki; takie ostabienie sit zbrojnych,
ktére nie pozwoli im kontynuowac walki (walczacy stana sie hors de combat).
Hors de combat - dostownie znaczy ‘wytgczeni z walki’: pojecie opisujace wal-
czacych, ktérzy zostali wzieci do niewoli, sg ranni, chorzy lub wyczerpani iz tego
wzgledu nie moga dalej prowadzi¢ walki.

Bron ,nierozrézniajaca” - uniemozliwiajaca rozréznienie obiektéw cywilnych
i celow wojskowych: nie sposéb jej skierowac na okreslony cel wojskowy, lub
nie mozliwe jest zapanowanie nad skutkami jej dziatania.

Bron powodujaca ,niepotrzebne cierpienie” - bron zadajaca walcza-
cym nadmierne cierpienie (np. wieksze niz potrzebne do powstrzymania ich
od walki).
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e Srodek walki - bron lub system uzbrojenia wykorzystywane do przeprowa-
dzenia ataku, skutkujacego smiercig lub obrazeniami, np. strzata, pocisk, sys-
tem przeciwlotniczy.

e Metoda walki - sposdb wykorzystania srodka walki np. bombardowanie, se-
lektywna eliminacja, metoda spalonej ziemi.

2. Zakazane srodki walki

Nauczyciel dzieli uczniéw na mate grupy i kazdej z nich przekazuje do opracowania je-

den ze $rodkéw walki opisanych ponizej. Prosi o doktadne zapoznanie sie i ewentual-

nie o wyszukanie dodatkowych informacji w internecie na temat podobnych srodkéw

walki. Nastepnie uczniowie prezentujg kazdy ze srodkéw walki poprzez podanie od-

powiedzi na nastepujace pytania:

1. Na czym polega sposéb dziatania tego rodzaju broni?

2. Czyistniejg umowy miedzynarodowe zabraniajace uzywania tych srodkéw walki?

3. Czy uzywanie tego rodzaju broni moze naruszac jedng lub wiecej podstawowych
zasad MPH? Jezeli tak, to ktére i dlaczego?

4. Czy styszeliscie o uzyciu tego rodzaju broni w dotychczasowych konfliktach
zbrojnych?




Temat B. Nowe technologie wojskowe

1. Cyberataki i ich skutki

Trudno wyobrazi¢ sobie funkcjonowanie wspétczesnego Swiata bez dostepu do in-
ternetu i do cyberprzestrzeni. Méwi sie wrecz o zjawisku cyfryzacji ludzkiego zycia.
To zjawisko wplywa réwniez na sposdb prowadzenia konfliktéw zbrojnych. Swiadczy
o tym chociazby tworzenie dowddztw wojsk zajmujacych sie cyberprzestrzenia
(np. w Chinach, Polsce, Rosji czy Stanach Zjednoczonych).

Uczniom warto przedstawi¢ ponizsze statystyki:

liczba mieszkancéw na swiecie wynosi ponad 7 mld, ponad 2 mld z nich korzy-
sta z internetu,

na Swiecie jest aktywnych ponad 5 mld numeréw telefonéw komérkowych,
liczba uzytkownikéw internetu w Polsce wynosi okoto 24 min,

statystyczny uzytkownik internetu spedza w sieci 16 godzin miesiecznie,
co w skali sSwiatowej daje okoto 35 mld godzin w ciggu miesigca (czyli w przy-
blizeniu 4 tysiagce lat online na kazdy miesiac kalendarzowy),

wartos¢ sprzedazy online w USA w pierwszym kwartale 2012 r. osiggneta
50 mld dolaréw,

wyszukiwarka Google otrzymuje dziennie ponad miliard pytan,

liczba kont na portalu Facebook przekracza miliard, w tym ponad 10 min
to konta uzytkownikéw z Polski,

co sekunde w serwisie Youtube pojawia sie kolejna godzina materiatu
filmowego,

kazdego dnia w grze Farmville (wchodzacej w sktad portalu Facebook) sprzeda-
je sie okoto 500 tys. traktorow. W realnym swiecie firma John Deere sprzedaje
5 tys. maszyn rolniczych rocznie.

Na podstawie: J. Wasilewski, Zarys definicyjny cyberprzestrzeni,
+Przeglad Bezpieczenstwa Wewnetrznego” vol. 5(9), 2013, s. 225.

Popros uczniéw o zastanowienie sie nad sposobami, w jakie mozna wykorzystac cyber-
przestrzen, aby zaszkodzi¢ bezpieczenstwu panstwa.

Mozliwe pytania:
1. Czy atak z wykorzystaniem sieci komputerowej moze spowodowac skutki w Swie-

cie poza sieciag komputerowa?

2. Czy cyberataki moga by¢ szkodliwe w takim samym stopniu jak ataki z wykorzysta-

niem broni konwencjonalnej?

3. Jakie sfery dziatalnosci panstwa sa najbardziej narazone na cyberataki?




Wptyw nowoczesnych technologii na wspétczesne konflikty zbrojne

Stowniczek:

Cyberprzestrzen - wirtualna przestrzen stworzona z sieci cyfrowych, wykorzystywa-
na do przechowywania, modyfikowania oraz przekazywania informacji. Jej czescig jest
internet, ale zawieraja sie w niej takze inne systemy informacyjne: obstugujace biznes,
infrastrukture oraz wspomagajgce swiadczenie ustug. Sieci cyfrowe juz dzis podbudo-
Wujg proces zaopatrywania domow w energie elektryczna oraz wode, pomagaja or-
ganizowad dostawy zywnosci oraz innych débr do sklepdw oraz stuzg jako niezbedne
narzedzie biznesowe. Ich zasieg ustawicznie sie powieksza, w miare jak podtaczamy do
nich nasze telewizory, konsole do gier, czy nawet urzadzenia AGD.
Computer Network Attacks (CNA, ataki w sieci komputerowej) — dziatania majace na
celu zaktécanie, negowanie, psucie lub niszczenie informacji znajdujacych sie w kom-
puterach i sieciach komputerowych (lub samych komputeréw i tych sieci).
Computer Network Exploitation (CNE, wykorzystanie sieci komputerowej) — zdol-
nos¢ do uzyskania dostepu do informacji przechowywanych w systemach informa-
tycznych oraz mozliwos¢ korzystania z samego systemu.
Infrastruktura krytyczna - systemy (rzeczywiste i cybernetyczne) oraz obiekty wcho-
dzace w ich sktad i powiazane funkcjonalnie (np. budowlane, urzadzenia, instalacje,
ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnie-
niu sprawnego funkcjonowania administracji publicznej), a takze instytucji i przedsie-
biorcéw. Infrastruktura krytyczna obejmuje systemy:

a. zaopatrzenia w energie, surowce energetyczne i paliwa,
tacznosci,
sieci teleinformatycznych,
finansowe,
zaopatrzenia w zywnos¢,
zaopatrzenia w wode,
ochrony zdrowia,

Se@ -0 ongT

transportowe,

ratownicze,

zapewniajace ciggtosc dziatania administracji publicznej,

k. produkgji, skladowania, przechowywania i stosowania substancji chemicznych
i promieniotworczych, w tym - rurociagi substancji niebezpiecznych.

— —

2. (Cyberataki to nie science fiction

Nauczyciel dzieli ucznidéw na trzy grupy. Kazdej z nich rozdaje jeden zestaw materia-

téw o cyberatakach, ktore miaty miejsce i byty szeroko omawiane przez specjalistow.

Poszukajcie wspodlnie odpowiedzi na nastepujace pytania:

Czy cyberataki przeprowadzono w zwigzku z trwajacym konfliktem zbrojnym?
W jakich okolicznosciach miaty miejsce?

Na czym polegat cyberatak i jakie byty jego skutki?

Czy udato sie ustali¢ sprawcow?
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Po przedstawieniu wszystkich historii przeprowadza sie burze mézgdéw z uwzglednie-
niem ponizszych pytan:
e Dlaczego stosowanie cyberatakdéw mozna uznac za mniej dotkliwg forme ataku
niz atak kinetyczny, np. z uzyciem karabinu?
e Na czym polega najpowazniejsza trudnos¢ zwigzana z pociggnieciem spraw-
cow do odpowiedzialnosci?
e Jakie rozwigzania wdrozono, aby zapobiegac takim atakom w przysztosci?

Materiaty:

1. Cyberatak na Estonie w 2007 roku

2. Cyberatak na Gruzje podczas wojny z Rosja w 2008 roku
3. Stuxneticyberwojna miedzy USA a Iranem

3. Sztucznainteligencja

Nauczyciel zapoznaje klase z nagraniem wypowiedzi Petera Singera w formule TED,
ktére znajduje sie na stronie www.ted.com/talks/p w_singer_military robots and
the future of war (dostepne sg napisy w jezyku polskim).

Nastepnie przeprowadza dyskusje w klasie na temat potencjalnych zagrozen i korzysci
z uzywania robotéw podczas konfliktéw zbrojnych.

Warto razem rozwazy¢ nastepujace kwestie:

e Jak jestréznica miedzy dronami bojowymi a systemami uzbrojenia opartymi na
sztucznej inteligencji?

e Jakie sg wady i zalety zdalnych dziatan zbrojnych lub dziatahh zbrojnych prowa-
dzonych przez maszyny?

e (Czy sa jakie$ dziatania, w ktorych systemy oparte na sztucznej inteligencji oka-
zujg sie lepsze od ludzi?

e (Czy podejmowanie decyzji o ataku przez sztuczna inteligencje mogtoby zasta-
pi¢ proces decyzyjny przeprowadzany przez cztowieka?

e Kto powinien ponosi¢ odpowiedzialnos¢ za btedy maszyn?

Stowniczek:
e Sztucznainteligencja - obecnie wyrdznia sie trzy okreslenia sztucznej inteligencji po-

réwnujace jej zdolnosci z ludzkimi:

— waska sztuczna inteligencja, rozumiana jako algorytmy majace na celu rozwigzanie
jakiegos konkretnego zadania;

- ogélnasztuczna inteligencja, majgca zdolnosci intelektualne cztowieka (jeszcze nie
istnieje);

— sztuczna superinteligencja, przewyzszajaca zdolnosci intelektualne cztowieka
(réwniez nie istnieje).
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¢ Sofizmat androida - zjawisko ufania maszynom w sposéb nieuzasadniony i przesad-
ny (zwtaszcza tym humanoidalnym), pofaczonego ze zrzeczeniem sie zasadniczego
wptywu na proces decyzyjny.

¢ Drony bojowe - bezzatogowe platformy (powietrzne, morskie, lgdowe), sterowane na
odlegtos¢. Zazwyczaj wykorzystywane do misji zwiadowczych (pozyskiwania danych)
lub bojowych (przeprowadzania atakéw na cele wojskowe).

4. Doskonalenie zotnierzy

,Cztowiek jest najstabszym ogniwem systemoéw obronnych (...) nie chodzi o to, by po
prostu zastapic¢ ludzi maszynami, ale by potaczy¢ ludzi z robotami w celu stworzenia
bardziej sprawnych, zwinnych i optacalnych sit, ktére obniza ryzyko ofiar w USA”.

DARPA (Agencja Zaawansowanych Projektéw Badawczych w Obszarze Obronnosci),
Stany Zjednoczone

Nauczyciel prosi uczniéw o wymienienie stabych stron cztowieka jako zotnierza (tych,
ktére negatywnie wptywajg na potencjat wojskowy, np. zmeczenie, koniecznos¢ snu
i jedzenia, trudnosci w widzeniu w nocy, zdolnos$¢ do noszenia tylko ograniczonych
ciezaréw). Nastepnie prosi uczniéw o dopisanie pomystéw, dzieki ktérym mozna wy-
eliminowac te cechy (np. uzycie pewnych substancji chemicznych czy wzmocnien
fizycznych).

Kiedy uczniowie juz przedstawia swoje pomysty, nauczyciel prezentuje klasie rzeczy-
wiste projekty i eksperymenty, ktére sg obecnie stosowane lub nad ktérymi pracuje sie
w wojskowych laboratoriach.

Warto przeprowadzi¢ wspolng burze mézgdw, z uwzglednieniem nastepujacych
zagadnien:
e (zy daleko posuniete modyfikacje ludzi moga zagrozi¢ ich godnosci?
e (Czy zotnierze powinni poddawac sie tym modyfikacjom dobrowolnie, czy tez
w tym przypadku interes panstwa (publiczny - bezpieczenstwo) jest nadrzed-
ny, a sama modyfikacja powinna by¢ obowigzkowa?
e Jakie moga by¢ dtugofalowe konsekwencje takich eksperymentéw?

12



Materiaty dla uczniow

1. Zakazane srodki walki

Na podstawie: M. Zeligowski, Zakazy i ograniczenia uzycia srodkéw prowadzenia dziatari zbrojnych w $wie-

tle miedzynarodowego prawa humanitarnego konfliktow zbrojnych, [w:] Miedzynarodowe prawo humani-
tarne konfliktow zbrojnych, red. Z. Falkowski, M. Marcinko, Wojskowe Centrum Edukacji Obywatelskiej,
Warszawa 2014.

Bron chemiczna

Bojowy srodek trujacy to kazdy toksyczny srodek chemiczny, ktéry przez swoje dzia-
tanie na procesy zyciowe moze spowodowac $mier¢, czasowe obezwtadnienie albo
trwatg szkode na zdrowiu u ludzi lub zwierzat. Ta definicja obejmuje wszystkie zwiazki
chemiczne, niezaleznie od stanu skupienia, pochodzenia czy metody produkgji.

Tradycyjnie bojowe srodki trujgce dzieli sie na pie¢ grup:

srodki duszace - substancje chemiczne powodujace uposledzenie procesu
przenoszenia tlenu do organéw wewnetrznych i - w konsekwencji - ich ob-
umieranie; do takich srodkow zalicza sie cyjanowodor, tlenek wegla, a takze
cyklon B, stosowany w komorach gazowych w czasie Il wojny Swiatowej,
srodki parzace - substancje chemiczne majace postac gestych, oleistych cieczy
rozpylanych w postaci aerozoli i wykazujace dziatanie trujgce zaréwno poprzez
kontakt ze skorg (powodujg trudno gojace sie oparzenia), jak i wskutek wdy-
chania oparéw uszkadzajacych drogi oddechowe; do tej grupy naleza przede
wszystkim iperyty i luizyty,

srodki krztuszace — substancje chemiczne wywotujace u razonej nimi osoby
silny kaszel i obrzek ptuc prowadzacy do smierci; do tej grupy zalicza sie chlor
i fosgen,

srodki paralityczno-drgawkowe - najbardziej niebezpieczne bojowe Srodki tru-
jace ($miertelna dawka niektorych z nich moze wynosi¢ nawet 200 mikrogra-
mow); oddziatuja bezposrednio na uktad nerwowy: powoduja drgawki, poraze-
nie miesni, a nastepnie — zatrzymanie akcji oddechowej; te srodki to m.in. sarin,
VX, soman, tabun i VG,

psychotoksyczne srodki trujace — bojowe srodki trujace ukierunkowane nie tyle
na pozbawienie zycia zotnierzy przeciwnika, ile na doprowadzenie ich do takie-
go stanu psychicznego, w ktorym nie zdofajg oni prowadzi¢ dziatan bojowych:
doswiadczajg halucynacji, omamoéw, tracg orientacje w czasie i przestrzeni;
do tej grupy nalezg LSD oraz BZ.
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Bron biologiczna

Bron biologiczna to rodzaj broni masowego razenia, w ktérej czynnikiem razenia sg
organizmy zywe o charakterze patogennym, wywotujace r6znego rodzaju choroby
u ludzi i zwierzat majacych stycznos¢ z tymi organizmami. Bron biologiczna tradycyj-
nie dzieli sie na trzy grupy:

e wirusy — skomplikowane czasteczki organiczne taczace cechy organizmow zy-
wych i materii nieozywionej; do wirusow, ktore byty przechowywane jako kom-
ponenty broni bakteriologicznej, mozna zaliczy¢ przede wszystkim wirus ospy
prawdziwej;

e bakterie - obszerna grupa mikroorganizméw, najczesciej o budowie jednoko-
morkowej; jako czynnik razenia wykorzystywano pateczki dzumy i tularemii,
a przede wszystkim - laseczki waglika,

e toksyny - organiczne trucizny wytwarzane przez drobnoustroje, rosliny i zwie-
rzeta; przyktady to botulina (jad kietbasiany), rycyna i alkaloidy.

Bron nuklearna

Ogromna ilo$¢ energii wyzwalana w czasie eksplozji jadrowej w postaci fali uderzenio-
wej, promieniowania cieplnego i promieniowania przenikliwego prowadzi do poraze-
nia oséb i obiektéw na obszarze od kilkunastu do nawet 100 kilometréw. Kolejnym, po-
$rednim, czynnikiem razenia broni jagdrowej jest opad promieniotwérczy, prowadzacy
do skazenia terenu, mogacy sie utrzymywac - zaleznie od uzytych materiatéw - od
kilku dni do wielu lat i powodowa¢ powazne, i dtugotrwate szkody srodowiska natu-
ralnego. Dopdki aktywnos¢ promieniotwdrcza nie zmniejszy sie do poziomu bezpiecz-
nego dla istot zywych, skazonego terenu nie moga zamieszkiwac ani wykorzystywac
ludzie, a wystepujaca na nim fauna i flora ginie badz ulega r6znego rodzaju mutacjom.

Bron kasetowa

Jest to srodek walki, ktérego dziatanie opiera sie na umieszczeniu w nosicielu (w poci-
sku rakietowym, bombie lotniczej, granacie mozdzierzowym czy innym pocisku arty-
leryjskim, a takze w zasobniku bedacym na wyposazeniu samolotu lub drona) wiekszej
ilosci drobniejszej amunicji, ktéra jest rozrzucana nad celem na zaprogramowanej wy-
sokosci i ma zdolno$¢ do razenia wiekszego wycinka terenu.

Miny przeciwpiechotne

Mina to kazdy $rodek wybuchowy umieszczony pod powierzchnig lub na po-
wierzchni ziemi (a takze — na innych powierzchniach), ktéry detonuje samodziel-
nie lub na zadany sygnat w sytuacji bliskosci lub zetkniecia sie z nim osoby czy po-
jazdu. Z wojskowego punktu widzenia wprowadza sie rézne kryteria podziatu min.
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Te podziaty okazuja sie niezwykle istotne, gdyz wptywaja na to, ktére normy MPH od-
noszace sie do konfliktéw zbrojnych nalezy zastosowa¢ do danego rodzaju $rodka
wybuchowego.

Jeden z nich dzieli miny na przeciwpiechotne (przeznaczone do razenia sity zywej
przeciwnika) oraz przeciwpancerne (stuzace do zwalczania pojazdéw). Te pierwsze
konstruuje sie jako miny fugasowe, w ktérych czynnikiem razenia jest sama energia
pochodzaca z wybuchu, oraz jako miny odtamkowe, w ktérych ta energia stuzy przede
wszystkim do wyrzucenia metalowych elementéow umieszczonych w takiej minie,
zdolnych do razenia przeciwnika, nawet na znaczne odlegtosci.

W drugim podziale bierze sie pod uwage sposéb stawiania miny. Pod tym wzgledem
wyrézni¢ mozna miny rozmieszczane recznie (stawiane przez saperéw lub przez spe-
cjalistyczne maszyny, w tym — wykonujace tzw. minowanie narzutowe, przy czym mio-
tanie min nastepuje na niewielkg odlegto$¢) oraz miny stawiane zdalnie (za pomoca
$migtowcdw, samolotow, jak réwniez artylerii lufowej i rakietowej).

Trzeci podziat odnosi sie do sposobu dziatania zapalnika i uwzglednia miny dziata-
jace automatycznie, czyli z wykorzystaniem zapalnikéw kontaktowych (naciskowych
i naciaqgowych) albo niekontaktowych (magnetycznych i akustycznych, wykorzysty-
wanych w minach przeciwpancernych), oraz wymagajgce aktywnosci cztowieka, czyli
sq detonowane przewodowo lub radiowo.
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2. Cyberatak na Estonie w 2007 roku

Na podstawie: J. Jalonen, Dni, ktére wstrzgsnety Estonigq,
www.eesti.pl/dni-ktore-wstrzasnely-estonia-11963.html

Wiosng 2007 roku po raz pierwszy w historii doszto do zmasowanego cyberataku
przeciw suwerennemu panstwu. Agresja, ktéra miata wspoméc dziatania prowadzone
przez Rosje w rzeczywistosci realnej, zapoczatkowata nowy wyscig zbrojen.

Gdy estonski rzad zaczynat przygotowania do przeniesienia tzw. Bragzowego Zotnierza,
czyli pomnika upamietniajacego sowieckich zotnierzy, polegtych podczas ,wyzwala-
nia Tallinna z rak nazistow” (jak twierdzi Kreml) albo - jak widza to Estonczycy - pod-
czas ponownego podbijania ich kraju przez ZSRR, spodziewano sie rytualnych pro-
testdw Moskwy. Nikt nie przypuszczat, nawet w najsmielszych wyobrazeniach, jaki
charakter przybierze rosyjska reakcja.

Pierwsza cyberwojna w dziejach

Planom usuniecia pomnika z centrum Tallinna (na miejscowy cmentarz wojskowy)
sprzeciwiali sie tez dziatacze mniejszosci rosyjskiej w Estonii. Na poczatku ich protest
miat jednak charakter pokojowy.

Dopiero gdy Rosja przedstawita Estonii oficjalne ultimatum (ze Brazowy Zotnierz ma
zostac tam, gdzie stoi), sytuacja zamienita sie¢ w miedzynarodowy kryzys. Przez dwie
noce, z 26 na 27 oraz z 27 na 28 kwietnia, estoriska stolicg wstrzasaty potezne zamiesz-
ki, prowokowane przez rosyjska mtodziez. W tym czasie w Moskwie prokremlowska
organizacja mfodziezowa zablokowata estoriskag ambasade.

Podczas gdy na ulicach estonscy Rosjanie walczyli z policja, polem bitwy elektronicznej
stat sie estonski internet. Juz 27 kwietnia o godzinie 22.30 serwis rzagdu zaczety bombar-
dowac tzw. ataki distributed denial of services (DDoS). Dzi$ wiadomo, ze te cyberataki,
prowadzone przez wielu niezaleznych hakeréw, rozpoczeta rosyjska organizacja ,Nasi”,
podporzadkowana Kremlowi (ona sama utrzymuje, ze jest niezalezna od rosyjskiego
rzadu).

Od tamtego wieczora fala cyberatakéw na infrastrukture informatyczna sie nasilata:
unieruchomiono strony internetowe parlamentu, ministerstw obrony i sprawiedli-
wosci, partii politycznych, policji, a nawet szkdt publicznych. Cyberataki osiggnety
apogeum 9 maja (rosyjski Dzien Zwyciestwa), gdy ich celem stat sie tez sektor pry-
watny. Sytuacja zaczeta przypomina¢ powies¢ science fiction: dwa najwieksze banki -
Hansapank i SEB Uhispank — musiaty zawiesi¢ ustugi online i wstrzymacé transakcje za-
graniczne. Zamarta tez strona najwiekszego dziennika - ,Postimees”.
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Wizja epoki kamiennej

Cyberwojna trwata trzy tygodnie. W tym czasie, po poczatkowym zaskoczeniu, szyb-
ko utworzona jednostka (Estonian Computer Emergency Response Team, CERT-EE),
kierowana przez Hillara Aarelaida, miata rece petne roboty — musiata zorganizowa¢
obrone improwizowang, ale - ostatecznie — efektywna. Az do chwili, gdy 18 maja ataki
nagle przerwano.

Ich cel zostat jednak osiggniety: pokazano, jak bezbronne wobec cyberterroryzmu
jest spoteczenstwo matego kraju. Prezydent Toomas Hendrik llves powiedziat potem:
W obecnych czasach nie potrzeba pociskéw, zeby zniszczy¢ infrastrukture. Mozna to
zrobi¢ online”. Jeszcze bardziej ponuro zabrzmiat komentarz Gadiego Evrona, izrael-
skiego eksperta ds. bezpieczenstwa, w tym czasie przebywajacego w Estonii: ,Za po-
mocg cyberbomby Estonia zostata niemal zepchnieta do epoki kamiennej”.

Dla zwyktego Estonczyka cyberataki byly raczej frustrujace niz niebezpieczne. Cho¢
ich zakres spowodowat tez szkody finansowe (np. bankéw), to zastosowano w nich
dos¢ prymitywne metody, ktére nie wystarczytyby do zniszczenia infrastruktury infor-
matycznej estonskiego spoteczenstwa. Pozostat jednak efekt psychologiczny: zawie-
szenie (nawet krotkotrwate) ustug bankowych wystarczyto, zeby zaniepokoic¢ przeciet-
nego obywatela. Kiedy przestawaty dziata¢ strony rzadowe, informowanie obywateli
0 rozwoju sytuacji takze stawato sie trudniejsze, co mogto doprowadzi¢ do wybuchu
paniki — a na to prawdopodobnie liczyli napastnicy. Jednak wiekszos$¢ Estonczykow
zachowata zimng krew — mimo cyberatakéw i zamieszania w rzeczywistosci realne;.

Cyberatak odczuty dotkliwiej instytucje panstwa. Estonski system obrony musiat na
kilka dni zamkng¢ czes¢ potaczen zagranicznych. Oznaczato to izolacje kraju od reszty
$wiata. Swoiste cybernetyczne oblezenie uniemozliwito tez Estoriczykom podrézuja-
cym za granice dostep do ich kont bankowych. A zagraniczne biura podrézy organizu-
jace wycieczki do Estonii nagle odkryty, ze ich system rezerwacji przestat funkcjonowac.

Co mogtoby sie stac...

Zycie zwyklego obywatela zostato wiec zaktécone jedynie nieznacznie. Jednak lek
przed tym, co mogtoby sie sta¢, gdyby cyberataki byly silniejsze i szerzej zakrojone,
pozostat. Estonia jest wszakze krajem wysoce zinformatyzowanym, a banki, ustugi,
administracja i nawet system gtosowania sg ze soba powigzane. Latwo sobie wyobra-
zi¢, jakie skutki mogtby mie¢ skoncentrowany atak, wspierany przez petne zasoby
jakiegos kraju.

Dlatego wydarzenia zwiosny 2007 roku estonski rzad potraktowat powaznie. Podobnie
zreszta postagpito NATO, ktérego Estonia jest cztonkiem. Dyskutowano, czy artykut pig-
ty Karty NATO dotyczy takze cyberwojny i cyberterroryzmu. A w 2008 r. wiasnie Tallinn
stat sie siedzibg nowej NATO-wskiej instytucji: Cooperative Cyber Defence Centre
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of Excellence, czyli osrodka koordynujagcego obrone NATO-wskiej cyberprzestrzeni.
Celem tego centrum nie jest tylko obrona — w przyszto$ci NATO ma by¢ zdolne takze
do kontrataku.

Wydarzenia z wiosny 2007 roku i powofanie nowej instytucji zwrécity uwage réwniez
Finlandii i Szwecji — krajow sasiednich, ale nienalezacych do sojuszu. Ocena szwedz-
kiego centrum zarzadzania kryzysowego nie napawa optymizmem: Szwecja nie tylko
bytaby bezbronna wobec podobnego cyberataku, lecz takze okazataby sie mniej zdol-
na niz Estonia do zorganizowania szybkiej obrony. Przeciwnie - Finlandia: to panstwo
ma powody do zadowolenia, gdyz finskie systemy informatyczne sg zdecentralizowa-
ne, co sprawia, ze skoncentrowany atak statby sie trudniejszy do przeprowadzenia.
Niemniej jesienig 2008 roku fiski rzad przeznaczyt 197 min euro na wzmocnienie bez-
pieczenstwa publicznego systemu informatycznego. A w rzadowych raportach o zdol-
nosciach obronnych kraju pojawit sie nowy rozdziat - dotyczacy cyberwojny.

Nie udato sie dowies¢, ze za cyberatakami na Estonie stat rosyjski rzad - jako np. ich
zleceniodawca. Jednak faktem jest, ze wydarzenia z wiosny 2007 roku rozpoczety zu-
petnie nowy wyscig zbrojen: odbywajacy sie w cyberprzestrzeni. Bardziej niz tarcza
antyrakietowa, to wtasnie NATO-wskie centrum obrony cyberprzestrzeni w Estonii jest
symbolem nowej i prawdziwie futurystycznej wizji tego, jak moga wygladaé w przy-
sztosci konflikty — takze miedzy panstwami.

Na podstawie: Kraj odporny na cyberataki. Jak Estonia poradzita sobie z rosyjskimi hakerami?,
ABB, 23 czerwca 2021, https://forsal.pl/lifestyle/technologie/artykuly/8194708,estonia-
odporna-na-rosyjskie-cyberataki-doswiadczenia-kraju-krance-ue.html

Rozwdj internetu i zwigzana z tym cyfryzacja wielu kluczowych dziedzin $wiatowej
gospodarki wytworzyly nowe zjawisko, jakim stata sie miedzynarodowa cyberwojna.
Nie sg na nie odporne nawet takie potegi jak Unia Europejska czy Stany Zjednoczone.
Jest jednak jedno wyjatkowe panstwo, ktére od ponad 20 lat prowadzi dziatania
chroniace je przed cyberzagrozeniem ze strony Rosji. To Estonia.

Estonia to jeden z najbardziej cyfrowych krajéw $wiata. Tam przez internet mozna za-
tatwi¢ w zasadzie kazdg sprawe urzedowa: od sktadania zeznan podatkowych, przez
gtosowanie, az po rejestracje narodzin dziecka. Wysoki poziom bezpieczenstwa cy-
bernetycznego oferowany przez systemy administracji rzadowej regularnie plasuje
Estonie na szczycie rankingdbw bezpieczenstwa. Zapewne jest to jeden z powodow
stworzenia w stolicy centrum cyberobrony NATO. Cyberbezpieczenstwo stato sie
réwniez jednym z priorytetow politycznych Tallinna podczas rotacyjnej prezydencji
w Rady Bezpieczenistwa ONZ.

18


https://forsal.pl/lifestyle/technologie/artykuly/8194708,estonia-odporna-na-rosyjskie-cyberataki-doswiadczenia-kraju-krance-ue.html
https://forsal.pl/lifestyle/technologie/artykuly/8194708,estonia-odporna-na-rosyjskie-cyberataki-doswiadczenia-kraju-krance-ue.html

Wptyw nowoczesnych technologii na wspotczesne konflikty zbrojne

Estonia jest bolesnie sSwiadoma cyberzagrozenia ze strony Rosji. Do zaostrzenia relacji
i do najwiekszego cyberataku na pojedynczy kraj doszto w 2007 roku. Powodem eska-
lacji konfliktu byty dyplomatyczne tarcia zwigzane z decyzjg o przeniesieniu pomnika
wojennego z czaséw sowieckich z centrum Tallina na cmentarz wojskowy. Estonski
rzad nazwat ten incydent aktem cyberwojny, za ktéry obwinit Rosje. Moskwa jednak
zaprzeczyta jakiemukolwiek zaangazowaniu w atak hakeréw. Podczas incydentu, trwa-
jacego 22 dni, nie wykradziono zadnych danych. Strony internetowe bankéw, mediéw
i niektérych stuzb rzadowych byly niedostepne. Sytuacja byta na tyle powazana, ze
rzad w Tallinie zaczat traktowa¢ cyberzagrozenia w taki sam sposéb, jak ataki fizyczne.

Od tego czasu kolejne rzady realizujg szeroko zakrojong krajowg strategie cyberbez-
pieczenstwa. Tallinn wraz z prywatnymi firmami tworzy bezpieczne systemy telein-
formatyczne. W Luksemburgu zbudowano ,ambasade danych” - specjalnie zabez-
pieczone centrum danych, w ktérym przechowuje sie kopie zapasowe na wypadek
cyberataku na obiekty na terytorium Estonii. Ten kraj stat sie réwniez jednym z pierw-
szych uzytkownikéw technologii blockchain. Za posrednictwem NATO i innych orga-
nizacji naciskat na wieksza globalng wspoétprace.

Najstabsze ogniwo cybersystemu - cztowiek

,Technologia daje nam wiele narzedzi do zabezpieczania systemu, ale osta-
tecznie poziom bezpieczenstwa zalezy od uzytkownikéw” - powiedziat Sotiris
Tzifas, ekspert ds. cyberbezpieczenstwa i dyrektor naczelny Trust-IT VIP Cyber
Intelligence. Przeprowadzenie niektorych najbardziej szkodliwych cyberatakow
umozliwiali sami uzytkownicy wewnetrzni, ktorzy klikali w tacza phishingowe,
wiec wcale nie potrzeba byto wysoko wyspecjalizowanego hakera, korzystajagcego
z najbardziej zaawansowanej technologii. Stzifas odniost sie réwniez do cyberataku
na rurociag Colonial Pipeline. Ten atak zmusit amerykanska firme do zamkniecia klu-
czowej instalacji na wschodnim wybrzezu Stanéw Zjednoczonych w kwietniu. ,Atak
zrobit duzo szumu i kosztowat duzo pieniedzy, ale nie byt bardzo skomplikowany, nie
réznit sie od innych atakdéw ransomware’owych” — uwaza Tzifas.

Od lat estonski rzad inwestuje w programy edukacyjne i szkoleniowe. Zakres dziatan
jest bardzo szeroki: od kampanii uswiadamiajgcych i warsztatow skierowanych do
0s6b starszych po lekcje ,kodowania” dla przedszkolakéw.

Birgy Lorenz, ekspertka ds. cyberbezpieczenstwa z tallinskiej politechniki, jest inicja-
torka wielu programoéw edukacyjnych w Estonii, ktorych celem jest zapoznanie dzie-
Ci z najnowszymi technologiami, a takze dostrzezenie i wychowywanie przysztych
lideréow technologii. Wedtug Lorenz, mate dzieci chetnie uczg sie o cyberbezpieczen-
stwie, jesli zostang zaangazowane w dziatania. ,Tak naprawde nie chcga stuchag, jak
dorosli méwia im, co powinny robi¢, wiec méwimy im, ze potrzebujemy ich pomocy,
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i prosimy, aby pomogty swoim rodzicom lub mtodszej siostrze: przeprowadzity audyt
wszystkich ich gadzetéw i haset, a potem pokazaty domownikom, jak oni sami moga
to zrobi¢. Aby zdobyty pewne umiejetnosci i poczuty sie odpowiedzialne za swoje cy-
berbezpieczenstwo” - powiedziata.

,Uczymy obrony, ale nie mozesz nauczyc¢ sie obrony, jesli nie wiesz, jak hakowac” -
uwaza Lorenz. Zdobyciu wiedzy na ten temat stuzg temu specjalne obozy edukacyjne,
na ktérych nastolatki ucza sie hakowania w bezpiecznym srodowisku. Nikt jednak nie
zacheca ucznidéw do famania prawa czy do wlkamywania sie na strony firm lub orga-
now rzadowych. Ale jesli dojdzie do takiej sytuacji, to opiekunowie kontrolujg sytuacje
i upewniajg sie, ze mtodziez zachowa sie w sposob etyczny. Po czym informacja o wy-
kryciu luki w zabezpieczeniu jest wysytana do os6b odpowiedzialnych za systemy.

Hakerzy na rzadowej posadzie

W ciggu ostatnich kilku lat nastgpit duzy wzrost liczby atakéw sponsorowanych przez
panstwa. Rzady wykorzystywaty dziatalnos¢ hakeréw do wprowadzania chaosu w in-
frastrukturze strategicznej swoich przeciwnikéw. W zesztym roku USA i Wielka Brytania
ostrzegty przed wzrostem wspieranych przez rzady cyberatakdw na organizacje zaan-
gazowane w walke z pandemia koronawirusa.

Jak najlepiej zabezpieczy¢ krytyczng infrastrukture kraju przed cyberzagrozeniem?
Trzeba zrozumie¢ motywacje potencjalnych napastnikéw, uwaza Tzifas. ,Sq hakerzy
sponsorowani przez rzad, ktorzy atakuja, potem sg oszusci prébujacy osiggnac swoje
ekonomiczne cele, a potem masz dzieciaki lub mato doswiadczonych hakeréw, ktérzy
prébuja sprawdzi¢, czy mogga co$ zrobi¢” — dodat. Niektére rzady i firmy zachecaja te
ostatnig grupe do podejmowania préb wtamania do swoich systeméw w nadziei, ze
mitodzi hakerzy pomoga im odkry¢ stabe strony zabezpieczen. Ci, ktérzy odniosg suk-
ces, moggq liczy¢ na nagrody.

Porazka przekuta w sukces

Estonia zbudowata bezpieczne systemy informatyczne, wspierata wspotprace miedzy-
narodowa, wydata duzo pieniedzy i przeznaczyta czasu na szkolenie swoich obywateli.
Jednak w swiecie, w ktéorym hakerzy sa niemal zawsze o krok przed rzadami, ten kraj
nieustannie probuje znalez¢ sposoby na ulepszenie swojego systemu.

+Estonia wprowadgzita cyfryzacje znacznie wczesniej niz inne kraje, koncentrowata sie
na takich rzeczach, jak ksztatcenie online i internetowe ustugi rzagdowe, a takze przyje-
ta bardziej proaktywne podejscie do technologii” — powiedziata Esther Naylor, analityk
ds. miedzynarodowych badan bezpieczenstwa w Chatham House. ,Uznano, ze musi
to by¢ bezpieczny kraj, aby obywatele chcieli korzysta¢ z systemdéw internetowych,
a przedsiebiorstwa chciaty prowadzi¢ dziatalno$¢ gospodarcza w Estonii... i mysle, ze
witasnie dlatego podejscie Estonii jest czesto przedstawiane jako modelowe” — dodata.
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3. Cyberatak na Gruzje podczas wojny z Rosja w 2018 roku

Na podstawie: C. Sweeney, Rosja i Gruzja prowadzq PR-owq bitwe o serca i umysty,
10 sierpnia 2008 roku, Reuters, www.reuters.com/article/europeCrisis/idUSLA536003

Uzbrojone nie tylko w bron, lecz takze w agencje public relations, Rosja i Gruzja tocza
wojne propagandowg, aby ksztattowac opinie publiczng w kraju i za granicg za pomo-
g ciagtego strumienia spornych faktéw na temat ich konfliktu.

Walki wybuchty, po tym jak Gruzja probowata odzyska¢ kontrole nad Osetiag
Potudniowa, matg prorosyjska separatystyczng prowincjg, w czwartek wieczorem.
Rosja, przez swoja potudniowa granice, wystata czotgi i oddziaty do Gruzji, aby ode-
pchnac¢ wojska Thilisi.

Obie strony zatrudniaja brukselskich specjalistéw od public relations. Zorganizowali
oni kilkanascie konferencji dla swiatowych mediéw, podczas ktérych wysocy ranga
przedstawiciele rzadu starali sie jako pierwsi przedstawic¢ swojg wersje wydarzen.

Poniewaz Rosja chce przekonac swiat o swojej roli jako uczciwego posrednika, nie-
chetnie interweniuje przeciwko wymykajagcemu sie spod kontroli gruzinskiemu prezy-
dentowi, ktérego sity przeprowadzity czystki etniczne wsrdd ludnosci osetyjskiej.

Gruzja z kolei przedstawia sie jako dzielny maty kraj walczacy z odradzajgcym sie rosyj-
skim niedzwiedziem i cierpigcy wskutek niesprawiedliwej kary natozonej przez Kreml
z powodu swoich dazen do stania sie zachodnia demokracjg i sojusznikiem NATO.
Mikheil Saakashvili, 6wczesny gruzinski prezydent, szybko starat sie przekona¢ swiat
o swojej walce w telewizyjnych wywiadach udzielonych globalnym nadawcom, takim
jak CNN i BBC. Moéwit, ze jego kraj jest ,w stanie wojny” z Rosja, i apelowat o pomoc
Zachodu. Nie pomogto to jednak w wyjasnieniu wielu spornych faktéw. Kazda ze stron
oskarzyta druga o spowodowanie powaznych strat wsrdd ludnosci cywilnej, a dane
dotyczace ofiar Smiertelnych i rannych bardzo sie réznity. Gruzja podata, ze w ciggu
czterech dni walk zestrzelita dziesie¢ rosyjskich mysliwcéw, ale rosyjscy oficjele ocenili
te liczbe na dwa. Obie strony spieraty sie nawet o to, czy gruzinskie zawieszenie bro-
ni jest w toku. Gruzja twierdzita, ze przekazata rosyjskiemu ambasadorowi podpisang
note od Saakaszwilego, nakazujaca gruzinskim zotnierzom przerwanie ognia o 5.00
rano (01.00 GMT). Agencja Interfax cytowata rosyjskie ministerstwo spraw zagranicz-
nych, ktére wkrétce potem poinformowato, ze otrzymato note, ale walki nadal trwaja.

Na rosyjskich kanatach telewizyjnych pojawity sie wielkie nagtowki gtoszace ,ludo-
bojstwo” w Osetii Potudniowej, z pospiesznie montowanymi obrazami pfaczacych
kobiet, zbombardowanych budynkéw i przerazonych dzieci. Z kolei w Gruzji, w mo-
mencie wybuchu konfliktu, dziatat tylko jeden kanat telewizyjny, a wszystkie rosyjskie
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strony internetowe zdomena .ru zostaty na krétko zablokowane, cho¢ byty juz dostep-
ne w niedziele wieczorem.

Chociaz stolica separatystéow — Cchinwali - nie byla centrum walk, miasto legto
w gruzach, a niezalezne relacje staly sie niemozliwe, poniewaz dziennikarze, foto-
grafowie i kamerzysci schronili sie pod ziemia, aby unikng¢ ostrzatu. ,Miasto zamie-
nia sie w ludzkie piekto, wielu ludzi wcigz uwiezionych pod gruzami” - gtosit pasek
rosyjskiej panstwowej anglojezycznej telewizji Russia Today, ktora stara sie nadawac
za granica linie Kremla. Sporne okazaty sie dane dotyczace liczby ofiar Smiertelnych.
Potudniowoosetyjscy urzednicy twierdza, ze w pierwszej nocy ostrzatu rakietowego
zgineto co najmniej 1400 osdb, ale nie sg w stanie tego w petni potwierdzi¢. Separatysci
utrzymuja rowniez, ze okoto 30 tysiecy uchodzcéw uciekto na potnoc, choc inne rapor-
ty mowig o zaledwie utamku tej liczby przybytych do Osetii P6tnocnej.

Swiadom znaczenia Gruzji jako energetycznego korytarza tranzytowego prowadza-
cego z regionu kaspijskiego, bogatego w rope naftowa, na zachdéd, gruzinski minister
oskarzyt Moskwe o probe zbombardowania kluczowego ropociggu biegnacego przez
jej terytorium. Rosja zaprzeczyta, ze zaatakowata jakikolwiek cel niewojskowy, a nieza-
lezni eksperci zwrdcili uwage, ze rurociag i tak byt juz nieczynny z powodu eksplozji,
ktéra miata miejsce we wschodniej Turcji kilka dni wczesdniej i powaznie go uszkodzita.

Gdy konflikt rozszerzyt sie na drugi gruzinski region separatystyczny — Abchazje,
Gruzja oskarzyta Rosje o to, ze stoi ona za operacjg wojskowa prowadzong przez sepa-
ratystow i majacg na celu odzyskanie czesci terytorium od Gruzji, natomiast Moskwa
zaprzeczyta jakiemukolwiek zaangazowaniu.

Nawet na morzu mgta wojny opadta w niedziele. Kakha Lomaia, sekretarz Rady
Bezpieczenstwa Gruzji, powiedziat, ze port Poti nad Morzem Czarnym, zbombardo-
wany przez rosyjskie samoloty we wczesnych godzinach sobotnich, jest obecnie blo-
kowany przez rosyjska marynarke wojenna. Generat putkownik Anatolij Nogowicyn,
przedstawiciel rosyjskiego dowdédztwa, odrzucit to twierdzenie. Podkreslit, ze prze-
chwytywane sa tylko transporty broni, cho¢ Gruzja twierdzita, ze zablokowano pszeni-
ce i paliwo, a nie - bron.

Na podstawie: D. Hollis, Studium przypadku cyberwojny: Gruzja 2008, Small Wars Journal, 2011,
https://smallwarsjournal.com/blog/journal/docs-temp/639-hollis.pdf

Wojne rosyjsko-gruzinska uznaje sie za majaca znaczenie historyczne i precedensowa
z kilku powodoéw.

Wydaje sie, ze byt to pierwszy w historii przypadek skoordynowanego ataku
w domenie cyberprzestrzeni i zsynchronizowanego z gtéwnymi dziataniami bojowymi
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w domenach tradycyjnych. Trzy tygodnie przed rozpoczeciem konfliktu zbrojnego
miedzy Gruzja a Rosja napastnicy internetowi zaczeli atakowac strony internetowe
Gruzji. Od tego czasu badacze staraja sie ustali¢, kto kierowat tymi atakami w sieci -
wojskowi wojownicy elektroniczni, patriotyczni hakerzy, cyberprzestepcy, ale nie
znajdujg niczego konkretnego. Niemniej Rosja przeprowadzita inwazje na Gruzje na
czterech frontach. Trzy z nich byly konwencjonalne - na ziemi, w powietrzu i na mo-
rzu. Czwarty okazat nowy — ataki w cyberprzestrzeni. Jest po prostu niewiarygodne, ze
réwnolegte ataki lgdowe i w cyberprzestrzeni byty zbiegiem okolicznosci — niezaleznie
od oficjalnych zaprzeczerh Moskwy.

(Rzekomy) rosyjski atak na gruzinskie sieci wojskowe i rzadowe byt bardzo udany.
Wyglada na to, ze 54 strony internetowe w Gruzji zwigzane z komunikacja, finansami
i rzadem zostaty zaatakowane przez nieuczciwe elementy w Rosji. Zatem gdy czotgi
i wojska przekraczaty granice, a bombowce odbywaty kroétkie loty, gruzinscy obywa-
tele nie mogli uzyska¢ dostepu do portali internetowych w celu uzyskania informacgji
i instrukcji. Wtadze gruzinskie odkryty, ze ich dostep do internetu i sieci komunikacyjne
sq wyjatkowo podatne na (rzekoma) ingerencje Rosji.

Byt jeszcze jeden historycznie wyjatkowy i krytyczny aspekt tych walk — pojawienie sie
zsynchronizowanych dziatan w domenie cyberprzestrzeni jako wskaznika wywiadow-
czego dla operacji wojskowych na poziomie strategicznym, operacyjnym i taktycznym.
W przeciwienstwie do (rzekomego) rosyjskiego cyberataku na Estonie w 2007 roku,
(rzekomemu) rosyjskiemu cyberatakowi na Gruzje towarzyszyta fizyczna walka mie-
dzy rosyjskimi a gruzinskimi sitami zbrojnymi. (Domniemane) rosyjskie operacje ataku
sieciowego w wirtualnej cyberprzestrzeni miaty miejsce przed dziataniami wojenny-
mi, a nastepnie staly sie odzwierciedleniem (najwyrazniej zsynchronizowanych) rosyj-
skich operacji bojowych w domenie dziatan wojennych na ladzie.

Ten cyberatak obejmowat rézne rozproszone ataki typu DDoS, majace na celu unie-
mozliwienie lub zaktdcenie tgcznosci, jak réwniez dziatania w zakresie eksfiltracji in-
formacji, prowadzone w celu gromadzenia wojskowych i politycznych danych wy-
wiadowczych pobranych z gruzinskich sieci. Ponadto nalezy w ten zakres wiaczy¢
niszczenie gruzinskich stron internetowych dla celéw rosyjskiej propagandy. Jednym
z pierwszych zaatakowanych elementoéw stato sie popularne forum gruziriskich hake-
réw - proba zlikwidowania ich aktywnosci przez bojéwki hakeréw wspierane przez
Rosje miata uprzedzi¢ lub ztagodzi¢ kontratak (lub odwet) ze strony gruzinskich
hakerow. | rzeczywiscie — cho¢ ta informacja nie przebita sie do opinii publicznej,
to faktem jest, ze progruzinscy hakerzy przeprowadzili ograniczone, ale udane kontr-
ataki sieciowe przeciwko rosyjskim celom.
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Na poziomie strategicznym (rzekome) rosyjskie ataki rozpoznawcze i sondujace w cy-
berprzestrzeni zaczety sie na wiele tygodni przed faktycznym rozpoczeciem wirtual-
nej i fizycznej walki. Na rosyjskich stronach internetowych, czatach i forach réwniez
z kilkutygodniowym wyprzedzeniem omawiano nadchodzace ataki. Zreszta rozpo-
czely sie one na kilka tygodni przed faktyczng ,interwencjy”, kiedy to w lipcu strone
internetowg prezydenta Gruzji zaatakowali rosyjscy hakerzy metoda DDoS, po czym
w rosyjskiej sieci rozpoczety sie aktywne dyskusje na temat tego, czy ataki DDoS i nisz-
czenie stron internetowych powinny faktycznie mie¢ miejsce — a takie komentarze nie-
uchronnie statyby sie porecznym narzedziem do wykorzystania przeciwko Rosji przez
zachodnich lub prozachodnich dziennikarzy. Wyglada na to, ze (rzekomi) rosyjscy na-
pastnicy przeprowadzili prébe generalng swojego zsynchronizowanego cyberataku
na poczatku lipca 2008 roku.

Warto tez odnotowac, ze na tygodnie przed tym, jak bomby zaczety spadac na Gruzje,
badacz bezpieczenstwa mieszkajacy na przedmiesciach Massachusetts obserwowat
atak na ten kraj w cyberprzestrzeni. Jose Nazario z Arbor Networks w Lexington za-
uwazyt strumien danych skierowany na gruzinskie strony rzadowe, zawierajacy wia-
domos¢: ,win+love+in+Rusia”. Inni eksperci internetowi w Stanach Zjednoczonych
stwierdzili, ze ataki na gruzinska infrastrukture internetowa rozpoczety sie juz 20 lipca,
od skoordynowanej zapory miliondw zadan — znanej jako rozproszona odmowa ustugi
(DDoS) - ktora przecigzyta i skutecznie wytaczyta gruzinskie serwery. Jak sie okazuje,
lipcowy atak mogt by¢ proba generalng cyberwojny po rozpoczeciu ostrzatu miedzy
Gruzja a Rosja. Wedtug ekspertow z dziedziny techniki internetowej, byt to pierwszy
znany przypadek cyberataku, ktéry zbiegt sie w czasie z wojng kinetyczna.

4. Stuxneticyberwojna miedzy USA a Iranem

Na podstawie: Bartosz Jézefiak, Stuxnet nie znikngt. Infrastruktura krytyczna nadal narazona
na cyberatak, 15 czerwca 2016,
https://cyberdefence24.pl/stuxnet-nie-zniknal-infrastruktura-krytyczna-nadal-narazona-na-cyberatak

Zarzadcy infrastruktury krytycznej czesto zyjg w przekonaniu, ze ich systemy sa wolne
od zagrozenia cyberatakami, bo nie sg podtagczone do sieci. Jednak w 95% przypad-
kow sg w btedzie - przekonuja eksperci. Zagrozenia takie jak wirus Stuxnet czy wirusy
ransomware mogg wyrzadzi¢ ogromne szkody, poniewaz nawet chwilowe wylaczenie
procesow przemystowych bedzie oznaczato ogromne straty dla przedsiebiorstwa.

- Cyberzagrozenia to juz nie jest tylko zadanie dziatow IT. Niemal kazda czes¢ fir-
my powinna by¢ zaangazowana w cybersecurity. Eksperci od zarzadzania ryzy-
kiem, prawnicy, specjalisci od ubezpieczen, kadra zarzadzajaca, finanse... Jest
wiele aspektow, ktore trzeba rozwazy¢ — mowit podczas wczorajszej konferencji
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,Cyberbezpieczenstwo przemystu i infrastruktury krytycznej” Andriej Suworow, zaj-
mujacy sie ochrong infrastruktury krytycznej w Kaspersky Lab.

Suworow ttumaczyl, ze dzisiaj przeciwnikiem nie jest zespot hakerow, ktory zajmuje
sie po prostu pisaniem kodu. To dobrze zorganizowane grupy, ktére prowadza wnikli-
we $ledztwa dotyczace systeméw atakowanej firmy, luk w zabezpieczeniach, zacho-
wan pracownikéw. Dlatego obecnie dziatania powinny by¢ nakierowane na detekcje
wszelkich anomalii i dziwnych zachowan w systemie, a nie — tylko na zwykte odpiera-
nie potencjalnych atakow.

Jaka réznica zachodzi miedzy ochrong sieci przemystowej a ochrong sieci innych firm?
W typowej sytuacji priorytetem jest zachowanie poufnosci danych. Chodzi o to, zeby
wiadomosci z firmy nie wychodzity na zewnatrz. Dla infrastruktury krytycznej i prze-
mystowej najwazniejsze okazuje sie zachowanie ciggtosci proceséw. — Mamy klientow,
ktérych nawet jedna sekunda przerwy w dostawie energii moze kosztowa¢ mndéstwo
pieniedzy - ttumaczy Suworow.

Klasycznym przyktadem zagrozenia dla infrastruktury krytycznej jest wirus Stuxnet,
ktérego koalicja USA i lzraela uzyta do ataku nainstalacje wzbogacania uranu Islamskiej
Republiki Iranu. Wykorzystano wtedy zarazony pendrive, wniesiony do instalacji przez
nieSwiadomego pracownika. Stuxnet otworzyt agresorom dostep do technologii pro-
cesow, ktorg mogli zmieni¢, aby uzy¢ jej do whasnych celéw. Kto uwaza, ze byto to jed-
norazowe zagrozenie, ten jest w btedzie. Poza Iranem ten wirus wykryto w 15 krajach.
Jest on wcigz powielany i wykorzystywany do kolejnych atakéw. - Dwa miesigce temu
znalezlismy jego slady w rosyjskiej firmie przemystowej — opowiada Suworow.

Do tego dochodzi takze zagrozenie wirusami typu ransomware. Przestepcy nie maja
zadnych skruputéw i zdarzaty sie juz ataki zatrzymujace zaktady przemystowe. Ich po-
nowne uruchomienie jest uzaleznione od okupu wpfaconego na konta przestepcéw.

Wiekszos¢ systeméw infrastruktury krytycznej projektowano bez znajomosci cyber-
zagrozen. Hakerom coraz czesciej udaje sie przeja¢ kontrole nad linig technologicz-
na. Od spenetrowania systemu do wywofania incydentu mija okoto 14 godzin. Dobra
wiadomosc¢ jest taka, ze kazda operacja hakeréw jest podzielona na kilka stopni. Jezeli
wykryje sie ja w odpowiednim momencie, uda sie przeszkodzi¢ rozwojowi zagrozenia.

Zarzadcy infrastruktury krytycznej czesto zyja w przekonaniu, ze ich systemy sg bez-
pieczne, skoro nie sg podfaczone do sieci. - W 95% przypadkéw jestesmy w stanie
udowodni¢ naszym klientom, ze jednak sg podtagczeni, a tym samym stajg sie zagroze-
ni — ttumaczy Suworow.
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Na podstawie: Warsaw Institute, Witajcie w cyberwojnie. USA vs. Iran. Raport specjalny, 2020,
https://warsawinstitute.org/wp-content/uploads/2020/12/Witajcie-w-cyberwojnie-Wiktor-Sedkowski-
Raport-Specjalny-Warsaw-Institute-17.12.2020.pdf

Cyberwojne miedzy USA a Iranem uwaza sie za pierwszy konflikt cybernetyczny.
Rozpoczeta sie ona od ataku wirusa Stuxnet na infrastrukture iranskiego programu
nuklearnego. Iran odpowiedziat atakiem na sektor prywatny w USA oraz w krajach be-
dacych sojusznikami Ameryki. Przyktadowo: 15 sierpnia 2012 roku, pod nieobecnos¢
zatogi Saudi Aramco, wirus Shamoon przystapit do operacji kasowania danych z dys-
kow twardych.

Cyberoperacje wywiadowcze stanowig tylko jeden z rodzajéw aktywnosci w cyber-
netycznym arsenale. Obie strony konfliktu miedzy USA a Iranem korzystaty z r6znych
srodkéw. Najbardziej znanym byt wspomniany wczesniej Stuxnet — jego zadaniem
byto uniemozliwienie Iranowi rozwoju programu nuklearnego. Stuxnet wykorzystywat
nie tylko nieznane szerzej podatnosci systemu operacyjnego, lecz takze luki w bezpie-
czenstwie niektorych sterownikéw, stanowiacych integralng czes¢ systeméw w irani-
skim o$rodku nuklearnym Natanz.

W wyniku uzycia tego wirusa udato sie zniszczy¢ niespetna tysigc wirowek w zakta-
dzie wzbogacania uranu, co opéznito program nuklearny Iranu o ponad 5 lat. Tworcy
Stuxnetu nie osiggneli swojego celu niskim kosztem: rozwaj tak skomplikowanego roz-
wigzania pochtonat srodki przekraczajace co najmniej kilkadziesigt milionéw dolaréw.
Precyzyjne uderzenie wymagato pracy nie tylko programistéw, lecz takze ekspertow
dysponujacych wiedza na temat specjalistycznych systeméw i samych sterownikow.

Z cata pewnoscia wirus zostat doktadnie przetestowany, zanim uderzyt, tak wiec zakup
samych wiréwek P1 uzywanych w Natanz nalezato sfinansowac¢ z budzetu przezna-
czonego na rozwoj cyberbroni. Iran odpowiedziat atakiem na sektor prywatny w USA.
W 2012 roku zaatakowane zostaty amerykanskie banki. Atak DDoS, niezbyt skompli-
kowany z technicznego punktu widzenia, uniemozliwit klientom amerykanskich in-
stytucji finansowych m.in. korzystanie z systemoéw bankowosci elektronicznej. Trwat
przez niemal pot roku i w tym czasie dotknat 46 instytucji finansowych (m.in. Bank of
America, JPMorgan czy NASDAQ). Pomimo swojej prostoty wyrzadzit szkody wycenia-
ne na dziesigtki milionéw dolarow. Odpowiedzialna za atak grupa lzz ad-Din al-Qas-
sam Cyber Fighters utrzymywata, ze powodem byt antymuzutmanski film zamieszczo-
ny w serwisie YouTube. Eksperci w dziedzinie cyberbezpieczeristwa oraz agenci stuzb
wywiadowczych s jednak zgodni, ze byt to odwet za Stuxnet, zreszta catkiem udany,
jesliby uwzglednic stosunek kosztow do wyrzadzonych zniszczen.

I[ran otrzymat kolejny cios w 2012 roku. Ztosliwe oprogramowanie Wiper uderzyto
gtownie w sektor produkcji ropy w Iranie: nieodwracalnie skasowato dane z tysiecy
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maszyn, co przyczynito sie do podjecia decyzji o odfaczeniu wielu systeméw od sieci in-
ternetowej. Dane usuniete przez malware przepadty na zawsze, tak samo jak informa-
Cja o jego autorach. Firma Kaspersky probowata powigza¢ kod Wipera ze Stuxnetem,
jednak oficjalnie nikt nie przyznat sie do finansowania tej operacji.

Podobnie nieznani sg autorzy wirusa Shamoon, ktory kilka miesiecy po ataku Wipera
sparalizowat dziatalno$¢ globalnego lidera w produkgji ropy - Saudi Aramco. Slady
wskazuja na Iran, ktory miat oczywisty powdd do zaatakowania sojusznika Stanow
Zjednoczonych. Saudi Aramco stracito ponad 30 tysiecy komputerow, wszystkie klu-
czowe systemy i dane. Sytuacja byta na tyle powazna, ze aby zapewni¢ ciggtos¢ do-
staw, zdecydowano sie na wysyfanie ropy bez procesowania dokumentéw finanso-
wych (liczono przy tym na uczciwos¢ kontrahentow).

Polityczny powdéd ataku byto dostownie wida¢ gotym okiem. Oto 15 sierpnia 2012 roku
50 tysiecy pracownikéw firmy swietowato jedno z najwazniejszych wydarzen w kultu-
rze muzutmanskiej - Noc Przeznaczenia. Pod nieobecnos$¢ zatogi Shamoon przystapit
do operacji kasowania danych z dyskow twardych, na kazdym z nich pierwsze 1024
bajty zostaty nadpisane plikiem graficznym przedstawiajagcym ptonaca amerykanska
flage. Oprécz Saudi Aramco, w ataku ucierpiaty takze systemy katarskiego RasGas, pro-
ducenta i eksportera ciektego gazu ziemnego. Efekt ataku byt odczuwalny na zupetnie
innym rynku. Saudi Aramco, aby przywroci¢ operacyjnosc systemoéw, natychmiastowo
zamowito u producentéw sprzetu komputerowego dziesiatki tysiecy dyskéw twar-
dych, co - rowniez w konsekwencji dwczesnych powodzi w Azji — odbito sie na global-
nej dostepnosci tych podzespotéw i na ich cenach.

W 2017 roku pojawita sie nowa wersja wirusa Shamoon i tym razem niemal doprowa-
dzito to do eksplozji w saudyjskiej rafinerii. Wzmozona aktywnos¢ Iranu w cyberprze-
strzeni obrafa za cel nie tylko sojusznikdw Zachodu, lecz takze bezposrednio Stany
Zjednoczone. Dzien po tym jak prezydent Donald Trump podjat decyzje o wycofa-
niu sie z porozumienia nuklearnego z Iranem (JCPOA), sie¢ wypetnita sie od phishingo-
wych maili, ktérymiiranscy hakerzy probowali zwabic ofiary powigzane zadministracjg
rzagdowaq i z innymi amerykanskim instytucjami. Amerykanom udato sie obroni¢ przed
zdecydowang wiekszoscia atakow - jednak nie przed wszystkimi. Urzedy w Atlancie
zainfekowane przez ransomware iranskiego pochodzenia nie mogty przez wiele dni
$wiadczy¢ ustug. Dwéch iranskich hakeréw oskarzono o atak, a jego skutki wyceniono
na 17 milionéw dolaréw. Podobna historia miata miejsce w Baltimore w maju 2019,
wtedy koszt wynidst 6 milionéw dolaréw. Wedtug Microsoftu, w latach 2017-2019 iraiA-
skie cyberoperacje obraty za cel ponad 200 firm i instytucji w Stanach Zjednoczonych.

Sity amerykanskie nie pozostawaty dtuzne i realizowaty wtasne cyberoperacje w Iranie.
O wiekszosci z nich zapewne jeszcze przez dtuzszy czas opinia publiczna sie nie
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dowie, jednak wielokrotnie pojawiaty sie informacje na temat zaktécen pracy syste-
mow infrastruktury krytycznej w Iranie, jak chociazby wspomniany wypadek w Natanz
zlipca 2020 roku. Warto wspomnie¢, ze do walki po stronie USA wiaczyli sie tez cywilni
aktywisci.

W 2018 roku kilka tysiecy urzadzen w Iranie wyswietlito flage Stanéw Zjednoczonych

z napisem ,Nie mieszajcie sie w nasze wybory

'II
.

. Byto to dziatanie nieznanej grupy,

ktéra wykorzystata luki w oprogramowaniu routeréw i zostawita te informacje
nie tylko w Iranie, lecz takze m.in. na tysigcach maszyn w Chinach.

5. Przyktady badan i eksperymentow ukierunkowanych na doskonalenie

zotnierzy

e Srodki stymulujace: kiedy$ amfetamina, dzisiaj modafinil - wzmacniaja uwaz-

nos¢, 0golng kognitywna i fizyczng wydajnosé, nawet w razie niedoboru snu
Wzmocnienie neuronalne: podczaszkowy czip (zdalnie sterowany, umozliwia-
jacy przesyfanie sygnatéw bezposrednio zmdézgu, interfejs cztowiek — maszyna),
nieinwazyjna stymulacja mézgu (porazenie pragdem elektrycznym powodujace
pobudzenie do 30h), przezczaszkowa stymulacja magnetyczna (wzmocnienie
pamieci i uwaznosci np. wsrdd operatorow drondéw).

Wzmocnienie fizyczne: wzmocnienie kregostupa (mozliwos¢ udzwignie-
cia wiekszych ciezaréw), egzoprotezy i endoprotezy bioniczne (wsparcia
inwalidow).

Inne badania: przemiana celulozy krystalicznej w glukoze (umozliwia jedze-
nie trawy i innych niestrawnych roslin), rozpoznawanie optyczne wspomagane
przez cztowieka (neurooptyczne okulary), tzw. prawdziwy nos (nos jak u psa,
umozliwia rozpoznanie wiekszej gamy zapachdéw), Z-Man (chodzenie po $cia-
nach jak jaszczurka).
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Materiaty dla nauczycieli

1. Klasyczne srodki walki

Umowy miedzynarodowe wprowadzajgce zakazy i ograniczenia w zakresie uzywania

niektorych srodkow walki:

Deklaracja w sprawie pociskow wybuchajacych matego kalibru, tzw. deklaracja

petersburska z 29 listopada (11 grudnia) 1868 r., zabraniajaca uzywania poci-

skéw wagi mniejszej niz 400 g.

Deklaracja petersburska z 1899 r. o zakazie zrzucania z balonéw pociskéw i ma-

teriatdw wybuchowych.

Konwencja dotyczaca praw i zwyczajéw wojny ladowej podpisana wraz zodno-

$nym regulaminem w Hadze dnia 18 pazdziernika 1907 r., Dz.U.Nr 21z 1927 r.,

poz. 161.

Protokét dotyczacy zakazu uzywania na wojnie gazéw duszacych, trujacych

lub podobnych oraz srodkéw bakteriologicznych, przyjety w Genewie dnia

17 czerwca 1925 r., Dz.U. Nr 28 2 1929 r., poz. 278.

Konwencja o zakazie prowadzenia badan, produkgcji i gromadzenia zapa-

séw broni bakteriologicznej (biologicznej) i toksycznej oraz o ich zniszczeniu,

sporzadzona w Moskwie, Londynie i Waszyngtonie 10 kwietnia 1972 r., Dz.U.

Nr1z1976r., poz. 1.

Konwencja o zakazie uzywania technicznych s$rodkéw oddziatywania

na srodowisko w celach militarnych lub jakichkolwiek innych celach wrogich,

sporzadzona w Genewie dnia 18 maja 1977 r., Dz.U.Nr 31z 1978 ., poz. 132.

Protokét dodatkowy do konwencji genewskich z 12 sierpnia 1949 roku, doty-

czacy ofiar miedzynarodowych konfliktéw zbrojnych, sporzadzony w Genewie

dnia 8 czerwca 1977 r., Dz.U.Nr 41z 1992 r., poz. 175.

Konwencja o zakazie lub ograniczeniu uzycia pewnych broni konwencjonal-

nych, ktére moga by¢ uwazane za powodujace nadmierne cierpienia lub ma-

jace niekontrolowane skutki, zawarta w Genewie dnia 10 pazdziernika 1980 r.,

1342 UNTC 137.

— Protokét | w sprawie niewykrywalnych odtamkéw

— Protokét Il z 10 pazdziernika 1980 r. i poprawiony protokét Il z 3 maja
1996 r. w sprawie zakazoéw lub ograniczen uzycia min, min putapekiinnych
urzadzen

—  Protokét lll w sprawie zakazéw lub ograniczen uzycia broni zapalajacych

- Protokot IV z 13 pazdziernika 1995 r. w sprawie laserowych broni
oslepiajacych
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— Protokét V z 28 listopada 2003 r. w sprawie wybuchowych pozostatosci
wojennych.

Konwencja o zakazie broni chemicznej, podpisana w Paryzu dnia 13 stycznia

1993 r.,Dz.U.Nr63z1999r., poz. 703.

Konwencja o zakazie uzycia, skladowania, produkgji i transferu min przeciwpie-

chotnych oraz o ich zniszczeniu, przyjeta w Oslo dnia 18 wrzesnia 1997 r., 2056

UNTC 211.

Konwencja o zakazie produkgji, sktadowania i uzywania bomb i pociskéw kase-

towych, podpisana w Oslo dnia 23 grudnia 2008 r., 2688 UNTC 39.

Traktat zakazujacy broni jadrowej, sporzadzony w Nowym Jorku dnia 7 lipca

2017r.

Ukfad o nierozprzestrzenianiu broni jadrowej, sporzadzony w Moskwie,

Waszyngtonie i Londynie dnia 1 lipca 1968 r., Dz.U. Nr 8 z 1970 r., poz. 60.

Traktat o catkowitym zakazie préb z bronig jadrowa, sporzadzony w Nowym

Jorku dnia 24 wrzesnia 1996 .

Konwencja w sprawie zakazu stosowania tortur oraz innego okrutnego, nieludz-

kiego lub ponizajacego traktowania albo karania, przyjeta przez Zgromadzenie

Ogdlne Narodéw Zjednoczonych dnia 10 grudnia 1984 r., 1465 UNTC 85.

2. Nowe srodki walki

Nowymi srodkami walki nazywa sie zbiorczo takie typy broni, ktére dotychczas nie

zostaty uregulowane w umowach miedzynarodowych, a do ktérych stosuje sie pod-

stawowe zasady MPH (zasada rozréznienia, srodki ostroznosci, zakaz powodowania

zbednego cierpienia i nadmiernego okrucienstwa). Mozliwosci, ktore oferuje wspot-

czesnie rozwijana technologia, w znacznym stopniu wptywaja na to, jak postrzegamy
powyzsze zasady i w jaki sposéb sg toczone wspétczesne konflikty zbrojne.

Cyberbron

Walka cybernetyczna, odbywajaca sie przy uzyciu sieci komputerowej i réznych
szkodliwych programéw, moze doprowadzi¢ do powaznego zagrozenia dla
bezpieczenstwa panstwa bez uciekania sie do sity zbrojnej.

Wymownymi przyktadami byty paraliz platform panstwowych w wyniku ata-
ku na Estonie w 2007 roku, dezinformacja (potaczona z dziataniami zbrojny-
mi) w wyniku atakow na strony rzgdowe podczas wojny miedzy Gruzja a Rosja
w 2008 roku czy zmiana sposobu funkcjonowania kluczowych elementoéw elek-
trowni jagdrowej w Iranie w wyniku zainstalowania robaka komputerowego,
ktérego dziatanie wykryto w 2010 roku.
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Ataki na infrastrukture krytyczna (np. sieci zasilajace, gtéwne wezty komunika-
cyjne, systemy informatyczne) wydaja sie w tym zakresie szczegdlnie niebez-
pieczne, gdyz moga doprowadzi¢ do destabilizacji w kraju na masowq skale,
czemu towarzyszytby efekt zaskoczenia — co w rezultacie moze sie okazac bar-
dzo skuteczng taktyka, zwtaszcza w panstwach o niskiej kulturze bezpieczen-
stwa cybernetycznego.

Centrum obrony cybernetycznej NATO z siedziba w Tallinnie zlecito eksper-
tom z zakresu miedzynarodowego prawa humanitarnego przygotowanie ana-
lizy objasniajacej zastosowanie obowigzujgcego prawa miedzynarodowego
w kontekscie atakdw w cyberprzestrzeni. W ten sposdb powstaty Podreczniki
tallinskie (pierwszy z 2013 roku na temat kontekstu konfliktéw zbrojnych oraz
drugiz 2017 roku na temat atakow ponizej progu wojny). Do dzisiaj nie zawarto
zadnej umowy miedzynarodowej z zakresu miedzynarodowego prawa huma-
nitarnego, ktéra bytaby poswiecona cyberwojnie.

Bronie autonomiczne

Uzywanie sztucznej inteligencji do dziatarn bojowych stato sie jednym z za-
gadnien, ktore doczekaly sie najszerzej zakrojonej dyskusji miedzynarodowej
na temat mozliwosci regulacji tych srodkéw walki w traktacie. Stato sie tak dzie-
ki dziataniom Kampanii przeciwko Robotom Zabdjcom - miedzynarodowe;j
koalicji organizacji pozarzadowych, dziatajacej od 2013 roku i podkreslajacej
ryzyko wynikajace z oddania decyzyjnosci maszynom.

Do dzisiaj nie przyjeto w tej kwestii zadnego wigzacego instrumentu prawa
miedzynarodowego, jednak podkresla sig, ze w sytuacjach wymagajacych uzy-
wania sztucznej inteligencji, ktéra nie doréwnuje ludziom i ich zdolnosciom,
to cztowiek powinien zawsze sprawowac znaczacq kontrole nad systemami
uzbrojenia wyposazonymi w sztuczng inteligencje. Taka idea ma na celu umoz-
liwienie przypisania odpowiedzialnosci w razie naruszen MPH, ktére miatyby
miejsce w wyniku dziatania takich systemow. Jak do tej pory nie rozstrzygnieto,
czy zastosowanie sztucznej inteligencji bytoby korzystniejsze z myslg o ogra-
niczeniu cierpienia i strat wojennych, gdyby osiggneta ona wystarczajacy po-
ziom skutecznosci (np. gdyby popetniata ona mniej btedéw podczas walki
niz zotnierze).

Doskonalenie zotnierzy

Wzmacnianie zdolnosci i umiejetnosci zotnierzy stato sie nieodtgcznym elemen-
tem szkolenia. O ile w przesztosci o przewadze wojskowej decydowata liczeb-
nosc¢ armii, o tyle wraz z rewolucja przemystowa, ktéra zmienita charakter kon-
fliktéw zbrojnych, to smiercionosna technologia przesagdzata o wyniku dziatan
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wojennych. Nowe zjawiska zwigzane z obronnoscia, takie jak profesjonalizacja
armii, wyscig zbrojen, rosnagce znaczenie jednostek specjalnych (ale takze — pry-
watnych spotek wojskowych), przyczynity sie do powstania kolejnego trendu,
jakim jest technologiczne doskonalenie zotnierza (ang. human enhancement).
W tym wypadku cztowiek ma zosta¢ pozbawiony przymiotu miana najstabsze-
go ogniwa w armii.

Doskonalenie zotnierzy moze mie¢ rézng forme (podstawowa jest trening), przy
czym obecnie mowi sie o coraz bardziej zaawansowanym pofaczeniu cztowieka
z technologiami, ktére moze doprowadzi¢ do traktowania ludzi jako elementu
wyposazenia armii (ekwipunku).

Technologie doskonalenia zotnierzy (HET, ang. human enhancement techno-
logies) przekraczajg granice biotechnologii i wptywaja na nature konfliktéw
zbrojnych, stosunkéw miedzynarodowych i geopolityki. W przeciwieristwie do
terapii ukierunkowanych na naprawe lub wyleczenie uszkodzonego ciata lub
psychiki, HET stymuluja i doskonalg ludzkie ciato ponad naturalne zdolnosci
(w sposob odwracalny lub nieodwracalny). Maja przy tym réznorakie dziatanie,
m.in. wzmacniaja site miesni, zarzadzaja bolem, nadzwyczajna czujnoscia, pa-
miecia. Ich wspdlnym celem jest wypracowanie szybszego, lepszego i tanszego
sposobu na osiggniecie sukcesu w konflikcie zbrojnym.
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