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Publikacja Bezpieczne i odpowiedzialne korzystanie z zasobdw sieci. Internet a prawa
autorskie zostata przygotowana z mysla o nauczycielach drugiego etapu ksztatcenia
(klasy IV-VIIl szkét podstawowych) oraz nauczycielach trzeciego etapu edukacyjnego
(szkoty ponadpodstawowe). Praca jest efektem doswiadczen praktykéw - kilku tysiecy
godzin dydaktycznych zrealizowanych przez autoréw podczas szkolenia rad pedago-
gicznych, zewnetrznych kurséw dla nauczycieli, warsztatéw z uczniami oraz spotkan
i zajec z rodzicami.

Poniewaz dzi$ roznego rodzaju dziatania w szkole trudno juz sobie wyobrazi¢ bez in-
ternetu - z jego zasobdéw oraz zdobyczy najnowszych technologii korzystaja zaréwno
nauczyciele podczas lekcji oraz innych aktywnosci, jak i uczniowie, dla ktérych uzywanie
sieci jest naturalnym elementem codziennego funkcjonowania.

tatwy dostep do zrédet internetowych nie oznacza jednak, ze sieganie po nie zawsze
odbywa sie bezpiecznie i odpowiedzialnie. A poniewaz swiat wirtualny jest dynamiczny -
zmienia sie i potrafi zaskakiwac - dlatego autorzy niniejszej pracy nie tylko gromadza
biezaca wiedze na ten temat, ale wskazujg rowniez sposoby i zrodta jej aktualizowania.
Twércy materiatu przede wszystkim koncentruja sie na zasadach niezagrazajacego ry-
zykiem korzystania z zasobow, popularyzujac rozwigzania, ktére okazaty sie skuteczne
- a zatem warto je wdrazac¢ w dziataniach edukacyjnych i wychowawczych.

Z uwagi na powyzsze uwarunkowania jako naczelny cel publikacji autorzy przyjeli pod-
wyzszenie kompetencji nauczycieli w zakresie bezpiecznego, zgodnego z prawem i od-
powiedzialnego wykorzystywania materiatow edukacyjnych i innych zasobéw dostep-
nych w internecie. W rozdziale pierwszym zostat opisany sposéb, w jaki dzieci i mtodziez
eksploruja internet, oraz konsekwencje ich aktywnosci dla bezpieczenstwa internautow.
Autorzy proponujag wiele poznanych i sprawdzonych w szkolnej praktyce dziatan, ktére
moga podejmowac nauczyciele w celu sprawnego, godnego zaufania i pozbawionego
ryzyka postugiwania sie przez ucznidow zasobami sieci. Drugi rozdziat poswiecony jest
prawnym aspektom korzystania z wtasnosci intelektualnej - kwestiom praw autorskich
oraz dozwolonego w edukacji uzytku dzieta chronionego. Na przyktadach szkolnych
sytuacji i pytan, ktére czesto padaja podczas szkolenia nauczycieli, autorzy informuja,
z ktdrych zasobow i w jaki sposdb wolno bezptatnie korzysta¢ w szkole, ktére dziatania
wymagaja licencji, a ktdre sa naruszeniem prawa i narazajg szkote na roszczenia ze strony
wiascicieli praw autorskich. Rozdziat trzeci dotyczy kwestii wyszukiwania w sieci zasobow
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i informacji, weryfikowania zrédet, dzielenia sie danymi o sobie - a wiec budowania
witasnego wizerunku - a takze zagrozen zwigzanych z relacjami miedzy uzytkownikami
sieci: hejtu, mowy nienawisci, sekstingu, uwodzenia w sieci.

Kolejnym celem, jaki postawili sobie autorzy, jest zwiekszenie umiejetnosci prowadzenia
zaje¢ z uzyciem zasobdw internetowych oraz wykorzystywania ich w procesie edukacji.
Dlatego elementem kazdego rozdziatu sa scenariusze lekcji dla uczniow drugiego i trze-
ciego etapu edukacyjnego, gotowe do zaadaptowania w pracy z klasa. Kazdy rozdziat
uzupetniony jest ponadto spisem zZrédet i linkéw przydatnych podczas zaje¢ z ucznia-
mi i ich opiekunami, ktére w réznym zakresie mogga by¢ wykorzystane w szkole. Takze
w czesciach gtéwnych kazdego z rozdziatéw zostaty umieszczone liczne praktyczne
wskazéwki informujace, jak zastosowad prezentowang wiedze w pracy z uczniami, aby
efektywnie budowac ich kompetencje medialne i cyfrowe.

Celem réwnie istotnym jak poprzednie jest dla autoréw wzmocnienie motywacji nauczy-
cieli do korzystania z zasobow sieci. Zachecajg wiec do eksplorowania internetu oraz
utatwiania sobie pracy poprzez wykorzystywanie jego zasob6éw nawet wtedy, gdy nowe
technologie nie s3 domeng nauczycielii nie czuja sie w nich pewnie. Autorzy pokazuja,
jak bezpiecznie poznawac cyfrowy swiat uczniéw i tworzy¢ z nimi tego rodzaju relacje,
po to by lepiejich wspiera¢, ale takze dlatego, by podczas lekcji trafniej dobierac bliskie
miodemu pokoleniu przyktady dziatan, a proces edukacyjny czyni¢ skuteczniejszym.

Publikacja stanowi logiczna cato$¢, ale mozna tez siegac¢ do jej wybranych fragmentéw.
Scenariusze zostaty przyporzadkowane do etapéw ksztatcenia i potgczone z obowiagzu-
jaca podstawa programowa tak, by maksymalnie utatwic korzystanie z nich:

e Drugi etap ksztatcenia: Rozporzgdzenie Ministra Edukacji Narodowej z dnia 14 lu-
tego 2017 r. w sprawie podstawy programowej wychowania przedszkolnego oraz
podstawy programowej ksztatcenia ogélnego dla szkoty podstawowej, w tym dla
ucznidw z niepetnosprawnosciq intelektualng w stopniu umiarkowanym lub znacz-
nym, ksztatcenia ogdlnego dla branzowej szkoty | stopnia, ksztatcenia ogélnego dla
szkoty specjalnej przysposabiajqcej do pracy oraz ksztatcenia ogdlnego dla szkoty
policealnej, Dz.U. 2017, poz. 356.

e Trzecietap ksztatcenia: Rozporzqdzenie Ministra Edukacji Narodowej z dnia 30 stycz-
nia 2018r. w sprawie podstawy programowej ksztatcenia ogélnego dla liccum ogdl-
noksztatcqcego, technikum oraz branzowej szkoty Il stopnia, Dz.U. 2018, poz. 467.

W czesciach teoretycznych poszczegdlnych rozdziatdw nie zostat wprowadzony podziat
na etapy ksztatcenia, poniewaz tre$¢ tych rozdziatéw jest na tyle uniwersalna, iz warto sie
z nig zapoznac niezaleznie od dotyczacego nauczyciela etapu edukacji.

Autorzy konstatujg, ze uczniowie siegaja po zasoby sieci, bedac w réznym wieku - a za-
tem to nauczyciele najlepiej wiedza, czy nadszedtjuz wiasciwy moment, by porozmawiac
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znimi na dany temat. Uwazajg, ze aby Swiadomie podja¢ taka decyzje, dobrze jest poznac
cata proponowana w publikacji problematyke. W ocenie autoréw nauczyciele klas IV-VIII
szkot podstawowych, majac ambicje whasciwego projektowania zaje¢ profilaktycznych,
powinni dysponowac wiedzg na temat korzystania z internetu przez mtodziez starsza od
ich ucznioéw. Z kolei nauczycielom szkét ponadpodstawowych znajomosc wezesniejszych
zachowan uczniéw w sieci pomoze zrozumiec¢ sytuacje, z ktérymi spotykaja sie obecnie.

Udanej lektury i powodzenia podczas zajec!

Marcin Grudzieri i Maciej Sopyto
Kooperatywa Trenerska
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Wprowadzenie

- Zaczyna sie - pomyslata Alicja, wstajac rano z tézka w pierwszym dniu zaje¢ po waka-
cyjnej przerwie. | cho¢ juz w sierpniu w szkole bywata regularnie, a w lipcu takze sie w niej
pojawiata, to pierwszy dzien lekcji oznacza, ze nowy rok szkolny rozpoczyna sie na dobre.
Prysznic, $niadanie, kawa i w droge. Do szkoty ma tylko kilkaset metréw. Pierwszych
uczniow i uczennice spotyka, jak zwykle, juz w drodze. Wychylaja sie zza rogéw budyn-
koéw, ida pojedynczo lub parami. Najmtodszych prowadza rodzice. Jedni od razu krzycza
do niej: dzien dobry, inni — dopiero gdy ustysza jej gtos.

- Bo nosy majg w komorkach — mysli. - Nawet wielu z tych, ktérzy maszeruja we dwojke
czy tréjke, rozmawiajac z kolegami, jezdzi palcem po ekranie.

Alicja wchodzi do szkoty. Jest zdecydowanie gtosniej niz w sierpniu.

- Ale nie tak gtosno jak kilka lat temu — poréwnuje. - Sporo ucznioéw siedzi pod scianami.
Z komorkami w rekach.

- Co oni tam robig, z czego korzystaja? — pyta sama siebie.

No wiasnie! Co ci mtodzi robig w sieci? To pytanie zadaja sobie rodzice, nauczyciele,
dyrektorzy szkot. Pytaja jednak réznie - niektorzy z irytacja, z gory zaktadajac, ze znaja
odpowiedz:

- Mtodzi w sieci tracg czas!

Inni by¢ moze sg ciekawi, ale nie szukaja odpowiedzi. Niewielu tez pyta naprawde,
to znaczy po to, aby sie dowiedziec.

Tymczasem od odpowiedzi na to pytanie zalezy nastepna kwestia. Co doroslimoga i po-
winni z tym zrobi¢? Pozwala¢ i wspierac? Kontrolowac? Zakazywac? A moze pokazywac,
jak wykorzystac sie¢ do wtasnego rozwoju? Czyj to obowigzek - rodzicéw czy nauczycieli?
Czy szkota ma ustalac jakie$ zasady uzywania na jej terenie urzadzen ekranowych?

Nauczyciele powinni zatem zada¢ sobie kilka fundamentalnych pytan:

e (Czy pytamy swoich uczniéw, co robig w sieci?

e Jak czesto to robimy?

e (Czy na pewno rozumiemy odpowiedzi, ktérych udzielaja?

e (Czy probujemy zanotowad np. nazwe gry, w ktéra graja, a potem sprawdzamy,
na czym ona polega?

e Co moze nam dac wiedza o aktywnosci uczniéw w internecie?

e O co doktadnie nalezy ich pytac¢?

13
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Na pytanie kierowane do nauczycieli, jak dzieci i mtodziez korzystaja z internetu, wielu
z nich odpowie:

- Za dtugo i za czesto!

Ale co to znaczy? Czy czas powinien byc¢ kluczowym czynnikiem analizowania obec-
nosci dzieci i mtodziezy w sieci i oraz szufladkowania ich zachowan jako zdrowych czy
witasciwych lub niezdrowych czy problematycznych? A moze réwnie wazne jest przyj-
rzenie sie, co dzieci i mtodziez w internecie robia? Z jakich zasobéw korzystaja? Jakie
kompetencje wykorzystuja i rozwijaja w sieci?

O tym, jak dzieci i mtodziez eksploruja internet, wiemy juz catkiem sporo z badan na-
ukowych. W niniejszym rozdziale pokrétce zostang przedstawione wyniki sondazy
- w formie konfrontacji danych z wyobrazeniem dorostych na ten temat. Pomocne
w tym zestawieniu okazaty sie raporty, m.in. Gemius/PBI, GUS czy CBOS oraz wyniki
badan poswieconych zachowaniom dzieci i mtodziezy w sieci, prowadzonych m.in.
przez Naukowa i Akademicka Sie¢ Komputerowg (NASK), Jacka Pyzalskiego, Fundacje
Dajemy Dzieciom Site, Fundacje Dbam o M¢6j Z@sieg, a takze towarzyszace im badania
0s6b dorostych np. raport NASK Rodzice nastolatkéw 3.0 czy wyniki badania nauczycieli
opracowane pod red. Marleny Plebanskiej. Na koniec rozdziatu autorzy przewidzieli
whnioski wynikajace z tej wiedzy dla bezpiecznego wykorzystywania zasobdw sieci.

Nauczyciel, czytajac publikacje dalej:
e dowie sie, co dzieci i mtodziez robig w internecie i ile wiedzg o tym dorosli;
e pozna pomysty na wykorzystanie tej wiedzy i dobre praktyki polskich szkof;
e zapozna sie z narzedziami stuzagcymi do rozmowy z uczniami na temat korzy-
stania z sieci.
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1. Czgsc gtowna
Korzystanie z internetu przez dzieci i mtodziez -
c0 wiedza o tym dorosli?

Analize zachowan dzieci i mtodziezy w internecie dorosli rozpoczynajg zazwyczaj od
rozwazan dotyczacych czasu, jaki mtode pokolenie spedza w sieci. Jest to problem,
na ktérym najwiecej uwagi skupiajg rodzice i nauczyciele i ktéry stanowi zarazem
przedmiot ich najwiekszej troski. Kolejna kwestia, podnoszona przez opiekunéw ludzi
miodych, zawiera sie w pytaniu: Co w sieci robig dzieci i mtodziez?

1.1. Czas spedzany w sieci przez dzieci i mfodziez

Nalezatoby zastanowic sie, czy ludzie dorosli potrafig sami sobie odpowiedzie¢ na pyta-
nie, ile czasu dziennie spedzajg w internecie? Zdaniem znawcoéw przedmiotu powinni
rozstrzygnac te watpliwosc przed zapoznaniem sie z wynikami badan na temat aktyw-
nosci w sieci dzieci i mtodziezy.

Autorzy raportu opublikowanego w 2019 roku przez Naukowa i Akademicka Sie¢ Kom-
puterowgq - Panstwowy Instytut Badawczy Nastolatki 3.0, dotyczacego wynikdéw badania
miodziezy w wieku 13i 17 lat, zauwazyli, ze Sredni wiek, w ktérym mtodziez rozpoczyna
korzystanie z internetu, to 6 lat i 10 miesiecy, i wynik ten ma tendencje spadkowa.

W badaniu Nastolatki 3.0 podobna liczba oséb (odpowiednio 27,3% i 22,9 %) zadekla-
rowata korzystanie z sieci na poziomie od 2 do 4 i od 4 do 6 godzin dziennie. Co szdsta
pytana osoba (15%) — od 1 do 2 godzin. Co 6sma (12 %) - 8 i wiecej godzin, ale co dwu-
nasta - od 15 minut do 1 godziny. Sposréd badanych 4% (statystycznie to jedna osoba
w duzej klasie) uznato, ze zaglada do internetu sporadycznie - kilka razy w tygodniu
lub rzadziej. W poréwnaniu do poprzedniej edycji badania (w 2016 roku) $redni czas
korzystania z sieci wzrést z 32 minut do 4 godzin i 12 minut, mediana jednak pozostata
bez zmian i wyniosta 3 godziny. Wniosek? Rosnie grupa os6b uzywajacych sieci czesciej
(dtuzej) w stosunku do liczby rowiesnikow badanych w poprzednim okresie.

Autorzy badania realizowanego przez Fundacje Dajemy Dzieciom Site Kontakt dzieci
i mtodziezy z pornografig, ktére nie tylko dotyczyto tego rodzaju kontaktéw dzieci i mto-
dziezy, ale obejmowato réwniez ogolne kwestie korzystania z sieci, oraz autorzy badania
EU Kids Online 2018, prowadzonego przez Uniwersytet Adama Mickiewicza w Poznaniu
w partnerstwie z Fundacja Orange, uwzglednili w pytaniach o czas korzystania z sieci
podziat na dni robocze (szkolne) oraz dni wolne (weekendowe). Pierwsze badanie
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przeprowadzone zostato w 2017 roku i obejmowato uczniow w wieku od 11 do 18
lat. Polska edycja badan EU Kids Online 2018, stanowigca czes¢ badan realizowanych
w krajach Unii Europejskiej, a takze poza nia, m.in. w Rosji, przeprowadzita to badanie
na grupie respondentéw, ktérymi byli uczniowie w wieku od 9 do 17 lat. Wyniki obu
badan potwierdzity, ze dzieci i mtodziez spedzajg w sieci wiecej czasu w dni wolne niz
w dni, w ktére chodza do szkoty.

Wedtug raportu z badan Fundacji Dajemy Dzieciom Site odsetek oséb, ktore poswiecaty
sieci przynajmniej 3 godziny dziennie, rost w dni wolne z43% do 61%. Co piagta badana
osoba zadeklarowata, ze w dni wolne spedza w sieci ponad 6 godzin, natomiast w dni
robocze byt to co dziesiagty respondent. Podobne tendencje zaobserwowali autorzy
raportu EU Kids Online 2018. Zgodnie z wynikami ich badan osoby, ktére w dni szkolne
zadeklarowaly korzystanie z sieci na poziomie minimum 3 godzin, stanowity niemal
39%, w weekend ich liczba stanowita 52%, przy czym procent os6b deklarujacych ko-
rzystanie z sieci powyzej 7 godzin wzrastat niemal dwukrotnie — z 5% do ponad 12%.
Z drugiej strony grupa deklarujacych, ze korzystaja z internetu okoto 1 godziny i okoto
1/2godziny wynosita tacznie niemal 24% w tygodniu, a w weekend spadata (tylko?)
do 16,8%. Niemal 7% oséb zadeklarowato, ze nie korzysta w dni robocze z internetu,
w odniesieniu do weekendu taka odpowiedz dato 4,8% badanych.

Liczby jednoznacznie pokazaty, ze czas korzystania z internetu rosnie wraz z wiekiem.
[ tak, zgodnie z raportem EU Kids Online 2018, na pytanie, jak duzo czasu spedzasz w in-
ternecie w dzien roboczy, odpowiedz,wcale” lub,prawie wcale” wybrato 13% dzieci (9-10
lat) i tylko 5% starszych (11-17 lat). Podobna tendencja dotyczyta pytania o spedzanie
czasu w sieci w weekend - korzystanie z sieci powyzej 6 godzin zadeklarowato az 22%
starszych i 6% dzieci. Duzo to czy mato?

1.2. Urzadzenia wykorzystywane do taczenia sig z siecia. Internet rzeczy

Warto, aby nauczyciele nie tylko oszacowali swdj czas spedzany dziennie w sieci, ale
rozwazyli rdwniez, czy mieli trudnosci z tg ocena. Na identyczne pytanie zadawane
mtodym wielu z nich nie potrafi odpowiedzie¢ jednoznacznie, zastanawia sie i czesto
dodatkowo pyta, czy chodzi o smartfon, lub twierdzi, ze jesli tak, to, caty czas jest online.

Doswiadczenia nauczycieli znajduja potwierdzenie w badaniach. Autorzy raportu EU
Kids Online 2018 zwracajg uwage na duzg liczbe 0séb, ktdre nie chciaty lub nie potrafity
okresli¢ czasu spedzanego online. Sugeruja oni, ze jednym z powodow takiej postawy
moze byc taczenie sie z siecig za pomoca smartfonéw i wykonywanie w tym czasie innych
czynnosci. Jesli na przyktad internauta, biegajac, korzysta z aplikacji do biegania, to jest
online. Nie jest to jednak klasyczne przebywanie w sieci — uzytkownik ten robi przeciez
cos innego, a internet towarzyszy mu w tle.
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Z powyzszych wzgleddéw szczegodlnie zasadne jest pytanie zawarte w formularzu do ba-
dania EU Kids Online 2018, taczace korzystanie z sieci z konkretnym urzadzeniem: Jak
czesto jestes online albo korzystasz z internetu za pomoca wymienionych urzadzen?

Najbardziej popularnym urzadzeniem wykorzystywanym do kontaktu z siecig jest smart-
fon. Kolejne miejsca zajmuja telewizor, nastepnie komputer stacjonarny i laptop oraz
tablety i konsole do gier. Dominacje smartfona potwierdzito badanie Nastolatki 3.0 oraz
badanie Fundacji Dajemy Dzieciom Site. Pierwszenstwo smartfona jako podstawowego
narzedzia komunikacji z siecig stwierdzono w badaniach dotyczacych wszystkich grup
wiekowych, jednak wéréd najmtodszych zajeto ono stabsza pozycje.

O ile badacze nie doszukiwali sie specjalnego wptywu ptci na czas spedzany w sieci,
o tyle - jesli chodzi o urzadzenia, ktére do kontaktu z internetem wybieraja dzieci i mto-
dziez - wedtug autorow badan ma ona znaczenie. Dziewczeta zdecydowanie rzadziej
wskazywaty konsole do gier i komputery stacjonarne. Wynika to zapewne z faktu, ze
statystycznie rzadziej niz chtopcy graja w gry.

Nalezy zauwazy¢, ze badanie EU Kids Online 2018 uwzglednito w swym pytaniu takze
mozliwos¢ wskazania urzadzenia do noszenia (zegarek) czy zabawki podtaczonej do sieci
jako narzedzia komunikacji. Liczba wskazan byfa tu niewielka, ale nie marginalna,
poniewaz korzystanie z nich codziennie lub czesciej zadeklarowato 8,8% badanych.
Réwniez zrozmow z nauczycielami wynika, ze dostrzegaja juz uzywanie tych urzadzen
w szkotach. Rosnaca popularno$é tzw. internetu rzeczy (ang. Internet of things) zauwazaja
takze eksperci zajmujacy sie cyfrowym bezpieczenstwem, m.in. w raportach CERT Polska
(ang. Computer Emergency Response Team).

Popularno$¢ smartfondéw, rosnace i coraz tansze pakiety danych, znacznie wigksza liczba
miejsc z dostepnym Wi-Fi oznaczaja, ze dzi$ dzieci i mtodziez tacza sie zinternetem tam,
gdzie chca. Wedtug badania NASK Nastolatki 3.0 ponad 95% z nich - w domu, ale ponad
60 % — w podrézy i w trakcie przemieszczania sie, a ponad 40% — w szkole.

1.3. PUI - problematyczne uzytkowanie internetu. Czy to juz uzaleznienie?

Podczas szkolen dla nauczycieli i szkoleniowych rad pedagogicznych czesto mozna
ustyszec¢ stwierdzenie: - Mam ucznia uzaleznionego od internetu.

Warto jednak sprostowac. Na liscie Miedzynarodowej Klasyfikacji Choréb nie ma jed-
nostki: uzaleznienie od internetu. Lepiej zatem moéwic¢ o PUI, czyli problematycznym
uzytkowaniu internetu.
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Doktadne kryteria okreslania, czy dany sposob korzystania z internetu i urzadzen ekrano-
wych pozwalajacych uzywac aplikacjii sieci jest problematyczny czy nie, sa w fazie wypra-
cowywania. Trend jest jednak jasny: to nie czas spedzany przed urzadzeniem ekranowym
rozstrzyga, by stwierdzi¢, ze ktos ma problemy czy nie, ale sposéb, w jaki korzystanie
z sieci wptywa na jego zycie. Oznacza to, ze zdwdch 0s6b, z ktorych jedna spedza w sieci
zdecydowanie mniej czasu od drugiej, pierwsza moze miec ktopot z jej odstawieniem
i zaniedbywac inne aspekty zycia. Czas nie jest tu decydujagcym miernikiem problemu.

Pionierka takiego podejscia, Kimberly Young z University of Pittsburgh w Bradford,
wyroznita osiem kryteriéw patologicznego uzywania internetu:
1. Silne zaabsorbowanie internetem, wyrazajace sie obsesyjnym mysleniem o ak-
tywnosci w internecie.
2. Rosnaca potrzeba coraz dtuzszego przebywania w sieci w celu osiagniecia satys-
fakcji z tej aktywnosci.
3. Powtarzajace sie nieudane préby kontroli — redukgcji lub zaprzestania korzystania
zinternetu.
4. Silne negatywne emocje: irytacja, niepokoj, przygnebienie w sytuacji redukowania,
ograniczania aktywnosci w internecie.
5. Problemy z kontrola czasu przebywania w sieci.
6. Stressrodowiskowy, problemy osobiste i kontakty spoteczne, jak rowniez problemy
zawodowe wynikajace z zaabsorbowania internetem.
7. Ukrywanie informacji dotyczacych zaabsorbowania internetem - ktamstwa, ma-
nipulacje.
8. Uzywanie internetu jako sposobu ucieczki od problemoéw lub leku na pogorszony
nastréj (za: Juza S., Kloc T., (2012) Uwiktani w sieci. Wzorce aktywnosci internetowej
w kontekscie uzaleznienia od internetu i nieprzystosowania spotecznego dziecii mto-
dziezy, ,nnowacje Psychologiczne”’, 2012, tom |, nr 1, s. 13).

Za uzaleznione Young proponowata uznawac osoby spetniajace co najmniej pie¢ z po-
wyzszych kryteriow.

W r6znych sondazach przyjmuje sie odmienne symptomy PUI. Autorzy badania EU Kids
Online 2018, w $lad za podejsciem Young, spytali mtodziez w wieku 11-17 lat o czesto-
tliwos¢ wystepowania u nich w ciggu ostatniego roku siedmiu typow sytuacji:

1. Zaniedbanie jedzenia lub spania z powodu internetu.

2. Nudzenie sig, gdy nie ma dostepu do sieci.

3. Uzywanie internetu mimo braku zainteresowania nim.

4. Spedzanie mniej czasu z rodzing, znajomymi lub zaniedbywanie nauki z powodu
aktywnosci w sieci.
Bezskuteczne préby mniejszego zainteresowania siecia.

o w

Konflikty z rodzing i przyjaciétmi z powodu ilosci czasu spedzanego w sieci.
7. Refleksja, ze ilos¢ czasu spedzanego w sieci powoduje problemy.
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Autorzy badania przyjeli, ze istotnym kryterium diagnostycznym bedzie wystagpienie
danego czynnika minimum raz dziennie. W raporcie czytamy, ze jeden symptom PUI
wystepujacy tak czesto posiadato mniej niz 10 % badanych, dwa symptomy - 4,7%.

Podobne kryteria PUI przyjeli autorzy najnowszego badania Fundacji Dajemy Dzieciom
Site Kontakt dziecii mtodziezy z pornografig, ktérzy wybrali do niego piec sytuacji. Liczba
respondentdw, ktérzy wskazali, ze czesto lub bardzo czesto zdarzajg im sie wszystkie
sytuacje, miesci sie w granicy btedu statystycznego.

1.4. Fonoholizm

Ciekawe i wazne s3 badania dotyczace fonoholizmu, czyli zaburzen korzystania ze
smartfonow. Doktadne rozpoznanie na ten temat przeprowadzit Maciej Debski z Fun-
dacji Dbam o M¢j Z@sieg. Raport opublikowany przez Fundacje w 2016 roku bazuje
na wynikach badan ilosciowych, ale takze efektach eksperymentu spotecznego i badan
jakosciowych (pogtebionych wywiadach z uczniami, obejmujacych takze rodzicéw). Na
podstawie zebranych danych autor raportu stwierdzit:

1. Symptomy uzaleznienia od urzadzen cyfrowych potaczonych z siecig przejawiato
2-3% badanych, ktérzy informowali:

e napoziomie emocji — np. o braku poczucia bezpieczeristwa czy FOMO (ang.
fear of missing out - strach przed tym, ze co$ mnie ominie);

e napoziomie zachowan - m.in. o ciagtym dotykaniu i poszukiwaniu urzadze-
nia, natogowym korzystaniu i permanentnym czekaniu na kontakt;

e na poziomie przekonan - o niewyobrazaniu sobie zycia bez telefonu czy
smartfona.

2. Czes¢ badanych przejawiata objawy swiadczace o kompulsywnym uzywaniu
smartfondw: przemeczenie, obnizony nastréj, drzenie rak, niewywigzywanie sie
z obowiazkow iinne.

3. Niemal 80% ucznidw byto zdania, ze od korzystania z urzadzen mozna sie uzalez-
ni¢; 70% deklarowato, ze zna przynajmniej jedna taka osobe; 20% okreslato tak
siebie. Jednoczes$nie jednak uczniowie bagatelizowali skutki korzystania z urza-
dzen, nie dostrzegajac negatywnych konsekwencji tego zjawiska i traktujac je
jako znak czasu i rzecz niegrozng w poréwnaniu z innymi rodzajami uzaleznien.

4. Zjawisko fonoholizmu zauwazalne byto czesciej u dziewczat niz chtopcéw; cze-
$ciej u mtodszych ucznidw (szkota podstawowa) niz starszych (szkoty ponad-
podstawowe); czesciej u tych, ktorzy posiadaja aktywne konta na portalach
spotecznosciowych.
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1.5. Czego uzywaja w sieci dzieci i mfodziez? Czym jest TikTok?

Czy informacja o czasie, jaki mtodzi ludzie spedzaja w sieci, jest zaskakujgca? A jak
maja sie powyzsze liczby do czasu, jaki w internecie spedzajg dorosli?

Wedtug raportu CBOS (dane zmaja 2019 roku) dorosli mieszkancy Polski spedzali w sieci
srednio okoto 2 godzin dziennie (ilos¢ czasu spadata wraz z wiekiem, rosta natomiast
liczba 0séb korzystajacych z sieci poza domem), a ponad 1/3 deklarowata, ze jest online
caty czas.

— Zaraz, zaraz! - czesto stychac zastrzezenie, gdy pokazywane sg te dane.
- Ale my, dorosli, wykorzystujemy sie¢ do pracy, po cos..., nie tracimy tam czasul!

Skoro dostep do sieci stat sie powszechny, a internet moze towarzyszyc¢ — ba — utatwiac
wiele czynnosci, to czas, jaki spedza w nim uzytkownik, nie powinien by¢ juz podsta-
wowym kryterium oceny nawykow korzystania z sieci. Wynika z tego, ze wazniejsze od
Jile”jest pytanie,co”. Nalezy zatem przyjrze¢ sie temu, co w sieci robi statystyczny uczen.

Nauczyciel, zanim dalej zacznie czytac publikacje, powinien na podstawie swoich do-
Swiadczen, wiedzy lub intuicji odpowiedzie¢ sobie na dwa pytania:

e lle procent nastolatkow gra w gry online?

e Do czego mtodzi najczesciej wykorzystujg internet?

Warto tez, aby jego kolejnym krokiem byto uszeregowanie odpowiedzi, poczynajac od
najbardziej do najmniej popularnych czynnosci:
e stuchanie muzyki;
e ogladanie filmoéw;
® uczeniesie;
e komunikowanie ze znajomymi i rodzing za pomocg komunikatoréw i czatéw;
e tworzenie i umieszczanie w sieci wtasnych tresci, np. muzyki, filméw, grafiki;
e korzystanie z serwisOw spotecznosciowych;
e granie w gry online;
e poszukiwanie produktéw i dokonywanie zakupow;
e udziat w dyskusjach online.

Zarowno wyniki badania Nastolatki 3.0, jak i EU Kids Online 2018 pokazaty, ze najpopu-
larniejszymi czynnosciami s zajecia zwigzane z rozrywka, komunikacja, zdobywaniem
informacji i nauka, takie jak:

e stuchanie muzyki, ogladanie filméw, granie w gry online;

e porozumiewanie sie ze znajomymi, wchodzenie na portale spotecznosciowe.
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Nie zawsze jednak czynnosci te podejmowali wszyscy. W badaniu Nastolatki 3.0 stucha-
nie muzyki, ogladanie filmoéw, kontakty z rodzing i znajomymi czy korzystanie z portali
spotecznosciowych — jako najczestsze aktywnosci w sieci — zadeklarowato niemal 60%
i wiecej badanych. Granie w gry online - znacznie mniej, bo 40%, przy czym po gry
te czesciej siegali chtopcy niz dziewczeta, czesciej mtodsi niz starsi. W ogolnej grupie
wskaznik wyzszy o 10% od gier uzyskata odpowiedz,odrabianie lekcji”. Uczniowie wy-
szukiwali w sieci takze informacji, a poszerzanie zainteresowan za pomocg internetu
zadeklarowato niemal 40% badanych, czytanie tekstéw i artykutéw — 18%.

Najpopularniejszym portalem spotecznosciowym uzywanym przez dzieci i mtodziez
jest YouTube, dalej plasuja sie Facebook, Snapchat i Instagram. Warto zauwazy¢, ze o ile
Facebook globalnie pozostaje najpopularniejszy, to przestat by¢ pierwszym wyborem
najmtodszych. Czesciej niz jeszcze kilka lat temu rozpoczynaja oni swoja przygode
z mediami spotecznosciowymi, poczynajac od Snapchata, Instagrama czy TikToka.

TikTok to platforma spotecznosciowa, ktéra umozliwia uzytkownikom (tiktokerom)
umieszczanie krétkich, trwajacych maksymalnie 1 minute, a srednio 15 sekund, filméw
wideo. Najpopularniejszy format nagran to tzw. lip-sync umozliwiajacy tworzenie ukta-
déw do odtwarzanej w tle muzyki. Jest to proste w obstudze narzedzie pomagajace
szybko zmontowac klip, na ktérym duzo sie dzieje. Mozna je w prosty sposob udostep-
nia¢ poza TikTokiem — na Instagramie, Messengerze, WhatsAppie i innych platformach.

Uzytkownicy TikToka moga $ledzi¢ ulubionych twércoéw i oceniac filmy. Konta najpopu-
larniejszych polskich tiktokeréw majag od 1,5 do 4 milionéw fanéw, a konto niemieckich
gwiazd, Lisy i Leny, ktore stworzyty juz wtasna linie ubran, sledzi 30 milionow fanéw.

Kim sg polscy tiktokerzy? Wedtug raportu agencji kreatywnej GetHero, bazujacej na wyni-
kach ankiet online wypetnionych przez ponad 3 tys. uzytkownikdéw, 65% z nich jest w wieku
13-15 lati mieszka na wsi lub w miescie do 50 tys. mieszkancow; 95 % tiktokerdw to kobiety.
Wiekszos¢ z nich obserwuje ponad 100 kont i sama takze tworzy filmy, wielokrotnie w ciggu
dnia korzysta z aplikacji, a co czwarty tiktoker poswieca na to ponad godzine dziennie.

Warto przyjrzec sie, jak wyglada i dziata platforma TikTok, na ktérej przynajmniej w Polsce
prawie nie ma dorostych. Aplikacje te mozna zainstalowac¢ na kazdym smartfonie z sys-
temem iOS czy Android. Nagrania tiktokerow mozna obejrzec takze w serwisie YouTube,
wpisujac np. Lisa and Lena, Dominik Rupinski czy Kinga Sawczuk (Kompleksiara) lub
po prostu TikTok (za: wpis na profilu Kooperatywy Trenerskiej w serwisie Facebook,
www.facebook.com/kooperatywatrenerska, 4 lutego 2019 roku).

Zgodnie z sondazami najmniej popularne wéréd dzieci i mtodziezy sg te czynnosci, ktore
wymagaja pierwiastka twoérczego, ale takze wiekszej ilosci czasu i skupienia, takie jak:
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komentowanie i udziat w dyskusjach, tworzenie i publikowanie wtasnej muzyki, filméw,
grafiki czy prowadzenie blogéw - tu wskazania nie przekraczajg kilku procent.

1.6. Mfodzi aktywni w sieci

Tej whasnie - jak pokazujg badania ilosciowe — waskiej grupie mtodych, ktérzy publiko-
wanie wiasnych tresci i wytwordw tgczg z komunikowaniem sie zinternautamii ktérych
dziatalnos¢ jest prorozwojowa (korzystna dla nich samych) i prospoteczna (korzystna
dla innych), przyjrzat sie Jacek Pyzalski i jego zespét.

Zespot J. Pyzalskiego przeprowadzit badania jakosciowe, zbierajac informacje od 100
miodych ludzi spetniajacych powyzsze kryteria: 74 dziewczat i 26 chtopcédw, prowadza-
cych w wiekszosci blogi lub kanaty w mediach spotecznosciowych. | cho¢ tak sformo-
wana grupa nie byta reprezentatywna, pozwolita pozna¢ przekonania i doswiadczenia
mitodych twoércdw online. Autorzy badania opisali jego wyniki w raporcie Internet i jego
mtodzi twdrcy — dobre i zte wiadomosci z badari jakosciowych.

Czego mozna dowiedzie¢ sie z raportu?

1. Choc czes$c¢ twdrcow rozwaza mozliwos¢ zarabiania na tym, co robig (czes¢ juz zarabia),
to wcale nie chec zysku byta gtownym motywatorem rozpoczecia przez nich dziatania.

2. Tocheésamorozwoju, wyrazenia siebie oraz aby rowiesnicy stali sie motywatorami
rozpoczecia dziatain. Dorosli? Tylko w 6 przyadkach na 100.

3. Wazne dla kontynuowania dziatan byto pozytywne wzmocnienie od internautéow
(pierwszych odbiorcéw).

4. Respondenciwidzieli caty szereg kompetencjii cech, ktore dzieki whasnej dziatalno-
$ci udato im sie rozwinac - od specjalistycznych, jak robienie zdjec i filméw, przez
wyszukiwanie informacji, po umiejetnosci miekkie, jak komunikacja zinternautami,
radzenie sobie z krytyka czy cierpliwos$¢ i umiejetnos¢ zarzadzania czasem.

5. Mtodzi tworcy postrzegali swoja dziatalnos¢ jako motywacje do ciggtego rozwoju.

6. Prowadzenie kanatéw pozwalato im nawigzywac nowe i cenne w ich ocenie zna-
jomosci, a relacje z odbiorcami motywowaty do odpowiedzialnosci przed inter-
nautami oraz powziecia przekonania, ze to, co publikowali, byto wazne.

1.7. Kompetencije dzieci i mtodziezy w sieci

Nauczyciel powinien oceni¢, w ktérych obszarach kompetencje online uczniéw sa naj-
wyzsze, a w ktdrych najnizsze, systematyzujac je wedtug ponizszych kategorii:
1. Wiarygodnos¢ informacji dostepnych w internecie.
Bezpieczenstwo w kontakcie z innymi uzytkownikami w sieci.
Ergonomia korzystania z narzedzi cyfrowych.
Bezpieczenstwo wizerunku w internecie.

ik W

Prawo autorskie.
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Myli sie ten, kto uwaza, ze dzieci i mtodziez oceniaja wysoko swoje kompetencje w sieci.
Badanie EU Kids Online 2018 pokazato, ze tak nie jest. Sposréd uwzglednionych w tym
rozpoznaniu respondenci z grupy 11-17 lat najwyzej ocenili umiejetnosci zwigzane
z obstugg smartfona, np. instalowanie aplikacji, usuniecie lub dodanie kogos do listy
kontaktow. Niemal 75% badanych ocenito je na ,5” (najwyzej w pieciostopniowej skali).
Duzo gorzej w ich ocenie wypadta umiejetnos¢ zmieniania ustawien prywatnosci (60%
respondentow ocenito jg na,5”) oraz kontrolowanie kosztéw korzystania z aplikacji mo-
bilnych i robienie zakupdéw przez aplikacje (co druga osoba), a jeszcze gorzej wygladato
wyszukiwanie (ponizej 40%) i sprawdzanie informacji w sieci (30%). Sposrod aktywnosci
podejmowanych przez tylko kilka procent mtodych ludzi umiejetnos¢ tworzenia filméw
lub muzyki oraz publikowania ich w sieci jako opanowana na, 5" wskazato 40% respon-
dentéw, natomiast umiejetnos¢ edycji i zmieniania tego, co w sieci umiescili inni - 25%
badanych. Nalezy jednak pamieta¢, ze przedstawione wypowiedzi miaty charakter
deklaracji, ktére w zaden sposob nie zostaty sprawdzone.

Testy majace na celu weryfikowanie kompetencji cyfrowych uczniéw przeprowadzono
w ramach projektu,Cyfrowobezpieczni.pl — Bezpieczna Szkota Cyfrowa’, realizowanego
ze $Srodkéw Ministerstwa Edukacji Narodowej przez Stowarzyszenie Miasta w Internecie.
Warto jednak odnotowag, ze cho¢ badanie sprawdzato wiedze, nadal jest ona dekla-
ratywna. To, ze dana grupa uczniéw wie, jak zachowac sie w sieci w danej sytuacji, nie
znaczy, ze wykorzystuje te wiedze w praktyce.

Uczestnikami badania byli uczniowie, rodzice oraz nauczyciele szkét, ktére zgtosity sie
do udziatu w projekcie. W latach 2016-2018 przeprowadzono kilka edycji badania, publi-
kujac kolejne raporty. Uczniowie klas I-1lI, IV-VI, klas VIl i dwczesnych szkét gimnazjalnych
oraz szkét ponadgimnazjalnych (a takze rodzice i nauczyciele) wypetniali test zréznicowa-
ny i dostosowany do ich wieku (w przypadku klas I-Ill - obrazkowy). Kazda z badanych
grup mogta po przeliczeniu wynikéw zdoby¢ 100 punktéw procentowych. W ostatniej
edycji badania (z czerwca i lipca 2018 roku) sredni wynik z testu dla grupy uczniéow wy-
nosit 61%. Zdecydowanie najlepiej wypadli uczniowie klas I-1ll - 83%, klas IV-VI - 58%,
klas VI, szkot podstawowych i gimnazjéw - 50%, a szkét ponadgimnazjalnych — 54%.
Autorzy raportu z badania, Kamil Btaszczynski i tukasz Srokowski, ttumaczyli wysoki
wynik klas najmtodszych komiksowa forma pytan, utatwiajaca udzielanie odpowiedzi.

W poszczegolnych kategoriach kompetencji cyfrowych najwiecej pozytywnych odpo-
wiedzi odnosito sie do pytan zwigzanych z ergonomia korzystania z urzadzen cyfrowych
i wiarygodnoscig informacji w sieci (klasy I-ll). Nieco stabiej wypadta kwestia bezpieczen-
stwa w kontakcie zinnymi, najgorzej zas (Sredni wynik na poziomie 60%) — zagadnienie
logindw, haset oraz bezpiecznego logowania. W kolejnych grupach wiekowych zdecy-
dowanie najgorzej plasowaty sie problematyka sprawdzania wiarygodnosci informacji
oraz zagadnienie korzystania z cudzej wiasnosci intelektualnej - kompetencje kluczowe
dla twérczego postugiwania sie zasobami sieci.
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Warto tez zwrdci¢ uwage na kwestie operacji finansowych online. Sredni wynik tej czesci
testu w klasach VII'i dwczesnych gimnazjach oscylowat wokét 20%, w szkotach ponad-
gimnazjalnych wzrastat jednak do 66%. Podobne zjawisko mozna byto zaobserwowac
w odniesieniu do pytan dotyczacych logindw i haset - w grupie najmtodszych sredni
wynik wynosit 59%, zas w klasach IV-VI - juz 76%. Wigzato sie to zapewne z wiekiem
podejmowania pewnych aktywnosci w sieci oraz tym, ze dzieci i mtodziez ucza sie,
eksperymentujac. W ocenie nauczycieli i szkoleniowcdw bytoby lepiej, gdyby tego typu
umiejetnosci uczniowie zdobywali zanim rozpoczng dane dziatanie. Tylko w ten sposéb
mozna zmniejszyc ryzyko niebezpiecznych sytuacji, ktére moga sie stac ich udziatem.

Kompetencje niezbedne do radzenia sobie z cyberprzemoca czy swiadomego ksztat-
towania swojego wizerunku oscylowaty w badaniu na poziomie ponad 60%. Oznacza
to, ze 6 na 10 os6b wiedziato, co ma robic. Pozwala to autorom niniejszej pracy co naj-
wyzej zgodzi¢ sie z czesto padajacym w raporcie z badania stwierdzeniem, ze wynik
jest do poprawy.

1.8. Jak kompetencje dorostych wypadajg na tle umiejetnosci mtodych?
Co ztego wynika dla bezpiecznego wykorzystywania zasobow sieci?

Nowe technologie sg dzi$ powszechnie uzywane, ich znaczenie w zyciu prywatnym
i zawodowym uzytkownikow ros$nie i nadal bedzie rosto. Wedtug badania Gemius/PBI
liczba internautéw w Polsce w lipcu 2019 roku siegneta 27,9 mln oséb. Z pomoca kom-
puteréw i laptopdw z sieci korzystato 22,1 mIn os6b, smartfondw i tabletow — 24,4 min.
W 2018 roku dostep do internetu miato 84,2% gospodarstw domowych, a szerokopa-
smowe tacze — 87% przedsiebiorstw (raport GUS Spofeczeristwo informacyjne w Polsce
w 2018 roku). Niemal 60 % dorostych Polakéw robito w sieci zakupy, a prawie co trzeci
co$ w ten sposéb sprzedat (badanie CBOS z maja 2019 roku).

Zadanie

1. Wejdz na strone:
https://public.tableau.com/profile/mckinsey.analytics#!/vizhome/Automationan-
dUSjobs/Technicalpotentialforautomationm, przygotowang przez firme doradztwa
strategicznego McKinsey & Company
lub na strone:
https://willrobotstakemyjob.com/rankings, przygotowana na podstawie raportu
ekonomisty Carla Benedikta Freya oraz eksperta w zakresie samouczenia sie Mi-
chaela Osborna Przysztos¢ zatrudnienia. Jak podatne na komputeryzacje sq zawody?

2. Znajdz (strona pierwsza) lub wpisz (strona druga) swéj zawdd i zobacz, jak podatny
jest na wptyw komputeryzacji. Nastepnie sprawdz w ten sam sposéb wymarzone
zawody swoich uczniéw. Zadanie mozna wykona¢ wspolnie z uczniami.
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Budowanie i rozwijanie kompetencji cyfrowych jest niezwykle istotnym warunkiem
sukcesu ucznidw w ich pdzniejszym dorostym zyciu. Nalezatoby zatem zastanowic sie,
jak dorosli wspierajg ten proces?

Wyniki badan Nastolatki 3.0, EU Kids 2018 oraz raport Polska szkota w dobie cyfryzacji.
Diagnoza 2017 pod redakcja M. Plebanskiej, opracowany przez badaczy z Wydziatu
Pedagogicznego Uniwersytetu Warszawskiego i PCG Edukacja (ang. Public Consulting
Group), pokazaty, ze polska szkota wcigz ma rezerwy w zakresie edukacji cyfrowej. Wpraw-
dzie rosnie liczba przedmiotéw, w nauczaniu ktérych wykorzystywane sg technologie
informacyjno-komunikacyjne, to jednak stosuje je w Polsce 50% szkot.

W polskich szkotach dominuja metody podawcze i bierne korzystanie z technologii -
pokazywanie zich pomoca filmow, prezentacji i programéw edukacyjnych. Przewazaja
wykfady, a sprzetu uzywa przede wszystkim prowadzacy lekcje nauczyciel. W rekach
uczniow internet wykorzystywany jest najczesciej w celu znalezienia czy sprawdzenia
wskazanego przez nauczyciela materiatu. Sytuacje, w ktérych dzieci i mtodziez co$
tworza, nadal sg rzadkoscia.

W raporcie przygotowanym pod red. M. Plebanskiej czytamy, ze cho¢ nauczyciele wi-
dza walory uzywania TIK, ktére podnoszg atrakcyjnos¢ lekcji, to jednak wielu z nich nie
wierzy w efektywnos¢ pracy z uzyciem nowych technologii. Taki stan rzeczy sprawia, ze
40% uczniow uznato, iz szkota nie przygotowuje mtodego pokolenia do zycia w Swiecie
opartym na nowoczesnych technologiach.

Z badania Rodzice nastolatkéw 3.0 wynika, ze rodzice oceniali swoje kompetencje cy-
frowe nizej niz tego rodzaju umiejetnosci u swoich dzieci. Przeciwnego zdania byto
tylko 10% badanych. Co ciekawe, dzieci i mtodziez nie zawsze podzielaja ten poglad.
W badaniach Nastolatki 3.0 z pogladem: ,Radze sobie w internecie lepiej niz moi rodzice
(opiekunowie)” zgodzito sie 70% badanych, a z ocena:,Radze sobie w internecie lepiej
niz moi nauczyciele” - 45% uczniéw. Nalezatoby wiec zada¢ pytanie: Czy to dorosli maja
tak wysokie kompetencje cyfrowe, czy tez mtodzi ludzie tak niskie?

Dzieci i mtodziez nie oceniaja swoich kompetencji wysoko, a testy na ten temat pokazuja,
ze ich umiejetnosci w sieci, w kluczowych dla bezpieczenstwa cyfrowego obszarach,
nie przewyzszaja az tak znacznie kompetencji rodzicéw i nauczycieli.

W badaniach prowadzonych w ramach projektu ,Cyfrowobezpieczni.pl — Bezpieczna

Szkota Cyfrowa” srednie wyniki testdw uczniow, rodzicdw i nauczycieli wypadty naste-
pujaco (raportV z badan):
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e uczniowie -61%;
e rodzice - 53%;
e nauczyciele - 57%.
Roznice sq istotne, ale trudno méwic o przepasci.

Statystyczny uczen klika zapewne szybciej od statystycznego dorostego, jest w stanie
sprawniej podtaczy¢ gtosnik czy sciaggnac aplikacje, czyli ma wieksze kompetencje
techniczne i technologiczne. Niekoniecznie jednak potrafi sprawniej znalez¢ informa-
cje, sprawdzic¢ jej wiarygodnosc¢ czy poradzi¢ sobie w sytuacji cyberprzemocy. W takiej
warunkach potrzebuje dorostych, mimo ze te kompetencje dorosli takze dopiero zdoby-
wajg i sg ponadto bardziej nieufni wobec internetu i nowych technologii niz pokolenie
always on (jedno z okreslen Pokolenia C, pochodzace od angielskiego connected, czyli
zawsze podtaczony).

1.9. Co (wigcej) moga robi¢ nauczyciele? Wnioski i rekomendacie

Autorzy publikacji rekomenduja nauczycielom podjecie aktywnosci, ktérych celem
bytoby zmniejszanie cyfrowego dystansu miedzy nauczycielami a uczniami oraz sku-
teczne wspieranie rozwoju kompetencji cyfrowych mtodego pokolenia - aby jego
przedstawiciele tworczo i bezpiecznie korzystali z zasobdéw internetu.

1. Nalezy pyta¢ uczniow, co robig w internecie!

Przywotywane wyzej wyniki badan informuja, ze w tej kwestii dorosli czesto bazuja
na intuicjii... myla sie. J. Pyzalski podczas wyktadow czesto przedstawia jako przyktad
btedne zatozenie nauczycieli i rodzicow, ktérzy uwazaja, ze niemal wszystkie dzieci
i mtodziez graja w gry online (poréwnanie odpowiedzi uzyskanych w badaniach
Nastolatki 3.0 oraz Rodzice nastolatkéw 3.0, wskazujacych, iz dzieci i mtodziez spe-
dzaja mniej czasu w internecie, niz deklaruja to rodzice). Autorzy publikacji zache-
caja nauczycieli do zastanowienia sie, 0 co mozna zapyta¢ uczniéw w sprawie ich
aktywnosci w sieci. Pomyst, jak to zrobi¢, znajduje sie w czesci rozdziatu zawierajacej
scenariusze.

2. Warto przegladac raporty z badan dotyczacych aktywnosci dzieci i mtodziezy w sieci!

Internet, zachowania w sieci oraz korzystanie z nowych technologii s przedmiotem
zainteresowania naukowcéw reprezentujacych wiele dziedzin, w tym pedagogike.
Szczegotowy spis rekomendowanych raportéw znajduje sie na koricu rozdziatu. Po
ich przejrzeniu warto zada¢ uczniom zawarte w raportach pytania, zapytac takze
ich rodzicéw czy kolegdéw oraz poréwnac odpowiedzi. Wyniknie z nich informacja,
jakie miejsce na tle Polski czy $wiata zajmuje spotecznos¢ szkolna, ktérg reprezentuje
osoba udzielajagca odpowiedzi. Do przeprowadzenia ankiety mozna wykorzysta¢
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bezptatne wersje programéw Survio, Surveymonkey, kwestionariusze dysku Google
czy program Mentimeter.

Nalezy podnosi¢ swoje kompetencje cyfrowe oraz umiejetnosci prowadzenia zajec!

To wysitek, ktéry sie optaci - pomoze nawigzac lepszy kontakt z uczniami, utatwiim
i nauczycielowi przyswajanie wiedzy i rozwoj umiejetnosci, sprawi, ze lekcje beda
prowadzone mniejszym wysitkiem i stang sie ciekawsze.

Trzeba godzi¢ swéj rozwoj w dziecinie nowych technologii z ograniczonymi moz-
liwosciami czasowymi, mimo ze TIK stanowia jeden z wielu obszaréw, ktéremu
nauczyciel poswieca czas i uwage. W tym celu nalezy:

e $ledzic¢ strony internetowe i grupy oséb w mediach spotecznosciowych, w tym
nauczycieli dzielgcych sie doswiadczeniem i sprawdzonymi metodami, np. na Fa-
cebooku: Superbelfréw — grupe nauczycieli stosujacych w pracy nowe technolo-
gie oraz Kooperatywe Trenerska - fanpage, na ktérym autorzy publikacji dziela sie
zasobami i narzedziami z obszaru nowych technologii i metod aktywnych!

e siegac po zasoby online, np. publikacje i wyktady J. Pyzalskiego!

e sprawdza¢ w Google i na YouTube nazwy gier, programéw i aplikacji, ktérymi
dzielg sie z nauczycielem uczniowie — nauczyciel powinien by¢ na biezaco i orien-
towac sie, o co chodzi w grze, by méc rozmawiac o niej ze swoimi uczniami!

Technologie informacyjno-komunikacyjne powinny by¢ stosowane przez nauczy-
ciela na zajeciach z uczniami!

Najlepiej, aby uczniowie samodzielnie korzystali ze sprzetu i wykonywali twércze
zadania. Jesli ocenig nauczyciela jako zorientowanego w problematyce nowych
technologil, wrosnie szansa, ze o swoich trudnych sytuacjach w sieci poinformuja
go na wczesnym etapie, kiedy najtatwiej je przerwac, a pomoc jest najskuteczniejsza.
W élad za J. Pyzalskim autorzy niniejszej publikacji zachecaja, by stosowanie TIK
rozpoczac od rzeczy prostych:

e warto poleci¢ uczniom dobry kanat tematyczny na YouTube. Zamiast trady-
cyjnej klaséwki przeprowadzi¢ test w programie: Quizizz, Quizlet, Kahoot
lub innym;

e dobrze jest wpisa¢ w Google lub inng wyszukiwarke hasto TIK lub aplikacje
i nazwe swojego przedmiotu, a nastepnie przyjrzec sie wynikom i znalez¢
przewodnik po danej aplikacji w internecie (rekomendowana jest wyszuki-
warka YouTube, poniewaz istnieje duza szansa, ze ktos juz nagrat film o tym,
jak uzy¢ aplikacji);

e trzeba zapytac kolege, ktére rozwigzania TIK stosuje na swoich lekcjach;

e wrazie problemu z uruchomieniem sprzetu warto poprosi¢ o pomoc uczniow,
ktorzy prawdopodobnie beda potrafili wspoméc technologicznie nauczyciela.
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6. Nalezy wspotpracowad z innymi nauczycielami oraz rodzicami uczniow!

Badania, m.in. EU Kids Online 2018, pokazaty, ze nie wszystkie szkoty maja uregulo-
wang kwestie korzystania ze smartfonéw podczas lekcji i przerw. Nie we wszystkich
domach obowiazuja takze zasady korzystania z urzagdzen ekranowych i internetu.
Jest to jeden z obszarow, nad ktorym warto sie pochyli¢, angazujac w to catg szkolng
spotecznosé. Tymczasem, jak wynika z badan M. Debskiego, istnieje korelacja miedzy
brakiem zasad korzystania ze sprzetu i rozméw w domu o bezpieczenistwie w sieci
a wynikami osigganymi na skali fonoholizmu. Jest to jedna z przyczyn, dla ktorej
warto uregulowac te kwestie, inny powéd — to wiekszy komfort pracy w szkole.

Warto w wypracowanie zasad korzystania z urzadzen ekranowych w szkole wiaczy¢
cafa spotecznos¢ szkolng, czyli takze rodzicow. Osiggniecie kompromisu bedzie
trudne, ale dopilnowanie przestrzegania regut, ktérych wszyscy lub zdecydowana
wiekszos¢ czuje sie wspotautorami, jest zdecydowanie tatwiejsze.

Tak przygotowane zasady przyjmuja posta¢ kontraktu, na ktéry moga sie powoty-
wac takze uczniowie, co utatwia egzekwowanie regut. Autorzy zachecaja przy tym
do takiego okreslenia zasad korzystania z urzadzen ekranowych, by nauczyciel mogt
zastosowac je w pracy z uczniami podczas zajec.

Warto tez rozwazy¢ wprowadzenie w szkole zasady BYOD (ang. bring your own devi-
ce), czyli przynie$ swoj wiasny sprzet. Zaadaptowana za zgoda rodzicow do warun-
kow szkolnych, pozwala pokonac problem braku sprzetu (ktory nadal dotyczy czesci
szkot), uczy tez dziecii mtodziez twdrczego wykorzystywania ich wtasnych urzadzen.

Wazne jest, aby regulacje przyjete w szkole byly zgodne z ogdlnie obowigzujagcym
prawem. Autorzy zachecajg wiec do lektury materiatu Rzecznika Praw Obywatelskich
(link na koncu rozdziatu).

7. Nalezy zwracac szczegdlng uwage na prawo autorskie, kwestie wyszukiwania i we-
ryfikowania informacji oraz profilaktyke niebezpiecznych zachowan!

Przywotane w publikacji badania wskazuja, ze kompetencje uczniéw w tych obsza-
rach wypadajg stabo. O tym, jak je poprawi¢, traktuja kolejne rozdziaty publikacji.
Nauczyciel, ktory chce budowac umiejetnosci mtodziezy w zakresie postugiwania
sie siecig, powinien stosowac te zasady oraz pokazywa¢, jak twérczo korzystac
z nowych technologii.
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3. Przyktadowe scenariusze zajec w szkole podstawowej:
Klasy V-Vl

Scenariusz1
Co robig w sieci?

Temat: Co robie w sieci?

Etap ksztalcenia: Szkota podstawowa - klasy IV-VIII

Czas trwania: 45 minut

Podstawa programowa:

Rozporzqgdzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podsta-
wy programowej wychowania przedszkolnego oraz podstawy programowej ksztatcenia
ogodlnego dla szkoty podstawowej, w tym dla uczniéw z niepetnosprawnosciq intelektualng
w stopniu umiarkowanym lub znacznym, ksztatcenia ogdlnego dla branzowej szkoty | stop-
nia, ksztatcenia ogélnego dla szkoty specjalnej przysposabiajqcej do pracy oraz ksztatcenia
ogodlnego dla szkoty policealnej, Dz.U. 2017, poz. 356.

Zatacznik — poz. 4. w tabeli.

Cele ogolne:
e ksztattowanie whasciwej postawy w zakresie Swiadomego korzystania zinternetu,
programow oraz aplikacji;
e pogtebianie umiejetnosci korzystania z technologii informacyjno-komunikacyjnych.

Cele szczegotowe/operacyjne:
Uczen po zajeciach:
* ma gtebsza sSwiadomos¢ czynnosci, ktére wykonuje w sieci oraz stron i aplikacji
ktérych uzywa;
e potrafi poddac analizie czynnosci, jakie wykonuje w sieci i przyporzadkowac je
do ogdlniejszych kategorii;
e pogtebit umiejetnosci konstruktywnej dyskusji zinnymi oraz umiejetnosci obrony
swojego stanowiska.

Metody/techniki/formy pracy:
e metody praktyczne w formie ¢wiczen - gtosowanie nogami;
e metody waloryzacyjne - przyktady prorozwojowej i prospotecznej aktywnosci w sieci;
e metody problemowe - moderowana dyskusja;
¢ metody wyktadowe - miniwykfad nauczyciela na temat, co mozna robic w sieci,
wykorzystujgc wybrane dane.
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Formy nauczania:

praca indywidualna,
praca na forum.

Srodki dydaktyczne:

kartki A4 - jedna z napisem - TAK, druga z napisem - NIE; ewentualnie tasma
malarska do wyznaczenia pola (barometru), w jakim uczniowie moga gtosowac
nogami (przemieszczajac sie);

tezy, do ktérych - gtosujagc nogami — odnosic sie beda uczniowie;
pomieszczenie o odpowiedniej powierzchni, umozliwiajgce gtosowanie nogami;
prezentacja przygotowana przez nauczyciela, z wybranymi przyktadami proroz-
wojowej i prospotecznej aktywnosci w sieci.

Przebieg zajec:

1.

Zapoznanie ucznidw z tematem oraz celami lekgji w taki sposéb, aby w toku zajec
mieli czas na refleksje i dochodzenie do wiasnych wnioskéw.
Doswiadczenie.
Nauczyciel umieszcza w jednym koncu wolnej przestrzeni sali kartke A4 z napi-
sem TAK, w drugim - z napisem NIE. Nastepnie ttumaczy uczniom, ze przeczyta
po kolei tezy (pewne zdania).
Zadaniem ucznioéw bedzie ustosunkowanie sie do nich za pomoca gtosowania no-
gami. Jesli kto$ zgadza sie z tezg, staje obok kartki z tekstem TAK, jesli nie zgadza sie —
blizej kartki z napisem NIE.W zaleznosci od tego, jak blisko uczniowie maja do kartek
oznaczonych na TAK lub NIE, moga wykorzystac cata przestrzeri pomiedzy nimi.
Nauczyciel prosi wszystkich o wstanie zmiejsc i po kolei czyta tezy (pierwsza jest
na tzw. rozgrzewke i ma na celu sprawdzenie, czy grupa zrozumiata polecenie):

e Optymisci maja w zyciu tatwiej niz pesymisci!

e Mam konto na Facebooku, Twitterze, Instagramie, TikToku, w programie

WhatsApp!

e W weekendy spedzam w sieci wiecej czasu niz w dni, w ktore jest szkota!

e Naduzywanie internetu jest szkodliwe!

e Naduzywanie telefonu jest szkodliwe!

e Internet stuzy raczej do rozrywki niz do nauki!

e Bycie twdrczym w sieci jest trudne i raczej mi sie nie udaje!
Po odczytaniu kazdej z tez nauczyciel daje uczniom czas na zajecie miejsca zgod-
nego z ich przekonaniami i zaprasza do uzasadnienia swojego zdania, a nastepnie
moderuje dyskusje. Po kazdej dyskusji pozwala przemiesci¢ sie osobom, ktére
daty sie przekona¢ innym i zmienity zdanie.
Refleksja.
Nauczyciel inicjuje dyskusje, zadajac pytania: czy tezy byty tatwe, czy wymagaty
zastanowienia, co zaskoczyto ucznidw, czy uczniowie dowiedzieli sie o sobie
i innych czegos nowego?
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4. Wiedza o nowych technologiach.
Nauczyciel przedstawia uczniom lub pyta ich o przyktady niecodziennych za-
stosowan przez dzieci i mtodziez nowych technologii stuzacych do wiasnego
rozwoju oraz dobru innych.
Nauczyciel moze positkowac sie przyktadami dziatan i wypowiedzi mtodych
ludzi z raportu J. Pyzalskiego (2019), Internet i jego mtodzi twércy — dobre i zte
wiadomosci z badan jakosciowych, Warszawa: NASK, https://akademia.nask.pl/
badania/RAPORT_a4_29_5_19_inter.pdfi/
lub opowiada historie powstania filmu Smieci na wysokosci i puszcza go na plat-
formie YouTube.

5. Zastosowanie nowych technologii.
Nauczyciel zacheca uczniéw do podjecia wyzwania polegajacego na zrobieniu
w ciagu najblizszych dni czego$ twdrczego w sieci. Z udziatem ucznidéw zbiera
pomysty na takie dziatania i przyjmuje deklaracje poszczegolnych osob.

Komentarz metodyczny:

Tezy prezentowane przez nauczyciela mozna dostosowac do potrzeb danej grupy.
Oprécz realizacji celow zatozonych przez ucznidéw ¢wiczenie pozwala nauczycielowi
na lepsze poznanie zwyczajow internetowych klasy. Wazne, by powierzchnia barome-
tru (przestrzeni, w ktérej uczestnicy moga gtosowac nogami) byta bezpieczna i na tyle
duza, aby umozliwiaé przemieszczanie sie, ale na tyle zwarta, by uczniowie styszeli sie
podczas dyskusji. Bardzo wazny jest takze odpowiedni i zachecajacy dla grupy dobor
przyktadow. Brak zainteresowania ucznidéw na tym etapie pracy bedzie skutkowat nie-
udanym zastosowaniem przyktadow.

Scenariusz 2
Rozwijam sig w sieci - rysowanie

Temat zaje¢: Rozwijam sie w sieci — rysowanie

Etap ksztalcenia: Szkota podstawowa — klasy IV-VIII

Czas trwania: 45 minut

Podstawa programowa:

Rozporzqdzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podsta-
wy programowej wychowania przedszkolnego oraz podstawy programowej ksztatcenia
ogodlnego dla szkoty podstawowej, w tym dla uczniéw z niepetnosprawnosciq intelektualng
w stopniu umiarkowanym lub znacznym, ksztatcenia ogdlnego dla branzowej szkoty I stop-
nia, ksztatcenia ogélnego dla szkoty specjalnej przysposabiajqcej do pracy oraz ksztatcenia
ogodlnego dla szkoty policealnej, Dz.U. 2017, poz. 356.

Zatacznik — poz. 5. w tabeli.
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Cele ogolne:
e ksztattowanie postawy swiadomego korzystania z internetu, programéw oraz
aplikacji;
e pogtebianie umiejetnosci korzystania z technologii informacyjno-komunikacyjnych.

Cele szczeg6towe/operacyjne:
Uczen po zajeciach:
e wie, ze internet, aplikacje i programy moga stuzy¢ rozwojowi wtasnych kompe-
tencji, a rozwoj z ich wykorzystaniem moze sprawiac przyjemnos¢;
e potrafi uzy¢ serwisu YouTube jako wyszukiwarki do rozwigzania problemu, ktory
napotkat;
e umie uzy¢ strony AutoDraw do szybkiego, schematycznego rysowania.

Metody/techniki/formy pracy:
e metody praktyczne - ¢wiczenia w sieci, np. korzystanie ze strony AutoDraw;
¢ metody waloryzacyjne - przyktady szybkiego rysowania z wykorzystaniem ser-
wisu YouTube;
¢ metody problemowe — moderowanie dyskusji;
e metodywyktadowe - miniwykfad nauczyciela na temat rysowania schematycznego.

Formy nauczania:
e pracaindywidualna,
e praca naforum.

Srodki dydaktyczne:

e komputer lub inne urzadzenie ekranowe dla nauczyciela, podtgczone do sieci;

e adresy stron internetowych: filmy z YouTube zawierajace przyktady szybkich,
schematycznych rysunkow, np.:
https://www.youtube.com/watch?v=K6DN_LZrFOk — usmiechniety kubek,
https://www.youtube.com/watch?v=A5QSDcQFeFk - Albert Einstein;

e adres strony zgadujacej, co rysujemy, i podpowiadajacej, jak to zrobic:
https://www.autodraw.com;

e urzadzenia ekranowe dla uczniéw, z mozliwoscig podtaczenia do szkolnej sieci
WiFi (chyba, ze uczniowie moga korzystac z wtasnej sieci);

e kartki w formacie A4 lub mniejsze do rysowania (co najmniej dwie dla kazdego
ucznia) oraz przyrzady do rysowania: otéwki, dtugopisy.

Przebieg zajec:

1. Zapoznanie uczniéw z tematem oraz celami lekcji w taki sposob, aby w toku zajec
mieli czas na refleksje i dochodzenie do wtasnych wnioskdw.

34


https://www.autodraw.com

Bezpieczne i odpowiedzialne korzystanie z zasobdw sieci e Internet a prawa autorskie

2. Doswiadczenie.
Nauczyciel pyta ucznidw, czy umieja rysowac. Nastepnie zapowiada, ze za chwile
udowodni, iz kazdy z dobrg pomoca to potrafi. Rozdaje uczniom kartki formatu A4
i przyrzady do rysowania, po czym wigcza wybrany film z YouTube, prezentujacy
krok po kroku, jak sprawnie wykona¢ atrakcyjny rysunek.
Nauczyciel odtwarza film, dostosowujac do jego akcji tempo pracy rysujacych
uczniow, ktérzy po kolei nasladuja ruchy otéwka z filmu.

3. Refleksja.
Po zakoniczeniu ¢wiczenia chetni podnosza do gory rysunki i pokazuja je pozosta-
tym. Nauczyciel pyta, czy film byt pomocny oraz jakie sa odczucia i refleksje grupy.

4. Wiedza.
Nauczyciel zwraca uwage, ze dzi$, z pomoca nowych technologii, mozemy w pro-
sty sposéb doskonali¢ swoje umiejetnosci i wykonywac czynnosci, ktorych bez
nich nie bylibysmy w stanie zrealizowac. Przyktadem moze by¢ aplikacja kalku-
latora, ale takze filmy na YouTube, ktére mozna wykorzystywac jako instrukcje
do wykonywania réznych czynnosci. Trzeba jednak uwaza¢, poniewaz nie zawsze
nasladowanie osoby z filmu jest bezpieczne. Rysowanie obrazka za kims nie nie-
sie za soba ryzyka, ale podtaczanie akumulatora do fadowania - juz tak. Warto
w takiej sytuacji skonfrontowac pozyskana wiedze z innymi zrédtami.

5. Zastosowanie.
Nauczyciel pokazuje uczniom jeszcze jedng strone internetowa: https://www.
autodraw.com. Mowi, ze strona zgaduje to, co prébujemy narysowac, i podpo-
wiada gotowe rysunki. Dzieki temu wiemy, jak w prosty, schematyczny sposéb
narysowac dang postac, przedmiot czy ksztatt.
Nauczyciel zaprasza uczniow do uruchomienia swoich smartfonow i — jesli jest
taka potrzeba - podtaczenia ich do szkolnej sieci WiFi. Nastepnie prosi, by we-
szli na strone: https://www.autodraw.com i sprébowali wykonac trzy dowolne
rysunki (np. przedmiotéw z ulubionych gier komputerowych), wybierajac wzor
najbardziej odpowiadajacy im z podpowiadanych przez strone, a nastepnie
sprobowali wykonac rysunki na kartce papieru.

Komentarz merytoryczny:

Rados¢ z sukcesu odniesionego po narysowaniu wizerunku Einsteina mozna spotego-
wad, proszac uczniow na pierwszym etapie doswiadczenia, by przed wyswietleniem
filmu narysowali portret samodzielnie. Potem moga poréwnac rysunki.

Nauczyciel przed odtworzeniem filmoéw z YouTube powinien obejrze¢ wybrany materiat
od poczatku do konca, sprawdzajac, czy nie zawiera nieodpowiednich tresci.
Poniewaz etap zastosowania oparty jest na pracy z urzadzeniami uczniéw, nauczyciel
przed jego rozpoczeciem powinien ustali¢ lub przypomnie¢ uczniom zasady uzywania
smartfonéw podczas zajec.
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Scenariusz 3
Nowe technologie w praktyce - robig gify

Temat zaje¢: Nowe technologie w praktyce - robie gify

Etap ksztalcenia: Szkota podstawowa — klasy IV-VIII

Czas trwania: 45 minut

Podstawa programowa:

Rozporzqdzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podsta-
wy programowej wychowania przedszkolnego oraz podstawy programowej ksztatcenia
ogodlnego dla szkoty podstawowej, w tym dla uczniéw z niepetnosprawnosciq intelektualng
w stopniu umiarkowanym lub znacznym, ksztatcenia ogdlnego dla branzowej szkoty | stop-
nia, ksztatcenia ogélnego dla szkoty specjalnej przysposabiajqcej do pracy oraz ksztatcenia
ogdlnego dla szkoty policealnej, Dz.U. 2017, poz. 356.

Zatacznik — poz. 6. w tabeli.

Cele ogolne:
e ksztattowanie postawy swiadomego korzystania z internetu, programéw oraz
aplikacji;
e pogtebianie umiejetnosci korzystania z technologii informacyjno-komunikacyjnych.

Cele szczegotowe/operacyjne:
Uczen po zajeciach:
e wie, ze internet, aplikacje i programy moga stuzy¢ rozwojowi witasnych kompe-
tencji, a rozwoj z ich wykorzystaniem moze sprawiac przyjemnos¢;
e umie zrobi¢ zdjecie i stworzy¢ pokaz zdje¢ za pomoca aplikacji do tworzenia
gifow;
e wie, jak szerzej zastosowac tego typu narzedzie;
® ma wyzszg samoocene i wieksze zaufanie do swoich umiejetnosci oraz wieksza
odwage, by je prezentowac.

Metody/techniki/formy pracy:
e metody praktyczne - ¢wiczenia w sieci, np. korzystanie z aplikacji aparatu foto-
graficznego oraz aplikacji do tworzenia giféw — Gif Maker;
e metody waloryzacyjne - przyktady udanych szkolnych gifow;
e metody problemowe - moderowanie dyskusji;
¢ metody wyktadowe — miniwykfad nauczyciela.

Formy nauczania:
e pracaindywidualna,
e pracaw grupach,
e praca naforum.
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Srodki dydaktyczne:

komputer lub inne urzadzenie ekranowe dla nauczyciela, podtaczone do sieci;
adresy stron internetowych: filmy YouTube z przyktadami dobrze zastosowanych
gifow — do pokazania siebie, wydarzen z zycia klasy czy szkoty;

urzadzenia ekranowe uczniéw, z mozliwoscig podtaczenia do szkolnej sieci WiFi
(chyba, ze uczniowie i uczennice moga korzysta¢ z wihasnej sieci) i miejscem
w pamieci urzadzenia lub na karcie pozwalajagcym wykonac i zapisac kilka zdjec
i zainstalowac aplikacje Gif Maker.

Przebieg zajec:

1.

Zapoznanie ucznidw z tematem oraz celami lekgji w taki sposéb, aby w toku zajec
mieli czas na refleksje i dochodzenie do wiasnych wnioskéw.

Doswiadczenie.

Nauczyciel pyta ucznidw, czy lubig fotografowac. Nastepnie prosiich, aby za po-
moca maksymalnie trzech fotografii przedstawili swoje cechy i pokazali, co lu-
bia. Uczniowie, wykorzystujgc smartfony, moga zrobi¢ zdjecia samodzielnie lub
poprosi¢ o pomoc kolegéw. Uczen, ktory wykonat zadanie, przesyta zdjecia
na urzadzenie nauczyciela.

Refleksja.

Nauczyciel pyta uczniéw, jak radzili sobie z wykonaniem zadania i czy cos sprawito
im trudnos¢. Nastepnie przeglada zdjecia z uczniami. Pyta, co zdjecia méwig o ich
autorach, czy mozna dowiedzie¢ sie z nich czegos nowego?

Wiedza.

Nauczyciel stwierdza, ze prowadzenie pokazu zdje¢, ktére ogladali uczniowie,
byto dos¢ niewygodne, poniewaz co chwila nalezato otwierac¢ kolejny plik ze
zdjeciami - dodaje, ze sg prostsze i ciekawsze sposoby. Podpowiada uczniom,
dlaczego by nie zrobic filmu ze zdje¢? Nastepnie pokazuje przygotowane przez
siebie udane (prorozwojowe, prospoteczne) przyktady zastosowania w zyciu
klasowym i szkolnym programoéw do robienie giféw oraz prezentuje, jak dziata
jeden z nich - Gif Maker.

Zastosowanie.

Nauczyciel dzieli uczniéw na trzyosobowe grupy, wyposazone w jedno urza-
dzenie, i zaprasza ich do ponownego uzycia smartfonéw. Uczniowie pobieraja
aplikacje Gif Maker, a nastepnie robig film z wykorzystaniem poprzednich lub
obecnie wykonanych zdjec¢. Prace konczy pokaz gifow. Nauczyciel i uczniowie
zastanawiaja sie, kiedy w najblizej przysztosci znowu uzyc¢ tej aplikacji. Rozwazaja,
czy moze warto opublikowac efekty zajec?

Komentarz merytoryczny:
Poniewaz etapy doswiadczenia i zastosowania oparte sa na pracy z urzagdzeniami

ucznioéw, przed rozpoczeciem tych etapdw zajec nalezy ustali¢ lub przypomnie¢ uczniom
zasady uzywania smartfonéw podczas lekgji.
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Nauczyciel przed odtworzeniem filmoéw z YouTube powinien obejrze¢ od poczatku
do konca wybrany materiat, sprawdzajac, czy nie zawiera szkodliwych tresci. Na publi-
kacje giféw w sieci musi mie¢ zgody wizerunkowe opiekunéw uczniow.

Cwiczenie jest bardzo dobrag okazja do wypracowania zasad robienia zdje¢ w klasie
i szkole. Moze by¢ rowniez doskonatym wstepem do rozmowy o wizerunku w sieci,
publikacji zdje¢ czy dzielenia sie danymi.

Gify to narzedzia, ktére mozna wykorzystac¢ do zaprezentowania twérczych umiejetnosci.
Jednak moga by¢ uzywane do robienia sobie zartow z innych osob. Jest zatem bardzo
wazne, aby nauczyciel omowit z uczniami zasady wykorzystywania tych aplikacji.
Analogicznie do giféow mozna skorzystac z aplikacji stuzacych do tworzenia meméw - tu
jednak wczesniejsze zastrzezenie nabiera jeszcze powazniejszego znaczenia.

38



4, Przyktadowe scenariusze zajec
w szkole ponadpodstawowej

Scenariusz1
Przyjrzyj sig, 7 czeqo korzystasz w Sieci

Temat zajec: Przyjrzyj sie, z czego korzystasz w sieci

Etap ksztatcenia: Szkota ponadpodstawowa

Czas trwania: 45 minut

Podstawa programowa:

Rozporzqdzenie Ministra Edukacji Narodowej z dnia 30 stycznia 2018 r. w sprawie podstawy

programowej ksztatcenia ogdlnego dla liceum ogdlnoksztatcqcego, technikum oraz bran-
zowej szkoty Il stopnia, Dz.U. 2018, poz. 467.
Zatacznik — poz. 1. w tabeli.

Cele ogolne:

ksztattowanie postawy swiadomego i wtasciwego korzystania z internetu, pro-
gramoéw oraz aplikacji;

pogtebianie umiejetnosci korzystania z technologiiinformacyjno-komunikacyjnych,
w tym z wiasnego urzadzenia.

Cele szczegotowe/operacyjne:
Uczen po zajeciach:

ma gtebsza swiadomos¢ swojej aktywnosci w sieci oraz wiedze o uzywanych
stronach i aplikacjach;

potrafi poddac analizie czynnosci wykonywane w sieci i przyporzadkowac je
do ogdlniejszych kategorii;

pogtebia umiejetnosc konstruktywnej dyskusji i obrony swojego stanowiska;
potrafi korzystac z aplikacji Mentimeter.

Metody/techniki/formy pracy:

metody praktyczne - ¢wiczenia z uzyciem narzedzia internetowego oraz wtasne-
go smartfona lub innego urzadzenia ekranowego zgodnie z zasada BYOD (ang.
bring your own device — przynies swéj wtasny sprzet);

metody waloryzacyjne — przyktady dziatan w sieci;

metody problemowe - moderowanie dyskusji;

metody wyktadowe - miniwyktad nauczyciela, z wykorzystaniem wybranych
danych o aktywnosci mtodziezy w sieci.

39



Marcin Grudzien e Maciej Sopyto

Formy nauczania:

praca indywidualna,
praca na forum.

Srodki dydaktyczne:

rzutnik pofaczony z urzagdzeniem ekranowym nauczyciela;

smartfony lub inne urzadzenia ekranowe uczniéw z dostepem do sieci inter-
netowej lub szkolnej sieci WiFi, umozliwiajacej podtgczenie sprzetu uczniéw
i prace na nim podczas ¢wiczenia z programem Mentimeter oraz zainstalowanie
aplikacji My Hour;

prezentacja przygotowana przez nauczyciela, z wybranymi danymi dotyczacymi
aktywnosci mtodziezy w sieci;

zatozone przed lekcjg konto w programie Mentimeter oraz stworzone w nim
pytania kierowane do ucznidw;

linki do stron: https://www.mentimeter.com oraz https://www.menti.com

Przebieg zajec:

1.

Zapoznanie ucznidw z tematem oraz celami lekgji w taki sposéb, aby w toku zajec
mieli czas na refleksje i dochodzenie do wiasnych wnioskéw.

Doswiadczenie.

Nauczyciel prosi ucznidéw o wtaczenie urzadzen ekranowych i zalogowanie sie do in-
ternetu. Nastepnie wyswietla za pomoca rzutnika wcze$niej przygotowane w pro-
gramie Mentimeter pytanie: Jakich stron, aplikacji i programéw uzywasz w sieci?
Nauczyciel prosi kazdg osobe o wejscie na strone: www.mentimeter.com oraz
wpisanie kodu wyswietlonego obok pytania. Thumaczy, ze po wpisaniu kodu
na ekranach uczniéw pojawig sie pola do wpisania odpowiedzi. Instruuje, ze
znajda sie one na ekranie rzutnika.

Nauczyciel daje uczniom kilka minut na wpisanie i wystanie odpowiedzi, poma-
gajac im technicznie, jesli zajdzie taka koniecznos¢.

Refleksja.

Nauczyciel zacheca uczniéw do przyjrzenia sie odpowiedziom. Motywuje do za-
dawania pytan o te strony, programy i aplikacje, ktore nie sa im znane. Sam moze
rowniez moze zadawac pytania.

Nauczyciel pyta o refleksje, jakie nasuwajg sie uczniom, gdy patrza na ekran.
Robi notatki na flipcharcie. Pyta uczniéw, do czego stuzg poszczegdlne aplikacje:
do rozrywki, a moze przewazaja wsrdéd nich stuzace do nauki? Czy liczba aplikacji,
stron i programéw wykorzystywanych do danego rodzaju czynnosciidzie w parze
ziloscig poswiecanego im czasu?

Wiedza.

Nauczyciel zaprasza uczniéw do zapoznania sie zdanymi na temat ich aktywnosci
w sieci (statystyczna osoba w ich wieku). Moze przekazac kilka danych za pomo-
cg przygotowanej wczesniej prezentacji lub zacheci¢ uczniéw do poszukania
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odpowiednich zrodet w sieci. Pyta, czy to, co uczniowie zebrali z pomoca pro-
gramu Mentimeter, znajduje potwierdzenie w innych zrédtach?
5. Zastosowanie.

Nauczyciel zacheca uczniéw do zainstalowania aplikacji My Hour, sledzacej czyn-
nosci wykonywane za pomoca smartfona i odnotowujacej poswiecany im czas.
Ttumaczy, ze aplikacje te warto pobra¢, by mie¢ sSwiadomos$¢ czasu korzystania
zdanych narzedzi - czestotliwosci siegania po smartfon czy dane oprogramowa-
nie. Informuje ucznidw, ze na kolejnych zajeciach zapyta o refleksje tych uczniow,
ktérzy zainstalowali aplikacje My Hour, zastrzegajac, ze nie bedzie sprawdzac
indywidualnych wynikéw wbrew woli uczniow.

Komentarz metodyczny:

Cwiczenie stwarza nauczycielowi okazje do poznania aplikacji, stron i programow,
z ktorych korzystajg uczniowie. Program Mentimeter zapisuje podane odpowiedzi.
Nauczyciel moze w kazdej chwili do nich wrdci¢ i sprawdzi¢ w internecie szczegéty
dziatania podanych stron, programéw i aplikacji zaréwno pod katem potencjalnych
zagrozen, jak i rozwoju ich mtodych uzytkownikow.

W doswiadczeniu mozna tak ustawic program, aby uczestnicy zaje¢ mogli wysyta¢ odpo-
wiedzi jednokrotnie lub wielokrotnie. Pierwsza mozliwo$¢ pozwoli zapewne zgromadzic¢
na rzutniku te aplikacje, strony i programy, po ktére uzytkownicy siegaja najczescie;j.
Przed skierowaniem do uczniéw prosby o wyjecie komoérek i potagczeniem sie ze strong
www warto ustali¢ z grupg zasady pracy z telefonem i internetem podczas lekg;ji.
Warto takze pamieta¢, ze anonimowosc¢ zbierania odpowiedzi w Mentimeterze z jednej
strony sprzyja otwartosci i szczerosci, z drugiej za$ moze o$miela¢ do robienia dowcipow,
na przyktad wpisania obrazliwego stowa lub zmyslonych aplikacji.

Uzycie tej metody wymaga od grupy pewnej dojrzatosci. Warto pamietac, ze nie wszyst-
kie trudne do zaakceptowania nazwy aplikacji i stron musza by¢ zartem. Pojawienie sie
na przyktad nazw stron pornograficznych moze by¢ sygnatem, ze trzeba na ten temat
przeprowadzi¢ wyktad.

Po zakonczonej lekcji, zwtaszcza gdy na kolejnych zajeciach nauczyciel planuje wy-
Swietlanie zebranych danych, warto skorzystac z opcji blokujacej wpisywanie kolejnych
odpowiedzi. W przeciwnym razie program dalej bedzie zbiera¢ dane, w tym takze od-
powiedzi wysytane po wyfaczeniu komputera przez nauczyciela.

Prace z aplikacjag My Hour miedzy biezacymi a nastepnymi zajeciami mozna potraktowac
jako kolejne doswiadczenie i rozpoczac¢ przyszta lekcje od refleksji na temat, co praca
ta data uczniom. Zamiast aplikacji My Hour mozna zastosowac inng podobna lub dwie,
trzy rozne aplikacje, a kolejne zajecia wzbogaci¢ poréwnywaniem ich intuicyjnosci oraz
oceng przydatnosci w zyciu.
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Scenariusz 2
Internet stuzy gfownie do rozrywki - debata oksfordzka

Temat zajec: Internet stuzy gtéwnie do rozrywki — debata oksfordzka

Etap ksztalcenia: Szkota ponadpodstawowa

Czas trwania: 45 minut

Podstawa programowa:

Rozporzqdzenie Ministra Edukacji Narodowej z dnia 30 stycznia 2018 r. w sprawie podstawy
programowej ksztatcenia ogdlnego dla liceum ogdinoksztatcqcego, technikum oraz bran-
zowej szkoty Il stopnia, Dz.U. 2018, poz. 467.

Zatacznik — poz. 2. w tabeli.

Cele ogolne:

ksztattowanie postawy swiadomego i wtasciwego korzystania z internetu, pro-
gramoéw oraz aplikacji;

pogtebianie umiejetnosci korzystania z technologii informacyjno-komunikacyj-
nych, w tym z wlasnego urzadzenia;

pogtebianie umiejetnosci pracy zespotowe;j.

Cele szczegotowe/operacyjne:

Uczen po zajeciach:

zna zalety i wady korzystania z nowych technologii;

rozumie ryzyko, jakie niesie za sobg naduzywanie internetu i nowych technologii;
dostrzega, ze sie¢ moze stuzy¢ rozwojowi wkasnemu;

pogtebia umiejetnos¢ wyszukiwania informacji, konstruowania argumentéw,
dyskusji zinnymi i obrony wtasnego stanowiska;

pogtebia umiejetnos¢ pracy zespotowej, na rzecz wspdlnego celu oraz pod presja czasu.

Metody/techniki/formy pracy:

metody praktyczne - ¢wiczenia z uzyciem wtasnego smartfona lub innego urza-
dzenia ekranowego (zgodnie z zasada BYOD: ang. bring your own device - przynies
swoj wiasny sprzet)) lub sprzetu szkolnego;

metody problemowe — debata oksfordzka;

metody wyktadowe - miniwyktad nauczyciela dotyczacy debaty oksfordzkiej.

Formy nauczania:

praca w grupach,
praca na forum.

Srodki dydaktyczne:

prezentacja porzadkujaca zasady debaty oksfordzkiej przeprowadzona przez
nauczyciela;
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e instrukcje dla grup, zawierajgce podstawowe zasady debaty oksfordzkiej;

e ewentualnie losy stuzace do rozdzielenia r6l pomiedzy uczniéw;

e urzadzenia ekranowe (najlepiej sprzet uczniéw), podtaczone do internetu (sieci
uczniow lub szkolnej sieci WiFi), umozliwiajace przygotowanie sie do debaty.

Przebieg zajec:
1. Zapoznanie uczniéw z tematem oraz celami lekgji.
2. Doswiadczenie.

A. Nauczyciel zaprasza uczniéw do przedyskutowania tezy: Internet stuzy
gtownie do rozrywki. Dyskusja bedzie miata niecodzienny przebieg - zo-
stanie przeprowadzona jako debata oksfordzka, ktérej szczegotowe zasady
nauczyciel przedstawi uczniom nieco pézniej. Na tym etapie uczniowie
musza jednak wiedzie¢, ze kazdy z nich bedzie miat swoja role do odegra-
nia w debacie.

B. Nauczyciel dzieli ucznidéw na dwie grupy: strone propozycji (broniagca tezy)
i strone opozycji (przeczaca tezie). Zbiera argumenty oraz odpowiedzi (ripo-
sty) na twierdzenia strony przeciwnej, mozliwe do przewidzenia, nastepnie
prosi ucznidéw o przygotowanie argumentéw za i przeciw tezie. Zacheca,
by uczniowie odwotywali sie do swoich doswiadczen, ale takze siegali
po twarde dane, ktére znajda w internecie. Kazda ze stron powinna zasta-
nowic sie, jak rozumie postawiong teze. Jesli klasa jest duza, nauczyciel
dzieli kazda grupe na mniejsze zespoty. Podczas pracy zespotéw nauczyciel
wspiera ucznidw, sugerujac, by wyszukiwali Zrédta naukowe czy historie,
ktére wzmocnig argumenty kazdej ze stron.

C. Nauczyciel przedstawia szczegdtowe zasady debaty oksfordzkiej.

e Debata polega na wymianie merytorycznych argumentoéw, zabronio-
ne jest obrazanie przeciwnikéw czy uzywanie argumentéw o charak-
terze personalnym.

e Debate prowadza dwie druzyny: strona propozycji i strona opozycji.

e Porzadku pilnuje marszatek wspierany przez sekretarza.

e Kazda druzyna sktada sie z czterech oséb.

e Strona propozycji siada po prawej stronie marszatka, strona opozycji
po lewej.

e Kazda druzyna sktada sie z czterech méwcow, ktdrzy wypowiadaja sie
na zmiane, witajac na poczatku wszystkich obecnych (Szanowny
panie marszatku! Panie sekretarzu! Szanowna strono propozycji/opo-
zycji! Szanowna publicznosci).

e Debate rozpoczyna pierwszy moéwca strony propozycji, ktérego za-
daniem jest zdefiniowanie, jak propozycja rozumie teze debaty, np.:
Cotojestinternet?, po czym przedstawia sposéb myslenia i kierunek
argumentacji, ktéry przygotowata propozycja.

e Pierwszy méwca strony opozycji przedstawia sposdb myslenia opozyciji.
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e Drudzy méwcy kazdej druzyny pogtebiaja argumenty swojej strony,
wnoszac do debaty przyktady i dane.

e Trzeci méwca kazdej z druzyn wzmacnia argumenty, ale odnosi sie
tez i zbija argumenty strony przeciwne;j.

e Zadaniem ostatnich moéwcéw jest podsumowanie argumentéw swo-
jej strony.

e Marszatek debaty wita publicznos¢ i prezentuje teze debaty, nastep-
nie przedstawia mowcow i kolejno udziela im gtosu, méwiac:

- Teraz gtos zabierze drugi méwca propozycji/opozycji, pan/pani...

e Mowcy maja na swoje przemdwienia $cisle okreslony czas, ktérego
pilnuje sekretarz. Jesli sekretarz da zna¢, ze czas dobiegt korica, mow-
ca konczy zdanie i swéj wywaod.

e Osoby, ktore nie biorg bezposredniego udziatu w debacie, stanowig
publicznos¢. Rola publicznosci jest koricowa ocena moéwcow, wyda-
na w formie gtosowania, oraz werdykt stwierdzajacy, ktéra strona
argumentowata lepiej i tym samym wygrata debate. Istotne jest, by
w gtosowaniu nie kierowac sie swoim stanowiskiem co do tezy, ale
oceniac site i sposéb argumentacji kazdej druzyny.

D. Nauczyciel zaprasza uczniow, aby zgtaszali sie do poszczegdlnych rél:
strona propozycji (4 osoby), strona opozycji (4 osoby), marszatek (1 osoba),
sekretarz (1 osoba), a nastepnie daje czas druzynom, marszatkowi i sekre-
tarzowi na ostateczne przygotowanie sie do debaty. Zadaniem druzyn
jest wybranie argumentow oraz takie ich utozenie, by kolejne wypowiedzi
wigzaly sie logicznie i tworzyty spéjny wywod. Osoby, ktore beda stanowity
publicznos¢, moga wspierac druzyny, a takze przygotowac sale do debaty
(stot marszatka i sekretarza, krzesta dla stron, krzesta dla publicznosci).

E. Nauczyciel zaprasza do zajecia miejsc. Odbywa sie debata, a po niej gtoso-
wanie, ktére zdecyduje o zwyciestwie jednej ze stron.

3. Refleksja.
Nauczyciel daje uczniom czas na odreagowanie emocji. Zadaje pytania: Jak po-
dobata sie debata? Jakiego rodzaju argumenty byty najbardziej przekonujace?
Co byto trudne dla méwcow?

4. Wiedza.
Nauczyciel prosi ucznidw o przytoczenie argumentéw i danych, na ktére po-
wotywaty sie strony. Argumenty zapisuje na tablicy, dzielac je na wspierajace
i obalajace teze. Na koricu proponuje zastanowienie sie, 0 co mozna jeszcze
uzupetnic obie listy.

5. Zastosowanie.
Nauczyciel prosi uczniéw o wymienienie wszystkich kwestii, co do ktérych mozna
by uzyc sieci, a o ktérych nie byto mowy ani w debacie, ani w pdzniejszej roz-
mowie. Proponuje zastanowienie sig, czego uczniowie jeszcze nie robig w sieci,
cho¢ by¢ moze bytoby warto.
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Komentarz metodyczny:
Cwiczenie wymaga od nauczyciela duzych umiejetnosci facylitacyjnych.
Praca z urzadzeniami ekranowymi narzuca ustalenie zasad korzystania z nich podczas zajec.

Zagadnienie jest ztozone - dlatego mozna roztozy¢ je na trzy lekcje: przygoto-
wanie do debaty, debate oraz refleksje, wiedze i zastosowanie.

Teza wybrana do debaty ma charakter umowny i moze utatwi¢ omoéwienie r6z-
nych aspektéw korzystania z sieci czy smartfonéw. Teza alternatywna do podanej
w ¢wiczeniu moze brzmie¢: — Od smartfondw mozna sie uzalezni¢!

Aby przyspieszy¢ przygotowania stron do debaty, nauczyciel moze przygotowac
wybor zrodet — czy to online, np. jako QR kod, czy w postaci papierowej. Reko-
mendowana jest jednak samodzielna praca stron nad argumentami.

Podziatu na strone propozycji i strone opozycji mozna dokonac losowo, nieko-
niecznie zgodnie z przekonaniami uczniéw.

Czas przeznaczony na wypowiedz kazdego méwcy jest kwestig umownga - czas
rekomendowany to 4 minuty dla pierwszych méwcoéw i 3 dla nastepnych.

Jesli klasa temu sprosta, warto wzmocnic role publicznosci, pozwalajac jej na zada-
wanie pytan i wypowiadanie sie podczas debaty. Osoba, ktéra zechce zabra¢ gtos,
podnosi reke i wypowiada pytanie lub komentarz. Méwca, ktory wtasnie przemawia,
moze odmowi¢, méwigc: — Dziekuje! lub dopusci¢ wypowiedz, moéwiac: — Prosze. Waz-
ne, by pytania i wypowiedzi byty krétkie. Dobrze jest wprowadzi¢ zasade zabraniajaca
zadawania pytan podczas pierwszej i ostatniej minuty wypowiedzi danego mowcy.
Warto wzmocni¢ role publicznosci, pozwalajac jej réwniez na zabieranie gtosu po de-
bacie. Gdy ostatni méwca opozycji skoriczy, marszatek dziekuje za wypowiedzi i jeszcze
przed gtosowaniem pyta, czy kto$ po stronie propozycji lub opozycji zechce zabra¢
glos. Jesli do wypowiedzi po kazdej ze stron zgtosi sie po jednej osobie, dopuszcza gto-
sy, dajacim minute na wypowiedz (zadna ze stron nie moze mie¢ przewag;i; jesli zgta-
szajacy sie mowcy beda reprezentowali tylko jedna strone, gtoséw nie dopuszcza sie).
Warto takze wprowadzi¢ sedziow, ktdrzy réwniez - oprocz publicznosci — ocenia de-
bate i wybiorg zwyciezcow. Kazdy sedzia musi uargumentowac swojg wypowiedz.

Scenariusz 3
Twarcza Strona internetu - budujemy strone www

Temat: Tworcza strona internetu — budujemy strone www

Etap ksztalcenia: Szkota ponadpodstawowa

Czas trwania: 45 minut

Podstawa programowa:

Rozporzqdzenie Ministra Edukacji Narodowej z dnia 30 stycznia 2018 r. w sprawie podstawy
programowej ksztatcenia ogdlnego dla liceum ogdinoksztatcqcego, technikum oraz bran-
zowej szkoty Il stopnia, Dz.U. 2018, poz. 467.

Zatacznik — poz. 3. w tabeli.
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Cele ogolne:
e ksztattowanie postawy swiadomego korzystania z internetu, programéw oraz
aplikacji;

e pogtebianie umiejetnosci korzystania z technologii informacyjno-komunikacyj-
nych, w tym stuzacych do wtasnego rozwoju i budowania marki.

Cele szczeg6towe/operacyjne:
Uczen po zajeciach:
e potrafi zaprojektowaé merytorycznie prosta strone internetowg;
e umie przenies¢ projekt do aplikacji Marvell;
e ma wyzsze umiejetnosci prezentowania tresci;
e pogtebia umiejetnos¢ pracy w zespole;
e wykazuje wyzszg motywacje do twdrczego wykorzystywania nowych technologii.

Metody/techniki/formy pracy:
e metody praktyczne - ¢wiczenia z uzyciem narzedzia internetowego oraz wfa-
snego smartfona lub innego urzadzenia ekranowego;
e metody waloryzacyjne - przyktady stron www;
¢ metody problemowe — moderowanie dyskusji;
¢ metody wyktadowe - miniwykfad nauczyciela na temat stron www.

Formy nauczania:
e pracaindywidualna,
e pracaw grupie,
e praca naforum.

Srodki dydaktyczne:
e rzutnik potaczony z urzadzeniem ekranowym nauczyciela;
e smartfony lub inne urzadzenia ekranowe uczniéw, z dostepem do sieci inter-
netowej lub szkolnej sieci WiFi, umozliwiajagcym podtaczenie sprzetu uczniow
i prace na lekgji;
e przyktady stron www, ktére nauczyciel uwaza za dobre jakosciowo;
e program Marvell zainstalowany na sprzecie, na ktérym beda pracowac uczniowie.

Przebieg zajec:
1. Zapoznanie uczniéw z tematem oraz celami lekgji.
2. Doswiadczenie.
Nauczyciel prosi ucznidéw o potaczenie sie za pomoca smartfonow z siecig szkolng
oraz znalezienie przyktadéw dobrych ich zdaniem stron internetowych. Nauczy-
ciel nie wyjasnia na tym etapie zaje¢, ktére to strony — kazda osoba ma kiero-
wac sie swojq definicja.
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3. Refleksja.
Nauczyciel pyta, czy zadanie byto tatwe czy trudne? Pyta réwniez, co zdaniem
uczniéw znaczy okreslenie: dobra strona www?
Nauczyciel moderuje dyskusje i notuje odpowiedzi uczniéw. Uczniowie, dysku-
tujac, moga wyswietla¢ na komputerze i rzutniku nauczyciela znalezione przez
siebie przyktady dobrych stron.

4. Wiedza.
Nauczyciel akcentuje znaczenie wskazanych przez uczniéw cech strony, ktére
zwigzane sg z intuicyjnoscia korzystania przez odbiorcoéw. Méwi, ze dobra stro-
na to taka, ktora od razu informuje odbiorce, czego dotyczy (np. uzytkownik
po wejsciu na strone od razu wie, jaki jest cel czy misja danej organizacji lub ze
dana firma sprzedaje kawe), oraz jest tatwa/intuicyjna w nawigacji.
Nauczyciel podkresla istotng role grafiki na stronie www.
Moze wyswietli¢ przykfady stron, ktore spetniajg powyzsze kryteria.

5. Zastosowanie:

A. Nauczyciel dzieli uczniow na trzyosobowe grupy. Rozdaje kartki formatu

A4 iflamastry. Prosi, by kazda grupa zaplanowata layout (wyglad) klasowej
strony www. Podkres$la znaczenie oczekiwan odbiorcy oraz informacji,
jakie w zwiazku z tym powinna zawierac strona, by adresat fatwo mégt sie
po niej poruszac.
Nauczyciel prosi, by kazda grupa narysowata swoj projekt strony gtéwnej
(pierwsza kartka A4) oraz zaprojektowata wyglad jednego lub dwéch ko-
lejnych ekranéw najwazniejszej zdaniem grupy zaktadki (druga i trzecia
kartka A4).

B. Przykfad: Jesli zostata narysowana strona gtéwna, a uczniowie uwazaja, ze
najwazniejsza jest zaktadka,Nasze wycieczki’, to rysuja ekran, ktéry poka-
ze sie po kliknieciu w te zaktadke; ewentualnie zaktadka,Nasze wycieczki”
prowadzi¢ bedzie do spisu wycieczek, a po kliknieciu w dang wycieczke
pojawiac sie bedzie strona ze zdjeciami.

C. Nauczyciel prosi, by kazda grupa popracowata teraz na jednym urzadzeniu
ekranowym. Prosi o zainstalowanie na nim aplikacji Marvell. Nastepnie
zacheca ucznidw do przeniesienia rysunkéw do tego programu: uczniowie
musza sfotografowac, a nastepnie potaczyc je ze sobg, zaznaczajac na kaz-
dym z nich klikalny obszar i wybierajac zdjecie, do ktérego ma on prowadzic.

D. Prezentacja poszczegdlnych projektow oraz wybor najlepszego lub najlep-
szych funkgji z kilku projektow. Jesli uczniowie sg zainteresowani, mozna
myslec o stworzeniu w sieci strony www klasy.

Komentarz metodyczny:

Ideq scenariusza jest znalezienie przyktadéw dobrych stron www. Warto zrobic¢ to wspél-
nie z uczniami, weryfikujac przy okazji zrodta wiedzy, ktérymi beda sie kierowad.
Przewodnik po programie Marvell mozna znalez¢ w aplikacji YouTube.
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Wprowadzenie

- Nic nie rozumiem - denerwowata sie Alicja. Czytata wtasnie wypowiedz prawnika, ktory
na jednej ze stron internetowych ttumaczyt kwestie, czy nauczyciel i jego uczniowie
moga zgodnie z prawem wykorzystac zdjecie polskiego noblisty, wziete z internetu.

- Nic nie rozumiem. - Na lekcji moge je pokaza¢, ale czy podczas warsztatéw dla moich
kolegow polonistéw z innych szkoét... juz nie. — A uczniowie? — Czy moga wykorzystac
to zdjecie w filmie, ktéry chca wystac na konkurs?

- Sama nie wiem - martwita sie Alicja. - Co ja powiem dyrektorowi, jesli zapyta mnie,
czy mozemy umiesci¢ ten film na stronie internetowej szkoty? — Gdyby jeszcze temu
zdjeciu towarzyszyta jakas informacja, opis licencji, ale przeciez byto ono dostepne
w sieci bez niczego.

Internet oferuje wspotczesnej szkole dostep do niezliczonej ilosci zasobéw edukacyj-
nych. W ramach tej oferty zapewnia nauczycielom i uczniom mozliwos$¢ korzystania
z pracy innych 0séb, jest rowniez prostym sposobem dotarcia do narzedzi, ktére po-
zwalaja dzieli¢ sie wlasnymi dokonaniami. Z propozycji internetu korzysta nauczyciel,
jesli np. publikuje scenariusze na platformie edukacyjnej lub gdy zamieszcza prace
swoich uczniéw na stronie miedzyszkolnego konkursu na film o historii okolicy, w ktorej
miesci sie szkofa.

Mozliwosci jest zatem wiele, jednak korzystanie ze wszystkich narzedzi rodzi mnéstwo
watpliwosci i pytan. W dodatku do tej pory, jesli nauczyciel juz zdecydowat sie uzyskac
na nie odpowiedz drogg internetowg, najczesciej trafiat na niezrozumiate i niekiedy
sprzeczne wyjasnienia. Ale nic dziwnego, bo materia prawa autorskiego nie nalezy
do najtatwiejszych i sytuacja ta dotyczy réwniez szkolnej rzeczywistosci.

Polska szkota i polski system edukacji do niedawna byty miejscem, w ktérym mato kto
interesowat sie, czy przestrzega prawa autorskiego i czy przekazuje uczniom wiedze
zgodnie przepisami. Do tego dochodzit jeszcze brak swiadomosci, w jaki sposéb na-
uczyciele i uczniowie moga korzystac z wielu sprzyjajacych im rozwigzan.

Ale internet powoli to zmienia - zaréwno w odniesieniu do pracy nauczyciela na lekcji
i podczas przygotowywania zaje¢ w domu, jak i odrabiania przez uczniéw pracy do-
mowej czy wykonywania przez nich dodatkowych ¢wiczen. Nauczyciele chcag zatem
miec pewnos¢, ze nie naruszaja niczyich praw, chca tez wiedzie¢, jak mowi¢ uczniom
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o bezpiecznym i legalnym wykorzystaniu zasobow edukacyjnych. W koncu nie chodzi
tu juz tylko o kopiowanie przez nauczyciela fragmentow ksigzek za pomoca rozgrzanej
nieraz do czerwonosci kserokopiarki, przy ktérej do niedawna stat w czasie szkolnej
przerwy. Watpliwosci dotycza legalnego korzystania z platform edukacyjnych, aplikacji,
programow, narzedzi do prezentacji, serwiséw z filmami, grami, quizami itp. Okazuje
sie, ze wszystko to jest na wyciggniecie reki, ale... pod pewnymi warunkami.

W tym rozdziale publikacji nauczyciel znajdzie odpowiedzi na wiele nurtujacych go
pytan, zapozna sie m.in. z informacjami na temat warunkéw, ktére powinni spetnia¢
nauczyciele, aby zzasobdw sieci korzystac¢ bezpiecznie i legalnie. Wiedza ta moze im sie
przydac rowniez dlatego, ze coraz czesciej szkota — co zaskakujace - jest miejscem
kampanii i dziatan, ktore - niestety - tylko wzmacniaja przekonanie, ze w placéwce
edukacyjnej nie mozna niczego kopiowa¢, a ogladanie na lekcji nawet fragmentu filmu
narusza autorskie prawa ich tworcéw.

Nauczyciele nierzadko sygnalizuja, ze szkoty padaja ofiarami nieuzasadnionych roszczen
posiadaczy praw autorskich, czesto czytaja o problemie copyright trollingu. Zdarza sie
tez, ze to sami nauczyciele wykazuja brak wiedzy, mylac kwestie prawa autorskiego
z prawem do wizerunku wtasnego lub uczniéw. Bywa réwniez, ze uwazaja, iz prawo
autorskie nie ma znaczenia w ich pracy edukacyjne;j.

Nauczyciel, dalej czytajac publikacje:
e dowie sig, co placowka oswiatowa moze legalnie wykorzystywac jako materiat
edukacyjny;
e pozna pomysty na wykorzystanie wiedzy o prawie autorskim w praktyce szkolnej;
e dowie sie, czym sg wolne licencje i jak mozna korzystac z zasobéw na wolnych
licencjach.
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1. CzgSc gtowna
Prawo autorskie - co warto wiedziec, zeby odpowiedzialnie 155
| bezpiecznie korzystac z e-zasobow?

1.1. Prawa autorskie osobiste i majatkowe w szkole

Problematyke prawa autorskiego reguluje Ustawa o prawie autorskim i prawach pokrew-
nych. Jej przepisy stanowig, co to jest utwor, czym jest jego uzytkowanie i rozpowszech-
nianie oraz czym jest domena publiczna (kiedy mowa o wygasnieciu ochrony prawnej).

Zgodnie z regulacjami ustawowymi przedmiotem ochrony prawa autorskiego sg utwo-
ry wyrazone stowem, symbolami matematycznymi, znakami graficznymi (literackie,
publicystyczne, naukowe, kartograficzne oraz programy komputerowe); plastyczne,
fotograficzne, lutnicze, wzornictwa przemystowego, architektoniczne, architektonicz-
no-urbanistyczne i urbanistyczne; muzyczne i stowno-muzyczne; sceniczne, sceniczno-
-muzyczne, choreograficzne i pantomimiczne; audiowizualne (w tym filmowe); utwory
w formie przerébek, ttumaczen, adaptacji.

Warunkiem zakwalifikowania okreslonego przejawu intelektualnego jako utworu jest
uzewnetrznienie dzieta w jakikolwiek sposéb. Nie ma wymogu utrwalania go na przed-
miotach fizycznych, czyli np. przedstawienie lub piosenka nie musza by¢ zapisane
na jakimkolwiek nosniku, zeby zostaty uznane za utwér. Nie jest tez istotna wartos¢
majatkowa utworu, jego przeznaczenie oraz fakt, czy zostat zakoriczony. Ochrona praw-
noautorska przystuguje niezaleznie od spetnienia jakiekolwiek formalnosci - to znaczy,
ze nie ma koniecznosci zgtoszenia utworu, potwierdzenia u notariusza lub zamieszczenia
na nim formutki dotyczacej zastrzezenia praw do niego.

Ochrong nie sg objete: odkrycia, idee, procedury, metody i zasady dziatania, koncep-
cje matematyczne, postaci sceniczne i kabaretowe, proste informacje prasowe, opisy
patentowe.

Prawo autorskie przystuguje tworcy utworu. Istnieje domniemanie, ze jest nim osoba,
ktérej nazwisko uwidoczniono w tym charakterze na egzemplarzach utworu lub ktorej
autorstwo podano do publicznej wiadomosci w jakikolwiek inny sposéb w zwigzku
z rozpowszechnianiem utworu. Dopdki twoérca nie ujawnit swojego autorstwa, w wy-
konywaniu prawa autorskiego zastepuje go producent lub wydawca, a w razie ich
braku — wiasciwa organizacja zbiorowego zarzadzania prawami autorskimi.
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Prawo autorskie traktuje szkoty w sposob szczegdlny. W ramach dozwolonego uzytku
publicznego ustawa zezwala na korzystanie z rozpowszechnionych utworéw instytucjom
naukowym i oswiatowym. Szkoty podstawowe, gimnazja, licea, szkoty zawodowe, tech-
nika, przedszkola, ztobki, ale i szkoty prywatne czy na przyktad szkoty muzyczne rowniez
mieszczg sie w zakresie tego rodzaju oddziatywania ustawy. Jednak, czy do tego grona
zaliczaja sie prywatne szkoty tanca, jezykdéw obcych czy jazdy samochodem, pozostaje
kwestig dyskusyjna. Z catg pewnoscig nie mozna do tej grupy wiaczy¢ stowarzyszen,
fundacji, przedsiebiorstw czy innych instytucji, ktére edukacjg zajmuja sie wytacznie
dodatkowo, np. prowadza warsztaty w szkotach.

Zgodnie z art. 27 prawa autorskiego instytucje naukowe i oswiatowe moga w celach
dydaktycznych lub prowadzenia wiasnych badan korzysta¢ z rozpowszechnionych
utworéw w oryginale i w ttumaczeniu oraz sporzadza¢ w tym celu egzemplarze frag-
mentow rozpowszechnionego utworu. Art. 28 ustawy okres$la dodatkowe mozliwosci
dziafania szkot, a art. 29 precyzuje granice prawa cytatu.

Zgodnie z art. 31 wolno nieodptatnie wykonywac publicznie rozpowszechnione utwory
podczas ceremonii religijnych, imprez szkolnych i akademickich lub oficjalnych uroczy-
stosci panstwowych, jezeli nie taczy sie z tym osigganie posrednio lub bezposrednio
korzysci majatkowych i artysci bedacy wykonawcami nie otrzymujg wynagrodzenia,
z wytgczeniem imprez reklamowych, promocyjnych lub wyborczych.

Czym w takim jest razie cel dydaktyczny? A chodzi tu o uzytkowanie utworu w procesie
uczenia na lekcji z udziatem grupy uczniéw! Czyli jesli z okazji Dnia Dziecka szkolna sala
gimnastyczna zostanie zamieniona w sale kinowa i odbedzie sie w niej pokaz z rzutnika
nowej wersji filmu Krdl Lew, trudno bedzie moéwi¢ o celu edukacyjnym. Jesli jednak po-
kazowi bedzie towarzyszy¢ lekcja oparta na scenariuszu, a najlepiej dotyczaca tematyki
obowiazujacej w podstawie programowej, to cel edukacyjny jest oczywisty, bo znajduje
uzasadnienie. Co wiecej, jesli nauczyciel tego potrzebuje, moze przettumaczyc¢ utwor,
ktéry chce wykorzysta¢ na lekgji, np. dlatego, ze nie ma jeszcze jego polskiej wersji.

Trzeba jednak pamieta¢, ze przez dziatalno$¢ dydaktyczng nalezy rozumie¢ nie tylko
nauczanie przedmiotéw, ale rowniez pozostata dziatalnos¢ edukacyjna, zawierajaca sie
w wychowawczo-opiekunczej sferze dziatalnosci statutowej szkét i placéwek systemu
oswiaty. Czyli jesli nauczyciel chce uzy¢ utworu chronionego prawem autorskim w celu
dydaktycznym podczas zajec pozalekcyjnych (np. wycieczki krajoznawczej), zaje¢ wy-
chowawczych oraz zaje¢ swietlicowych, kétek zainteresowan, zaje¢ wyréwnawczych,
przygotowujacych do olimpiady przedmiotowej, moze to zrobié.

Warto rowniez wiedzie¢, ze w niektorych interpretacjach przepiséw prawa autorskiego
mozna znalez¢ zastrzezenie, ze wykorzystany utwér powinien stanowic jedynie uzu-
petnienie pracy edukacyjnej wykonanej przez nauczyciela, a nie by¢ jego wytaczna
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alternatywa. Co w takim razie z filmami pokazywanymi uczniom poza lekcjami, na przy-
ktad w czasie szkolnych nocy czy wieczorow filmowych? Ot6z, organizowanie w szkole
witasnie takich pokazoéw - ale poza godzinami lekgji, z udziatem uczniéw danej szkoty,
innych szkot, nauczycieli i rodzicow - jest jednym z najczestszych dylematéw zgtasza-
nych przez nauczycieli. Co wiecej, okazuje sig, ze takie realia budza watpliwosci nie tylko
w szkole, ale réwniez wérod prawnikow.

Z perspektywy nauczycieli i szkoty szczeg6lng uwage nalezy zwréci¢ na rodzaj i tema-
tyke wyswietlanych filmoéw, okolicznosci wyswietlania — na zajeciach lekcyjnych czy
pozalekcyjnych - oraz wkfad nauczyciela w zajecia, w ramach ktorych film zostaje za-
prezentowany, np. projekcja filmu jest potagczona z jego oméwieniem lub dyskusja albo
ma miejsce tylko odtworzenie filmu. Rozstrzygniecie tej kwestii pomaga w ocenie, czy
mamy do czynienia z celem edukacyjnym wyswietlenia czy raczej nie. Zawsze dozwolo-
ne bedzie odtworzenie filmu czy nagrania pokrywajacego sie tematycznie z zajeciami,
potfaczone z jego omdwieniem przez nauczyciela, np. kiedy adaptacja lektury szkolnej
wyswietlana jest na lekcji jezyka polskiego, programy dotyczace historii wykorzystywane
sg na lekcjach tego przedmiotu, czy tez audycje w jezyku obcym nauczyciel odtwarza
na lekcjach danego jezyka obcego.

Wieczor badz noc filmowa w szkotach, o ktorych czesto méwig nauczyciele, nie zawsze
pokrywa sie tematycznie z zajeciami i nierzadko nie towarzyszy im zadna dyskusja. W ta-
kich przypadkach, m.in. wedtug interpretacji Fundacji Legalna Kultura, zorganizowanie
w szkole nocy filmowej ma charakter raczej rozrywkowy, wiec zdaje sie nie spetniac
warunkow korzystania z utworéw w ramach dozwolonego uzytku i bez koniecznosci
uzyskania odpowiednich licencji. W takich sytuacjach szkota musi wiec uprzednio uzy-
skac¢ zgode odpowiednich uprawnionych podmiotow.

Licencja taka jest odptatna (chyba ze uprawniony zrezygnuje z wynagrodzenia), a wiec
trzeba bedzie uiscic takze stosowne optaty licencyjne — w sumie okoto kilkuset ztotych.
Licencje mozna uzyskac albo bezposrednio od podmiotu uprawnionego, albo od dystry-
butora (zwfaszcza w przypadku filméw zagranicznych). Poza uzyskaniem licencji nalezy
optaci¢ wynagrodzenia ustawowe, tzw. tantiemy — wynagrodzenie nalezne wspottwor-
com filméw. W tym celu trzeba zgtosi¢ sie do odpowiednich organizacji zbiorowego
zarzadzania prawami: Stowarzyszenia Filmowcow Polskich (SFP) oraz Zwiazku Autorow
i Kompozytoréw Scenicznych (ZAiKS), bowiem w zakresie poboru tantiem posrednictwo
tych organizacji jest obowigzkowe.

Organizowanie wydarzen takich jak noc filmowa w szkotach stata sie przedmiotem za-
interesowania réwniez kancelarii prawnych reprezentujacych interesy posiadaczy praw
autorskich: http://wyborcza.pl/1,75398,17488245,_Halo__szkola__Macie_zaplacic_kare_
za_noc_filmowa.html| [dostep 29 IX 2019]. Dotarcie do szkoty, ktéra chwalita sie takim
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wydarzeniem w internecie, nie jest trudne — wystarczy skorzysta¢ z wyszukiwarki. Ale
informowanie przez kancelarie, ze pokaz odbyt sie nielegalnie, oraz wzywanie szkét do za-
pfacenia np. dystrybutorowi okreslonej kwoty lub uiszczenia wysokiego zados¢uczynienia
najego rzecz jest uzasadnione tylko wtedy, jesli pokaz nie spetnia kryteriéw dozwolonego
uzytku, czyli ma charakter otwarty i biorg w nim udziat rodzice oraz inne postronne osoby.
W przeciwnym razie méwimy o copyright trollingu, czyli agresywnym rozsytaniu przez
kancelarie wezwan do zaptaty za domniemane naruszenie praw autorskich.

1.2. Dozwolony uzytek w edukacii

Réznego rodzaju formy dozwolonego uzytku odnosza sie do utworéw rozpowszechnio-
nych, czyli takich, ktore za zezwoleniem ich autora zostaty juz wczesniej upublicznione,
np. w druku albo w internecie. Najwiekszy zakres swobod dotyczacych korzystania
z utworéw w warunkach edukacji okreslony jest w art. 27 Ustawy o prawie autorskim
i prawach pokrewnych, zgodnie z ktérym instytucje oswiatowe moga na potrzeby zilustro-
wania tresci przekazywanych w celach dydaktycznych korzysta¢ z rozpowszechnionych
utworéw w oryginale i w ttumaczeniu oraz zwielokrotnia¢ w tym celu rozpowszechnione
drobne utwory lub fragmenty wiekszych utworéw.

Dozwolony uzytek w szkole nie moze naruszac zasad korzystania z dzieta i godzi¢ w in-
teresy tworcy. Zasady dozwolonego uzytku w edukacji nie dotycza np. programow
i gier komputerowych. Tu podstawg decyzji, w jaki sposéb mozna wykorzystac¢ dany
program, jest zapis zawarty w licencji.

Nauczyciel, chcac rozstrzygnac, czy okreslona szkolna sytuacja podlega przepisom
o dozwolonym uzytku w edukacji, powinien odpowiedzie¢ sobie na pytania:

1. Czy wykorzystanie utworu odbywa sie w ramach dziatalnosci szkolnej czy pry-
watnej nauczyciela?

2. Czy wykorzystanie utworu stuzy celom dydaktycznym?

3. Czy wykorzystanie utworu podyktowane jest potrzebami zilustrowania przeka-
zywanych tresci edukacyjnych?

4. Czy celem nauczyciela jest uzytkowanie utworu jedynie na potrzeby edukacyjne
czy rébwniez rozpowszechniania? Jesli planowane jest rozpowszechnianie, to w jaki
sposéb bedzie sie ono odbywato — czy utwor rozpowszechniany bedzie w catosci
lub we fragmentach, czy na terenie szkoty, czy poza jej terenem, takze w internecie?

1.3. Dozwolony uzytek w edukacii a przestrzen internetu

Celem dydaktycznym, ktérym mozna uzasadni¢ dozwolony uzytek, jest powielanie
materiatdow — kserowanie fragmentow ksiazek, np. zadan, ¢wiczen lub testéw, oraz ma-
teriatéw dostepnych w internecie, czyli np. drukowanie uczniom elektronicznych kopii
utwordéw plastycznych: obrazéw, grafik, szkicéw, plakatow itd.
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Jednak ksigzki i inne publikacje objete prawami autorskimi nalezy kopiowac jedynie
fragmentarycznie. Sytuacja, w ktérej nauczyciel zdecyduje sie na skserowanie dla ucznia
catego zeszytu ¢wiczen, jest z punktu widzenia prawa autorskiego niedopuszczalna,
cho¢ smiato moze on wielokrotnie skopiowac jedna albo kilka kartek dla catej klasy,
na przyktad w celu przeprowadzenia sprawdzianu.

Jesdli nauczyciele i uczniowie zechcg siegna¢ do internetu po zasoby edukacyjne i ta
droga je udostepnic, rowniez moga to zrobi¢ bez obaw o przepisy prawa autorskiego,
ale w ograniczonym zakresie. Utwory objete ochrong, takie jak np. filmy, testy, quizy,
moga by¢ przedmiotem udostepniania za pomoca takich narzedzi jak mail, chmura,
platforma e-learningowa, a takze serwis spotecznosciowy, warto jednak pamietac - ze
jedynie scisle okreslonemu kregowi uczniéw, jak klasa, grupa projektowa, zamknieta
grupa klasowa na Facebooku! Identycznie moga postepowac uczniowie wobec swo-
ich rowiesnikow i nauczycieli, dzielgc sie z nimi tresciami w internecie. Musza jednak
pamietac, ze rozpowszechnianie tych tresci nie moze wykroczy¢ poza grupe zidenty-
fikowanych odbiorcow.

W zwigzku z tym w petni dopuszczalne jest rozsytanie przez nauczycieli i uczniow elek-
tronicznych kopii utworéw za posrednictwem e-maili, z uzyciem wirtualnych dyskow
czy innych narzedzi w obrebie zamknietych grup dyskusyjnych czy foréw tematycznych.
Istotne jest przy tym, aby osoba udostepniajaca materiaty w dany sposéb mogta ziden-
tyfikowac grono osob korzystajacych w kazdym momencie. Wskazane jest rowniez, aby
udziat w takich grupach wymagat akceptacji ze strony moderatora albo innej weryfikacji
podlegata tozsamos¢ osoby dotaczajacej do grupy. Z tego wzgledu pomoce naukowe
warto wysyta¢ nawet do grupy uczniéw wytacznie w prywatnej korespondencji albo
zabezpieczac¢ hastem publikowane pliki.

Nauczyciel, siegajac do internetu po zasoby edukacyjne, powinien zastanowic sie, czy
znalazly sie one w sieci bez naruszenia praw oso6b trzecich. Na szczescie ani nauczyciel,
ani jego uczniowie nie muszg przeprowadzac szkolnego $ledztwa i szuka¢ odpowiedzi
na pytanie, czy tresci, z ktérych chca skorzystac, sa legalnie opublikowane. Jesli wiec po-
lonista w ramach omawiania tworczosci Adama Mickiewicza zechce pokazac uczniom
dzieto Andrzeja Wajdy, to moze to zrobi¢ po pobraniu filmu z sieci, nawet wtedy, gdy kto$
umiescit je tam bezprawnie, na przykfad w serwisie YouTube lub w jednym z wielu serwiséw
filmowych. Podobnie dzieje sie z utworami muzycznymi, omawianymi na lekcji muzyki.

Nauczyciel, bez wzgledu na uzywane zrédto, musi zadbac o osobiste prawa autora
utworu, zwykorzystaniem ktérego pracuje na lekgcji. Powinien poda¢ autora do ogélnej
wiadomosci, nawet wtedy, gdy autorskie prawa majatkowe juz wygasty. Moze uzy¢ jego
imienia i nazwiska w zapowiedzi filmu, moze podac te informacje w prezentacji, ktérag
widzg uczniowie. Zadbanie o autorskie prawa osobiste autora to dobra praktyka takze ze
wzgledu na ucznidw, poniewaz stanowi dla nich przyktad prawidtowego postepowania,
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dzieki ktéremu tatwiej im bedzie pamieta¢, ze kazdy utwor ma autora i zrodto w inter-
necie oraz ze nie nalezy podawac informacji, ze autorem jest Google albo Facebook.

1.4. Praktyczne zastosowanie dozwolonego uzytku w edukacji

Nauczyciele niejednokrotnie zastanawiaja sie nad kwestiag wykonywania i odtwarzania
cudzych utworéw podczas wydarzen szkolnych — nie sg to przeciez lekcje, w ktorych
uczestnicza jedynie uczniowie. W obecnosci rodzicéw albo wtadz samorzadowych bywa-
ja wykorzystywane zasoby i tresci towarzyszace prezentowaniu utworéw przez szkolny
chor, solistéw, zespoty muzyczne, taneczne czy szkolny teatrzyk. Czy to co$ zmienia?
Otéz zmienia tylko wtedy, gdy celem takiego odtworzenia jest reklama, promocja i jesli
szkota miataby czerpac z wydarzenia korzysci majatkowe, a wykonawcy na nim zarabiac.

Trudno wyobrazi¢ sobie taki przyktad w szkole. Warto jednak wiedzie¢, ze z daleko
idacymi interpretacjami prawa, méwigcymi o osigganiu korzysci majatkowych, spo-
tykamy sie juz wtedy, gdy w ramach wydarzenia odbywa sie konkurs szkolny, w finale
ktérego zwyciezca otrzymuje jakas nagrode lub jesli w czasie wydarzenia otwarty jest
szkolny sklepik, dziata automat ze stodyczami albo gdy na wydarzeniu zarabia obstuga
techniczna. Dlatego interpretacje te wywotujag wiele watpliwosci zwigzanych z dozwo-
lonym uzytkiem w edukacji.

Watpliwosci interpretacyjne nie wystepuja, jezeli w przypadku méwionej sztuki te-
atralnej przez stowo: wykonanie rozumiany jest wtasny wktad uczniéw, polegajacy
na odtworzeniu juz istniejgcego utworu. Pojawiajg sie one natomiast w odniesieniu
do statusu podktadu muzycznego wykorzystywanego przez solistow lub tancerzy, ktory
zwykle odtwarzany jest zkomputera. Co prawda, organizacje zbiorowego zarzadzania
prawami, m.in. ZAIKS, STOART, ZPAV i inne, nie kwestionuja wykorzystania gotowych
aranzacji czy podktadéw muzycznych odtwarzanych przez ucznidw, jednak zdarzaja sie
interpretacje prawne, zgodnie z ktérymi akompaniament powinien by¢ wykonywany
na zywo. Podobnych watpliwosci nastreczaja szkolne bale i dyskoteki. Wedtug wielu
opinii organizacja imprezy szkolnej, takiej jak dyskoteka czy studnidwka, niezwigzanej
bezposrednio z realizacja celu dydaktycznego, powinna skutkowac optaceniem stosow-
nej licencji za wykonywanie utworéw z wiasnej sktadanki muzycznej, przygotowanej
przez fachowego didzeja czy zespdt muzyczny.

Dla organizacji zbiorowego zarzadzania prawami kluczowy jest rozrywkowy charakter
wydarzenia — a w zwigzku z tym:
e nauczyciel, podpisujac umowe z didzejem lub zespotem muzycznym, musi za-
dbac o ustalenie, kto ptaci autorowi za wykonywane utwory;
e szkota, ktéra nie ma budzetu na opfaty za wykonywanie utworéw, moze prosic¢
organ prowadzacy kilka szkét, np. powiat, o podpisanie w ich imieniu umowy
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z organizacjami zbiorowego zarzadzania, przy czym warto, by skorzystata z po-
mocy prawnika wtadz samorzadowych;

e naimprezach szkolnych mozna wykonywa¢ utwory udostepniane na wolnych
licencjach, czyli takie, ktérych autorzy udostepnili je legalnie za darmo, najczesciej
pod okreslonymi warunkami;

e podczas wydarzen mozna gra¢ muzyke z radia, telewizji lub szkolnego radiowezta,
z zastrzezeniem, ze radiowezita nie stycha¢ poza granicami szkoty oraz emituje
on stacje radiowa, a nie muzyke prywatnie pozyskang przez uczniéw z YouTube
czy zarejestrowang na nosnikach plikow dzwiekowych. Istotne jest, by w zwigzku
zodbieraniem w ten sposdb radia czy telewizji nie osiggac korzysci majatkowych,
co do niedawna byto utrudnieniem np. dla zaktadow fryzjerskich.

To, co jest legalne na podstawie dozwolonego uzytku w edukacji, dotyczy przestrzeni
szkolnej. Jednak rzeczywistos¢ ta dzieki internetowi dawno przestata sie konczy¢ na mu-
rach szkoty. Sie¢ jest nie tylko miejscem lokowania niezliczonych zasobéw, z ktérych
mozna korzysta¢ w pracy nauczycielskiej, jest rowniez przestrzenia, do ktérej w pro-
sty sposdb moga trafi¢ nagrania ze szkolnych wydarzen oraz materiaty edukacyjne
autorstwa nauczycieli i uczniéw, ktérzy musza jednak wiedzie¢, kiedy jest to zgodne
z prawem autorskim. Warto pamieta¢, ze o ile w szkole lub klasie, realizujac cel eduka-
cyjny, nauczyciel moze pokazac uczniom réznego rodzaju materiaty, o tyle internet nie
pozostawia mu tyle swobody.

Nauczyciel realizujgcy z uczniami projekt o charakterze innowacji pedagogicznej, chcac
wykorzysta¢ w czasie zaje¢ zdjecia, co do ktorych nie ma jasnej sytuacji prawnej (nie
moze znalez¢ zadnych informacji o ich autorze i licencji) lub jest pewne, ze autor chciat-
by za wykorzystanie jego pracy otrzymac wynagrodzenie, moze pokazac takie zdjecia
uczniom jedynie na zajeciach. Nie moze ich uzy¢, jesli dyrekcja poprosi go o pochwa-
lenie sie innowacja na stronie internetowej szkoty, poniewaz nie ma w tym wypadku
znaczenia, ze prowadzone sa dziatania edukacyjne.

Ten sam problem uchybienia prawom autorskim wystapi, gdy na stronie www pojawig sie
zdjecia, grafiki lub utwory muzyczne zapozyczone z internetu z naruszeniem praw ich
autoréw. Jesli wiec nauczyciel zechce opublikowa¢ w internecie nagranie z wystepow
szkolnego zespotu muzycznego, zespotu tanca, choéru czy teatrzyku, ktérego wystepy
oparte sg na cudzych utworach muzycznych, scenariuszach badz innych materiatach
czyjegos autorstwa, powinien postarac sie o uzyskanie licencji od twércy utworu
oryginalnego lub reprezentujacej go organizacji zbiorowego zarzadzania prawami.
Wbrew pozorom nie jest to takie trudne, gdyz sie¢ pozwala na szybki kontakt wiasciwie
z kazdym, nawet z najwieksza gwiazda muzyki, do ktérej utworu chca np. zatanczyc
uczniowie. Dobre uzasadnienie, ze utrwalenie i umieszczenie nagrania w sieci ma
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wytacznie cel edukacyjny, powinno wystarczy¢. Niektore wytwornie muzyczne moga
udzieli¢ szkole nieodptatnej licencji na wykorzystywanie utworu za posrednictwem
firmy zarzadzajacej prawami autorskimi.

Bardzo czesto pierwszym krokiem prowadzacym do umieszczenia nagrania ze szkolnych
wydarzen na stronie www szkoty jest opublikowanie go w serwisie YouTube. Jezeli np.
piosenka zostanie wgrana do tego serwisu (na poczatku koniecznie z niepublicznymi
ustawieniami prywatnosci, bo w przeciwnym wypadku dokonane bedzie nieuprawnio-
ne rozpowszechnienie), to jest duze prawdopodobienstwo, ze dziatajacy tam system
Content ID niejako automatycznie wykryje tresci objete ochrong prawnoautorska (sys-
tem ten jest bardzo czuty, potrafi prawidtowo zidentyfikowa¢ nawet pogwizdywanie
osoby znajdujacej sie na drugim planie). W rezultacie film bedzie mégt by¢ wyswietlany
zgodnie z prawem, jednakze moga mu towarzyszy¢ reklamy. A tu pojawia sie potrzeba
wyttumaczenia rodzicom, ze to nie szkota, ale wytwdrnia zarabia na tych reklamach.
Jesli takie rozwigzanie, z gatunku win-win, odpowiada nauczycielowi, moze on zmienic
ustawienia widocznosci filmu na publiczne, nie obawiajac sie rGwnoczesnie, ze kto$
zarzuci mu naruszenie praw autorskich do sciezki dzwiekowej.

1.5. Korzystanie z cudzych zasobow. Plagiat i granice cytatu

Z perspektywy edukacji
Prawo autorskie sankcjonuje instytucje dozwolonego uzytku w edukacji, umozliwiajac
pod pewnymi warunkami korzystanie z zasobéw dostepnych w zrodtach tak tradycyj-
nych, jak i internetowych. Przepisy prawa autorskiego okreslaja tez, czym jest utwor,
kim jest jego autor i jakie prawa mu przystuguja, co oznacza, ze odnoszg sie réwniez
do sytuacji, kiedy autorami sa nauczyciele lub uczniowie. Dzigki internetowi, nowym
technologiom, a takze coraz inteligentniejszym aplikacjom przyktady autorskiej ak-
tywnosci nauczycieli i ucznidow pojawiajg sie bardzo czesto. Sa to praktyczne sytuacje
szkolne, kiedy np.:

¢ nauczyciel przygotowatz uczniamifilm, ktéry potem wystat na konkurs miedzyszkolny;

e nauczyciel opracowat powtdérkowy quiz w programie Kahoot;

e uczniowie prowadzg szkolny fanpage w mediach spotecznosciowych;

e uczniowie pisza do szkolnej gazety;

e uczniowie prowadzg szkolny kanat w serwisie YouTube.

O czym w takich przypadkach powinien pamieta¢ nauczyciel?
1. Zanim praca autorstwa ucznidéw ujrzy swiatto dzienne poza murami szkolny-

mi — juz nie w sytuacji lekcyjnej czy kota zainteresowan — nalezy sprawdzi¢, czy
uczniowie zadbali o swoje prawa i podpisali jg nazwiskami autorow.
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Trzeba skontrolowa¢, czy uczniowie okreslili licencje utworu oraz czy nie naru-
szyli praw 0so6b trzecich, kiedy w uczniowskim nagraniu wysytanym na konkurs
zostaty wykorzystane np. utwory muzyczne. W tej sytuacji pomocna moze byc
lektura regulaminu konkursu, w ktérym powinny by¢ zawarte informacje na te-
mat dalszych loséw materiatow konkursowych - ich udostepniania w internecie,
publicznego odtwarzania, np. podczas gali rozdania nagréd, opublikowania
w formie ptyty. Jesli brak takich informacji, nalezy o nie zapyta¢ organizatora
konkursu. Jesli ponadto w regulaminie konkursu widnieje zapis, ze uczestnik,
zgtaszajac utwor, deklaruje nienaruszalnos¢ praw autorskich oséb trzecich, na-
uczyciel powinien zastanowic sie, czy jako opiekun zespotu dopetnit wszystkich
staran, aby tak wtasnie byto.

Dozwolony uzytek w edukacji nie moze u$pic¢ czujnosci nauczyciela, mimo ze
pozwala na duzo wiecej swobody w postepowaniu z zasobami edukacyjnymi
w murach szkoty niz w innych warunkach.

Przyktadem sytuacji, kiedy nauczyciel powinien wykaza¢ taka czujnos¢, moze
by¢ przygotowanie quizu dla uczniéw z uzyciem zdje¢ pobranych z sieci lub
podzielenie sie na platformie edukacyjnej scenariuszem zaje¢, w ktérym zostang
wykorzystane materiaty graficzne objete prawami autorskimi. Dopoki platforma
ma charakter zamkniety i program do tworzenia quizéw pozwala na dziatanie
w trybie prywatnym, nauczyciel moze by¢ spokojny. Jesli jednak jest inaczej,
warto by skorzystat z takich materiatéw, co do ktérych ma pewnos¢, ze ich wy-
korzystanie nie naruszy niczyich praw.

To samo dotyczy sytuacji, kiedy nauczyciel podczas pracy z uczniami chce wy-
korzysta¢ materiaty powstate np. w trakcie szkolenia nauczycieli czy rodzicéw
zarbwno w swojej, jak innej szkole lub w innym miejscu. Najbezpieczniej jest
wtedy siegna¢ po zdjecia, filmy wideo badz scenariusze lekcji, co do ktorych nie
ma watpliwosci, ze nie naruszajg praw autorskich, najlepiej jednak skorzystac
zzasobdw wilasnych, poniewaz jest wowczas jasnos¢ co do ich autorstwa i praw.

Nalezy jednak pamieta¢, ze pracodawca nauczyciela nabywa autorskie prawa
majatkowe do utworu stworzonego przez pracownika w granicach wynikajacych
z celu umowy o prace i zgodnego zamiaru obu stron. Jesli wiec nauczyciel jest
autorem innowacji edukacyjnej, ktéra powstata w ramach umowy ze szkota,
prawa majatkowe nalezg do szkoty. Zasada ta nie bedzie miata zastosowania
do utworéw wytworzonych w ramach powierzonych zadan i obowiazkéw na pod-
stawie umowy o dzieto, umowy zlecenia, takze do dziet wykonanych w ramach
konkursu. W tych warunkach oprécz praw majatkowych przystuguja autorowi
rowniez prawa osobiste, ktére maja charakter niezbywalny.
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3. Warto zapoznac uczniéw z podstawami montazu. Takie umiejetnosci okazuja sie
przydatne, jesli uczniowie w czasie szkolnego wydarzenia wcielaja sie w role ka-
merzystow, a nastepnie nagrany materiat chca umiesci¢ na szkolnym kanale ser-
wisu YouTube lub w mediach spotecznosciowych. Umiejetnos¢ montazu staje sie
potrzebna przede wszystkim dlatego, ze filmy z takich wydarzen nie zawsze sg
ciekawe bez zastosowania ciecia ujec¢. Ponadto gdy nie ma pewnosci, czy utwory
muzyczne wykonywane w czasie szkolnych uroczystosci prezentowane sg zgod-
nie z prawem - wowczas umiejetnosci montazu pozwalaja na przygotowanie
nagrania w taki sposéb, aby nie narusza¢ niczyich praw autorskich. Z przepiséw
wynika bowiem, ze dopuszczalna jest prezentacja w internecie fragmentéw
utworow, co do ktorych nie mamy pewnosci pod wzgledem praw autorskich
lub nie posiadamy zgody na wykonywanie catosci utworéw. Wszystko musi tez
przebiegac pod warunkiem, ze produkcja filmowa miata na celu informowanie
o aktualnych wydarzeniach z zycia szkoty, np. na stronie www lub w mediach
spotecznosciowych, a nie dziatalnie marketingowe czy zarobkowe.

4. Uczniowie i nauczyciele moga korzystac z prawa cytatu. Prawo to dopuszcza
przytoczenie w tworzonym dziele fragmentéw rozpowszechnionych utworéw
lub drobnych dziet w catosci, bez zgody ich twoércy i bez uiszczania na jego rzecz
wynagrodzenia.

Cytat moze dotyczyc¢ kazdej kategorii utworéw — nie tylko tekstow, ale takze
zdje¢, grafik czy filméw. Cytowanie powinno by¢ uzasadnione celami cytatu,
takimi jak wyjasnianie, polemika, analiza krytyczna lub naukowa, nauczanie, lub
prawami gatunku tworczosci, np. karykatura. Cytat nie moze byc¢ gtéwna tresciag
w tworzonym przez nauczyciela czy ucznia materiale, a wylacznie dodatkowym
elementem, bez ktérego czes¢ stworzona przez nauczyciela czy ucznia moze
samodzielnie istnie¢, choc jest wowczas niepetna lub mniej atrakcyjna dla od-
biorcy. Cytatem moze by¢ réwniez motto, czyli my$l przewodnia umieszczona
przed esejem lub artykutem.

Uczniowie moga korzystac z prawa cytatu w wielu szkolnych sytuacjach, np.
prowadzac szkolng gazete i recenzujac na jej tamach prace innych. Z tego po-
wodu szkolne media moga w artykule o wystawie muzealnej uzy¢ fragmentow
utwordw, wykorzystujac zdjecia, na ktérych wida¢ eksponaty.

Z prawa cytatu mozna skorzysta¢ rowniez w warunkach nauczycielskiego au-
torstwa klasowek i sprawdzianéw. Wiele watpliwosci budzi natomiast chec fo-
tografowania przez uczniéw lub ich rodzicow efektéw pracy nauczyciela. Prawo
autorskie nie reguluje tych kwestii w jasny sposéb, podobnie jak nie zajmuje sie
sprawa utrwalania wizerunku nauczyciela, ktéry prowadzi lekcje. Nauczyciel z caty
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pewnoscig moze jednak oczekiwac od ucznidw czy rodzicow nierozpowszech-
niania swoich utworéw i wizerunku bez wyrazenia na to zgody.

Prawo cytatu jest pomocne w warunkach szkolnych, kiedy dziatania edukacyjne
nauczycieli i uczniow wykraczajg poza mury szkolne, np. kiedy tworza oni strony
internetowe, udostepniaja swoja tworczos¢ w mediach spotecznosciowych, czy
tez kiedy utwory stuza innym celom niz dziatalnos¢ edukacyjna.

Nauczyciel, korzystajac w pracy z uczniami z prawa cytatu, za kazdym razem
powinien pamieta¢ o wskazaniu imienia i nazwiska tworcy dzieta oraz zrodta,
z ktorego cytat pochodzi. W przypadku korzystania, np. ze zdjec opublikowanych
na stronach internetowych, konieczne jest podanie adresu strony i autora zdjecia.
Podanie zrodta w formie sformutowania: internet — to zdecydowanie za mato.

1.6. Otwarte zasoby edukacyjne

Otwarte zasoby edukacyjne bywajg nazywane alternatywa dla utworéw objetych pra-
wami autorskimi. Sg to tresci, z ktérych nauczyciel moze skorzysta¢ w pracy z uczniami
i ktore s opublikowane na tzw. wolnych licencjach lub zostaty przeniesione do domeny
publiczne;j.

Domena publiczna definiowana jest jako abstrakcyjny zbiér utwordw, ktére nie sg
kontrolowane, zabezpieczone czy zawtaszczone przez kogos na mocy monopolu praw-
noautorskiego. Okreslenie to ma wskazywac, ze utwory sa wiasnoscig publiczng - sg
dostepne dla kazdego do wykorzystania w dowolnym celu.

O utworach znajdujacych sie w domenie publicznej méwi sie najczesciej w opozycji
do tych utworéw, ktérych wykorzystanie jest ograniczone. Zgodnie ze wspotczesnym
polskim prawem autorskim oryginalne prace literackie, dzieta sztuki, utwory muzyczne
itp. s chronione prawem od momentu ich stworzenia, az do uptyniecia 70 lat od smierci
autora czy wspottworcow. Po tym czasie wygasaja prawa do utworow, ktére przechodza
do domeny publiczne;j.

Mimo ze w polskim systemie prawnym nie ma definicji public domain, nie oznacza to,
ze w polskiej kulturze niemozliwe jest korzystanie z zasobéw bedacych wtasnoscia
publiczna. Wprost przeciwnie - istnieje wiele inicjatyw i projektéw, ktore opieraja sie
na tworczosci, do ktorej autorskie prawa majgtkowe wygasty, tzn. bedacych juz w do-
menie publicznej.

Bywa tez, ze autorom towarzyszy idea tworzenia i udostepniania otwartych materia-
téw, czyli ched dzielenia sie swojg wiedzg z innymi, a takze poczucie, ze wiedza oraz
zasoby stuzace jej zdobywaniu sa wiasnoscig wspdlng, wiec dostep do niej nie moze
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by¢ zamkniety i ograniczony do kregu wybranych oséb, tak jak w przypadku utworéw
objetych prawami autorskimi. W takich sytuacjach, na przyktad w szkole, kto$ decydu-
je sie na podzielenie sie wtasnym dorobkiem z innymi, w bardzo wielu przypadkach
za darmo, a jedynie pod okreslonymi warunkami.

Nauczyciel, ktéry w warunkach szkolnych prawidtowo korzysta z prawa dozwolonego
uzytku, nie odczuwa dotkliwie ograniczen wynikajacych z przepiséw prawa autorskiego.
Warto jednak, by pamietat, ze uczen, ktdry na wtasne potrzeby — niezwigzane z procesem
edukacji - wykorzystuje réznego rodzaju zasoby gtéwnie w internecie, np. nagrywa-
jac filmy z wtasnymi komentarzami do gier komputerowych, nie moze powotywac sie
na zasady wynikajace z dozwolonego uzytku w edukacji. Inny uczen, ktory potrzebuje
utworu muzycznego do montowanego przez siebie filmu, ktérym chce sie podzieli¢
z innymi uzytkownikami internetu, powinien rowniez mie¢ duzg wiedze o prawach
autorskich, zna¢ szerokie mozliwosci wykorzystania otwartych zasobow i wiedzie¢,
kiedy moze z nich skorzystac.

Na podstawie powyzszych przyktadéw mozna stwierdzi¢, ze u podtoza myslenia o otwar-
tych zasobach edukacyjnych lezy wizja ludzkosci, ktéra dysponuje szerokim dostepem
do materiatéw utatwiajacych edukacje, ale rowniez i rozwéj wiasny. Oznacza to, ze ma-
teriaty te mozna swobodnie kopiowac i rozpowszechnia¢, a takze modyfikowac - wpro-
wadzad poprawki, rozbudowywac, zmieniac przyktady, ttumaczy¢ lub przystosowywac
do lokalnego kontekstu kulturowego.

Prowadzenie dziatarh modyfikacyjnych umozliwiaja licencje, ktérymi opatrzone sg opu-
blikowane tresci i ktore pozwalajag na kreatywne korzystanie zzasobow bez koniecznosci
kontaktu z ich autorami. Przyktadowo w przypadku licencji Creative Commons autor,
nadajac jedna z licencji swojemu utworowi, sam zdecydowat, co uzytkownicy utwo-
ru — np. nauczyciele w czasie lekgji i ich uczniowie - moga zrobi¢ z dzietem. Co wiecej,
decyzja autora jest wszystkim znana, bo w odpowiedni sposéb oznaczona, powinna
towarzyszyc¢ utworowi, gdy uzytkownik znajduje go w internecie.

Otwarto$¢ zasobow mozna stopniowac — najbardziej otwarte sa wiec te utwory, ktére
opublikowano np. na licencji Creative Commons Uznanie Autorstwa lub Creative
Commons Uznanie Autorstwa na Tych Samych Warunkach. Oznaczenia graficzne
i zakres podstawowych licencji znajduja sie pod linkiem: https://creativecommons.pl/
poznaj-licencje-creative-commons/

1.7. Przeglad zasobdw wykorzystywanych w procesie nauczania - uczenia sie

Otwarte zasoby edukacyjne najtatwiej i najszybciej mozna znalez¢ w internecie, gdzie
pojawia sie coraz wiecej stron, ktére je udostepniaja. Narzedziami umozliwiajacymi
korzystanie z tych zasobdéw sg czesto portale instytucji edukacyjnych, badawczych,
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a takze organizacji promujacych otwarty dostep do edukacji lub prezentujacych wtasne
materiaty edukacyjne. Narzedzia te zbierajg rowniez informacje na temat otwartych
zasobow, utatwiajac w ten sposéb dotarcie do ciekawych tresci.

Przegladajac polskie strony internetowe, warto zwréci¢ uwage na serwis Otwarte Zasoby,
ktéry zawiera réznorodne tresci, ustugi i narzedzia przydatne w warunkach edukacyj-
nych. Nieoceniona pomoc stanowi¢ moze projekt Wolne Lektury Fundacji Nowoczesna
Polska, czyli Internetowa Biblioteka, prezentujaca ksigzki autoréw, ktérych prawa majat-
kowe wygasty, w zwigzku z czym ich teksty mozna swobodnie udostepniac. Ciekawym
naukowym projektem jest inicjatywa Otworz Ksigzke, udostepniajaca nieodptatnie juz
ponad sto ksigzek polskich naukowcéw. Nalezy tez pamieta¢ o projektach Fundacji
Wikimedia, takich jak cho¢by Wikipedia, czyli najwieksza encyklopedia wspottworzona
przez tysigce uzytkownikéw internetu, serwis Wikibooks z ksigzkami i instrukcjami lub
Wikijunior — z materiatami edukacyjnymi dla dzieci.

Warto rowniez przetestowac inne otwarte i darmowe zasoby edukacyjne, ktérych pod-
stawe funkcjonowania stanowi idea dostepu do wiedzy przez wszystkich lub ktére
gromadza i udostepniajg zasoby obecne w domenie publicznej. S3 to:

1. Khan Academy - polska wersja jednego z najwiekszych $wiatowych zasobéw
edukacyjnych. System ten wykorzystuje gamifikacje, inspiruje do samodzielne-
go zdobywania wiedzy z r6znych obszarow, zawiera krotkie filmiki, tzw. pigutki
wiedzy (knowledge pills) omawiajace bardzo waskie zagadnienia, ktére dodawane
sq do kanatu w serwisie YouTube.

2. LearningApps.org - jeden z najbardziej interaktywnych serwiséw edukacyjnych w sie-
ci, z jednej strony zawierajacy olbrzymie zasoby edukacyjne (takze w jezyku polskim,
tworzone przez polskich nauczycieli i uczniéw), a z drugiej — stanowiacy bezptatna
platforme do tworzenia interaktywnych minigier komputerowych typu: puzzle, wy-
kreslanki, memory, wisielec, milionerzy, dobieranki itp., ktére moga by¢ osadzane
w innych serwisach, np. szkolnych blogach i stronach www. Serwis ten polecany jest
do bezposredniego wykorzystania na lekgji, np. na tablicy interaktywnej.

3. Narodowe Archiwum Cyfrowe - centralne archiwum panstwowe, ktére nalezy
do sieci archiwoéw w Polsce. Gromadzi, opracowuje, konserwuje oraz udostep-
nia archiwalia takie jak zdjecia, nagrania dzwiekowe oraz filmy, ktére wchodza
w sktad panstwowego zasobu archiwalnego. W zasobach fotograficznych NAC
znajduje sie ponad 15 milionéw zdje¢, nagrania dzwiekowe w liczbie okoto 30
tysiecy jednostek, pochodzace zlat 1919-2007, zbiér filmoéw liczacy okoto 2 400
tytutéw z lat 1928-1993.

4. Ninateka - pierwsza tego typu multimedialna biblioteka edukacyjna w Polsce.
Gromadzi nie tylko materiaty audiowizualne, ktére sa Swietnym wprowadzeniem
w $wiat mediow, filmu, animacji, kultury i sztuki, ale takze gotowe scenariusze
lekcji dla nauczycieli i ¢wiczenia. Sg to materiaty catkowicie bezptatne, ale do-
stepne dla nauczycieli dopiero po rejestracji.
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5. Polona - nowoczesny portal, ktéry udostepnia w sieci zbiory Biblioteki Narodowej,
umozliwia réwniez prezentowanie zbioréw innych instytucji kultury. Zasoby Po-
lony pozwalajg na wzbogacenie zaje¢ szkolnych z wielu przedmiotéw, zwtaszcza
zwigzanych z historia i kultura Polski.

6. Scholaris — serwis edukacyjny prowadzony przez Osrodek Rozwoju Edukacji,
zawierajacy gotowe materiaty do wykorzystania na lekgji, podzielone na przed-
mioty i etapy edukacyjne. Serwis skierowany jest do nauczycieli wszystkich
etapow ksztatcenia (od przedszkola do szkét ponadgimnazjalnych), ale takze
do ucznidw, ktérzy sg zainteresowani ciekawym i nowoczesnym pogtebianiem
wiedzy. Obejmuje scenariusze lekgji, ¢wiczenia, teksty, animacje, slajdy, symulacje,
gry dydaktyczne, filmy itd. Oferuje zasoby dostosowane do réznych potrzeb dzieci
i mtodziezy. Niektore zrodta sg gotowe do pobrania pliku PDF lub przystosowane
do zamieszczenia w internecie w formie bloga czy strony www.
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2. Spis zasobow internetowych

. Jakwykorzysta¢ w pracy nauczyciela otwarte zasoby edukacyjne, https://pl.wikibooks.
org/wiki/Przewodnik_po_OZE/Katalog_Otwartych_Zasob%C3%Bww_Edukacyjnych

. Wiecej o dozwolonym uzytku w edukacji:
Grudzien M., (2014), Dozwolony uzytek w edukacji, Centrum Cyfrowe Projekt Polska,
https://centrumcyfrowe.pl/czytelnia/dozwolony-uzytek-w-edukacji-infografika/

. Tarkowski A., Plebaniska M., Stokowska A., Sliwowski K., (2016), Otwarte zasoby edu-
kacyjne w Polsce — uwarunkowania i szanse rozwoju, Centrum Cyfrowe Projekt Polska,
https://centrumcyfrowe.pl/wp-content/uploads/2016/03/OZE-w-PL-uwarunkowa-
nia-i-szanse-rozwoju.pdf

. Skrzynski D., (2016), Prawo autorskie w szkole, Warszawa: Wiedza i Praktyka.
. Wilkowski M., (2017), Prawo autorskie - samouczek, Warszawa: Centrum Edukacji

Obywatelskiej, https://aktywnaedukacja.ceo.org.pl/sites/aktywnaedukacja.ceo.org.
pl/files/prawo_autorskie_.pdf
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3. Przyktadowe scenariusze zajec w szkole podstawowej:
Klasy V-Vl

Scenariusz1
Czym sq prawa autorskie?

Temat: Czym sg prawa autorskie?

Etap ksztalcenia: Szkota podstawowa — klasy IV-VIII

Czas trwania: 2 x 45 minut

Podstawa programowa

Rozporzqgdzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podsta-
wy programowej wychowania przedszkolnego oraz podstawy programowej ksztatcenia
ogodlnego dla szkoty podstawowej, w tym dla uczniéw z niepetnosprawnosciq intelektualng
w stopniu umiarkowanym lub znacznym, ksztatcenia ogdlnego dla branzowej szkoty | stop-
nia, ksztatcenia ogélnego dla szkoty specjalnej przysposabiajqcej do pracy oraz ksztatcenia
ogodlnego dla szkoty policealnej, Dz.U. 2017, poz. 356.

Zatacznik — pozycja 7. w tabeli.

Cele ogolne:
e zaznajomienie poczatkujgcego uzytkownika internetu z problematyka praw
autorskich;
e rozwijanie umiejetnosci postugiwania sie zasobami sieci w zakresie zgodnym
z prawem autorskim;
e ksztattowanie whasciwej postawy wobec przepiséw prawa autorskiego.

Cele szczegotowe/operacyjne:
Uczen po zajeciach:
e wie, kogo chroni prawo autorskie;
e rozumie, kto jest tworcg i co moze by¢ przedmiotem praw autorskich;
e rozumie zmiany zachodzace w przedmiocie praw autorskich;
e wykorzystuje zdobyta wiedze, przygotowujac prace pisemne z réznych przed-
miotow oraz korzystajac z internetu na potrzeby wtasne.

Metody/techniki/formy pracy:
e metody praktyczne w formie ¢wiczen;
e burza mézgéw;
¢ metody wyktadowe - miniwykfad o prawie autorskim.
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Formy nauczania:

praca indywidualna,
praca w grupach,
praca z cata grupa.

Srodki dydaktyczne:

sala szkolna,
urzadzenia ekranowe ucznidéw,
prezentacja przygotowana przez nauczyciela.

Przebieg zajec:

1.

Doswiadczenie.
Nauczyciel na $rodku tablicy pisze stowa: prawo autorskie. Pyta uczniéw, kogo
ich zdaniem chroni to prawo. Moze zadac¢ pytania pomocnicze:
e Czy prawo autorskie bedzie chronito artyste wykonujgcego utwoér na koncercie?
e Jesli pisarz sprzeda prawa do swojej ksigzki wydawnictwu, kogo wtedy
chroni prawo autorskie?
e Kto jeszcze moze byc¢ posiadaczem praw autorskich?
Nauczyciel notuje udzielone przez uczniow odpowiedzi, wérdd ktérych powin-
ny sie pojawic okreslenia takie jak: tworca, artysta, wykonawca, producent,
firma zlecajaca nagranie utworu, pracodawca zlecajagcy napisanie artykutow,
spadkobierca.
Refleksja.
Nauczyciel pyta ucznidéw o ich spostrzezenia. Wspodlnie z uczniami zastanawia sie,
jakie znaczenie ma prawo autorskie, kogo chroni, komu jest potrzebnei czy jest
potrzebne.
Wiedza.
Nauczyciel przeprowadza miniwykfad — méwi o najwazniejszych z perspektywy
ucznia kwestiach zwigzanych z prawem autorskim. Warto, by poruszyt zagadnie-
nia najbardziej interesujgce uczniow, takie jak:
e (Czy moge ogladac filmy w serwisach internetowych?
e Jaka jest r6znica miedzy serwisami typu HBO czy Netflix a Kinomaniak?
e (Czy moge na wtasnym profilu w mediach spotecznosciowych umieszczac
piosenki z serwisu YouTube?
e (Czy jesdli nagratem jakis materiat wideo i chce go umiesci¢ w internecie,
to czy moze mu towarzyszy¢ dowolna muzyka z internetu?
Zastosowanie.
Zadaniem uczniow jest przygotowanie zestawu zasad, ktérymi beda sie kiero-
wac podczas korzystania z réznego rodzaju zasobow sieci. Dodatkowo po stwo-
rzeniu takiego katalogu uczniowie powinni sie zastanowic, czy ich cyfrowy $lad
nie jest obarczony uzyciem jaki$ zasobdéw, niezgodnym z prawem autorskim.
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Warto, by nauczyciel podpowiedziat uczniom, ze zawsze tam, gdzie jest to moz-
liwe — np. na swoim profilu w mediach spotecznosciowych — powinni skasowac
lub zmodyfikowac dostepny materiat.

Scenariusz2
Jawsieci a prawa autorskie

Temat: Ja w sieci a prawa autorskie

Etap ksztalcenia: Szkota podstawowa - klasy IV-VIII

Czas trwania: 2 x 45 minut

Podstawa programowa:

Rozporzqdzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podsta-
wy programowej wychowania przedszkolnego oraz podstawy programowej ksztatcenia
ogodlnego dla szkoty podstawowej, w tym dla uczniéw z niepetnosprawnosciq intelektualng
w stopniu umiarkowanym lub znacznym, ksztatcenia ogdlnego dla branzowej szkoty | stop-
nia, ksztatcenia ogélnego dla szkoty specjalnej przysposabiajqcej do pracy oraz ksztatcenia
ogdlnego dla szkoty policealnej, Dz.U. 2017, poz. 365.

Zatacznik — pozycja 8. w tabeli.

Cele ogolne:
e zaznajomienie z problematyka praw autorskich;
e rozwijanie umiejetnosci postugiwania sie zasobami sieci w zakresie zgodnym
z prawem autorskim;
e ksztattowanie whasciwej postawy wobec przepiséw prawa autorskiego.

Cele szczegotowe/operacyjne:
Uczen po zajeciach:
e wie, kiedy dochodzi do niezgodnego z prawem wykorzystania zasobdéw internetu;
e wykorzystuje zdobyta wiedze, przygotowujac prace pisemne z réznych przed-
miotow oraz korzystajac z internetu na wtasne potrzeby.

Metody/techniki/formy pracy:
e metody praktyczne w formie ¢wiczen;
e burza mézgéw;
¢ metody wyktadowe - miniwykfad o prawie autorskim.

Formy nauczania:
e pracaindywidualna,
e pracaw grupach,
e pracazcafg grupa.
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Srodki dydaktyczne:

sala szkolna,
urzadzenia ekranowe ucznidw,
prezentacja przygotowana przez nauczyciela.

Przebieg zajec:

1.

Doswiadczenie.

Nauczyciel dzieli uczestnikow zajec¢ na 2 grupy. Z jedna grupa wychodzi na chwile
zsali. Proponuje im wcielenie sie w role dziennikarzy, ktérzy chca sie dowiedzie¢,
co ludzie wiedza i mysla na temat prawa autorskiego. Poprosi uczniow, zeby
wspolnie zastanowili sie, jakie pytania zadadzg pozostatym kolegom z klasy.
Uczniom w roli dziennikarzy nauczyciel podaje pytania pomocnicze:

e Co myslisz o Scigganiu zasobow z internetu?

e (Czy korzystajac z réznych zasobow internetowych, zastanawiasz sie lub

sprawdzasz, do kogo nalezg prawa autorskie?

e (zysciagasz z internetu filmy, muzyke, zdjecia?

e (Czy ktos traci na $cigganiu plikow z zasobami? Kto?

e (Czy mozna korzystac z internetu w inny sposéb niz scigganie zasobéw?
Nauczyciel wraca do drugiej grupy. Zapowiada wizyte dziennikarzy, ktérzy sa
ciekawi opinii ludzi na temat prawa autorskiego. Prosi uczniéw, aby wypowia-
dali sie w swoim imieniu i méwili to, co mysla. Zapowiada, ze nie ma dobrych
ani ztych opinii na ten temat. Nastepnie zaprasza dziennikarzy. Kazdy z nich ma
okoto 15 minut na przeprowadzenie wywiaddéw z 3-4 osobami.

Refleksja.

Nauczyciel pyta uczniéw o wrazenia z pracy dziennikarskiej. Zbiera informacje,
ktére zdobyli podczas prowadzenia wywiadéw. Nastepnie pyta uczniow, czy
w wypowiedziach kolegéw dostrzegaja tezy, ktére powtarzaja sie i czy mozna
z tego wyciagnac jakies wnioski.

Wiedza.

Nauczyciel przeprowadza miniwyktad — méwi o najwazniejszych dla ucznia
kwestiach zwigzanych z prawem autorskim. Warto, by poruszyt zagadnienia
najbardziej interesujace dla nich, takie jak:

e Czym jest uzytkowanie zasobu pochodzacego z sieci, a czym jego rozpo-

wszechnianie?

e Co w praktyce oznacza korzystanie z zasobéw dostepnych w internecie?

e W jakich sytuacjach dochodzi do nielegalnego wykorzystania utworéw

pochodzacych z sieci?
Zastosowanie.
Zadaniem uczniéw jest przygotowanie zestawu zasad, ktérymi beda sie kierowac
podczas korzystania z réznego rodzaju zasobéw sieci. Dodatkowo po stworze-
niu takiego katalogu moga sie zastanowic, czy ich wtasny cyfrowy slad nie jest
obarczony niezgodnym z prawem uzyciem zasobdw.
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Warto, by nauczyciel podpowiedziat uczniom, ze zawsze tam, gdzie jest to moz-
liwe — np. na swoim profilu w mediach spotecznosciowych — uczniowie powinni
skasowac lub zmodyfikowa¢ dostepny materiat.

Scenariusz 3
Kto ma prawa autorskie?

Temat: Kto ma prawa autorskie?

Etap ksztalcenia: Szkota podstawowa - klasy IV-VIII

Czas trwania: 2 x 45 minut

Podstawa programowa:

Rozporzqdzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podsta-
wy programowej wychowania przedszkolnego oraz podstawy programowej ksztatcenia
ogodlnego dla szkoty podstawowej, w tym dla uczniéw z niepetnosprawnosciq intelektualng
w stopniu umiarkowanym lub znacznym, ksztatcenia ogdlnego dla branzowej szkoty | stop-
nia, ksztatcenia ogélnego dla szkoty specjalnej przysposabiajqcej do pracy oraz ksztatcenia
ogdlnego dla szkoty policealnej, Dz.U. 2017, poz. 356.

Zatacznik — poz. 9. w tabeli.

Cele ogolne:
e zaznajomienie z problematyka osobistych i majatkowych praw autorskich;
e rozwijanie umiejetnosci postugiwania sie zasobami sieci w zakresie zgodnym
z prawem autorskim;
e ksztattowanie whasciwej postawy wobec przepiséw prawa autorskiego.

Cele szczegotowe/operacyjne:
Uczen po zajeciach:
e potrafi wymieni¢ prawa autoréw;
e wie, ze prawa autorskie dzielg sie na osobiste i majatkowe;
e rozumie wspotzaleznos¢ praw autoréw i uzytkownikow;
e potrafi podac przyktady dozwolonego uzytku;
e rozumie zmiany zachodzace w przedmiocie praw autorskich;
e wykorzystuje zdobyta wiedze, przygotowujac prace pisemne z réznych przed-
miotow oraz korzystajac z internetu na wtasne potrzeby.

Metody/techniki/formy pracy:
e metody praktyczne w formie ¢wiczen;
e burza mézgdéw;
e metody wyktadowe - miniwykfad o prawie autorskim.
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Formy nauczania:

praca indywidualna,
praca w grupach,
praca z cata grupa.

Srodki dydaktyczne:

sala szkolna,
urzadzenia ekranowe ucznidéw,
prezentacja przygotowana przez nauczyciela.

Przebieg zajec:

1.

Doswiadczenie.

Nauczyciel dzieli uczestnikdw na 3-osobowe grupy. Kazda grupe prosi o podanie
dwéch przyktadow rozpoznania autorstwa jakiegos utworu. Pyta uczniow, w jaki
sposob mozna dokonac takiego rozpoznania, co jest potrzebne i co wystarczy,
aby zidentyfikowac autora utworu. Nastepnie prosi o podanie znanego uczniom
przyktadu naruszenia praw autorskich. Méwi o przyczynach i okolicznosciach
tej sytuacji.

Refleksja.

Nauczyciel prowadzi z uczniami dyskusje o nastepstwach naruszenia praw au-
torskich w podanych przyktadach.

Wiedza.

Nauczyciel wyjasnia uczniom najwazniejsze kwestie zwigzane z osobistymi i ma-
jatkowym prawami autorskimi. Podaje definicje dozwolonego uzytku i domeny
publicznej oraz moéwi, co terminy te oznaczaja w przypadku korzystania z r6znego
rodzaju zasobdéw internetowych.

Nauczyciel przeprowadza miniwykfad o prawach autorskich, ktéry moze urozma-
ici¢ krotka pracg uczniéw z dokumentem Powszechnej Deklaracji Praw Cztowieka.
Uczestnikéw zajec dzieli na dwie grupy, z ktérych jedna pracuje nad pierwsza
czescig Deklaracji, a druga grupa nad jej drugg czescia. Prosi cztonkéw obu grup
o wypisanie przyktadéw poszczegdlnych praw.

Zastosowanie.

Nauczyciel zwraca uczniom uwage, ze tam, gdzie korncza sie prawa uzytkowni-
kéw, zaczynaja sie prawa autorow. Uczniowie zastanawiaja sie wspdlnie, gdzie
teraz przebiega ta granica, a gdzie powinna sie znajdowac. Projektuja zasady i roz-
wigzanie, ktére pomogtyby przesuna¢ granice w kierunku praw uzytkownikoéw.
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4, Przykfadowe scenariusze zajec
dla szkoty ponadpodstawowej

Scenariusz1
Kazdy moze byc autorem utwory

Temat: Kazdy moze by¢ autorem utworu

Etap ksztalcenia: Szkota ponadpodstawowa

Czas trwania: 2 x 45 minut

Podstawa programowa:

Rozporzqdzenie Ministra Edukacji Narodowej z dnia 30 stycznia 2018 r. w sprawie podstawy
programowej ksztatcenia ogdlnego dla liceum ogdlnoksztatcqcego, technikum oraz bran-
zowej szkoty Il stopnia, Dz.U. 2018, poz. 467.

Zatacznik — poz. 10. w tabeli.

Cele ogolne:
e zaznajomienie z problematyka osobistych i majatkowych praw autorskich;
e rozwijanie umiejetnosci postugiwania sie zasobami sieci w zakresie zgodnym
z prawem autorskim;
e ksztattowanie whasciwej postawy wobec prawa autorskiego.

Cele szczeg6towe/operacyjne:
Uczen po zajeciach:
e rozumie, czym jest utwor;
e wie, jak moze korzystac z utwordw innych osob;
e potrafi wymienic ré6zne sposoby korzystania z utworéw autorstwa innych osoéb;
e wie, na czym polega plagiat i wie, ze ma obowigzek podawac¢ autora utworu,
z ktorego korzysta.

Metody/techniki/formy pracy:
e metody praktyczne w formie ¢wiczen;
e burza mézgdéw;
¢ metody wyktadowe - miniwykfad o prawie autorskim.

Formy nauczania:
e pracaindywidualna,
e pracaw grupach,
e pracazcafg grupa.
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Srodki dydaktyczne:

sala szkolna,
urzadzenia ekranowe ucznidw,
prezentacja przygotowana przez nauczyciela.

Przebieg zajec:

1.

Doswiadczenie.
Nauczyciel zapowiada, ze podczas zaje¢ uczniowie bedg zajmowac sie ochrona
utworu, czyli istotg prawa autorskiego. Nastepnie zaprasza ich do wziecia udziatu
w burzy mézgdéw i wymienienia r6znych sytuacji, w ktorych korzystajg z utworéw
innych oséb.
Uczniowie podaja przyktady takich sytuacji:

e ogladanie filmu w internecie,

e cytowanie w wypracowaniu fragmentu ksiazki,

e stuchanie albumu muzycznego skopiowanego od kolegi z klasy,

e czytanie ksigzki wypozyczonej z biblioteki,

e ogladanie filmu w réznego rodzaju serwisach,

e ogladanie filmu w szkole,

e graw gre w komputerowa.
Nauczyciel dodaje, ze kazdy ma prawo kopiowa¢, sciaggac z interentu i cytowacd
utwory innych oséb. Jest to nasze prawo do uczestniczenia w kulturze.
Refleksja.
Nauczyciel pyta, czy mozna przypisac sobie autorstwo ksigzki, wypracowania
albo rysunku, jesli stworzyt je kto$ inny, i dlaczego utwory te chronione sa pra-
wem autorskim?
Wiedza.
Nauczyciel wyjasnia najwazniejsze kwestie zwigzane z prawem autorskim, w tym
pojecie plagiatu. Méwi, ze nie mozna przypisywac sobie autorstwa utworéw in-
nych oséb, podobnie inni nie moga przypisywac sobie autorstwa naszych prac.
Przypomina, ze trzeba pamietac o podaniu autora dzieta, z ktérego korzystamy.
Nauczyciel wprowadza pojecie prawa autorskiego. Méwi, ze prawo autorskie jest
m.in. prawem autora do uznania autorstwa oraz ze autor ma prawo do rozpo-
rzgdzania swoim dzietem - moze decydowa¢, co sie z nim stanie: czy zamiesci
je winternecie, czy schowa do szuflady.
Zastosowanie.
Zadanie uczniéw polega na sprawdzeniu, czy wybrany utwor, z ktérego korzystali
w ostatnim czasie, miat wyrazne oznaczenie dotyczace sposobu skorzystania z niego.
Warto zada¢ uczniom pytanie, czy zwrdcili na to uwage.
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Bezpieczne i odpowiedzialne korzystanie z zasobdw sieci e Internet a prawa autorskie

Scenariusz 2
Kazdy jest autorem [ ma swoje prawa

Temat: Kazdy jest autorem i ma swoje prawa

Etap ksztalcenia: Szkota ponadpodstawowa

Czas trwania: 2 x 45 minut

Podstawa programowa:

Rozporzqdzenie Ministra Edukacji Narodowej z dnia 30 stycznia 2018 r. w sprawie podstawy
programowej ksztatcenia ogdlnego dla liceum ogdinoksztatcqcego, technikum oraz bran-
zowej szkoty Il stopnia, Dz.U. 2018, poz. 467.

Zatacznik — poz. 11. w tabeli.

Cele ogolne:

zaznajomienie z prawem autorskim i wolnymi licencjami;

rozwijanie umiejetnosci postugiwania sie zasobami sieci zgodnie z prawem
autorskim;

ksztattowanie wiasciwej postawy wobec prawa autorskiego i warunkéw wolnych
licencji oraz korzystania z zasobow sieci.

Cele szczeg6towe/operacyjne:

Uczen po zajeciach:

wie, kogo chroni prawo autorskie;

rozumie, kto jest tworca;

ma Swiadomos¢, ze moze petnic role tworcy;

ma podstawy wiedzy na temat prawa autorskiego i wolnych licencji;

potrafi wykorzystac te wiedze, podejmujac decyzje dotyczace whasnych i cudzych
zasobow.

Metody/techniki/formy pracy:

metody praktyczne w formie ¢wiczen;
burza mdézgéw;
metody wyktadowe - miniwyktad o prawie autorskim.

Formy nauczania:

praca indywidualna,
praca w grupach,
praca z cata grupa.

Srodki dydaktyczne:

sala szkolna,
urzadzenia ekranowe ucznidéw,
prezentacja przygotowana przez nauczyciela.
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Przebieg zajec:

1. Doswiadczenie.
Nauczyciel zaprasza uczniéw do zabawy w tworzenie. Moze to byc¢ rysowanie,
przygotowywanie makiet z kartonu lub klockéw, zaprojektowanie komiksu. Efekt
pracy uczniéw powinien mie¢ znamiona utworu. Nastepnie prosi o oznaczenie
prac w taki sposdb, aby podpisy nie miaty trwatego charakteru, tzn. aby dato sie
je zamieni¢ na inne. Eksperyment moze skoniczy¢ sie na jednej lekgji albo by¢
kontynuowany na nastepnych zajeciach. Nauczyciel pokazuje uczniom ich prace
z pozamienianymi podpisami i obserwuje reakcje uczniow.

2. Refleksja.
Nauczyciel dyskutuje z uczniami — pyta ich, kiedy zorientowali sie, ze podpisy prac
zostaty pozamieniane. Dyskusja prowadzi do wniosku, ze wtasnie takie emocje moga
towarzyszy¢ autorom, ktérych utwory zostaty wykorzystane bez ich zgody i kiedy
osoby korzystajace z dzieta odniosty z tego tytutu korzyséci materialne. Nauczyciel po-
winien zaznaczy¢, ze kazdy moze by¢ autorem i w zwigzku z tym ma okreslone prawa.

3. Wiedza.
Nauczyciel wyjasnia uczniom najwazniejsze kwestie zwigzane z prawem autorskim.
Definiuje, czym jest utwor, kim jest autor, co to znaczy, ze kazdy utwor ma swojego
autora, ktory okresla, co mozna zrobic z jego praca. Podkresla, ze uzytkownicy po-
winni szanowac wole autora, aby méc pozosta¢ w zgodzie z prawem, co jest szcze-
golnie wazne w kontekscie korzystania z utworéw w internecie. Nastepnie zaznacza,
ze nie ma dziet bez autoréw, nawet gdy w sieci nie wystepuja zadne dane na ten
temat. W takiej sytuacji warto poszukac tych informacji lub przyja¢, ze utwor jest
objety zasada: wszelkie prawa zastrzezone. W trakcie miniwyktadu zasadne bedzie
przekazanie uczniom wiedzy o korzystaniu z utworéw na wolnych licencjach (CC).

4. Zastosowanie.
Nauczyciel proponuje uczniom zastanowienie sie, na jakich zasadach chcieliby
dzieli¢ sie swoimi utworami zinnymi, np. w internecie. Na koniec lekcji uczniowie
0znaczaja swoje prace jedna z licencji.

Scenariusz 3
Co mi wolna, a czego nie?

Temat: Co mi wolno, a czego nie?

Etap ksztalcenia: Szkota ponadpodstawowa

Czas trwania: 2 x 45 minut

Podstawa programowa:

Rozporzqdzenie Ministra Edukacji Narodowej z dnia 30 stycznia 2018 r. w sprawie podstawy
programowej ksztatcenia ogdlnego dla liceum ogdinoksztatcqcego, technikum oraz bran-
zowej szkoty Il stopnia, Dz.U. 2018, poz. 467.

Zatacznik — poz. 12. w tabeli.
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Cele ogolne:

zaznajomienie z problematyka osobistych i majatkowych praw autorskich oraz
zagadnieniami wolnych licencji;

rozwijanie umiejetnosci postugiwania sie zasobami sieci zgodnie z prawem
autorskim;

ksztattowanie wtasciwej postawy wobec prawa autorskiego.

Cele szczegotowe/operacyjne:
Uczen po zajeciach:

potrafi wymieni¢ prawa autoréw;

wie, ze prawa autorskie dziela sie na osobiste i majgtkowe;

rozumie wspoétzaleznos¢ praw autorow i uzytkownikéw;

ma wieksze umiejetnosci korzystania z praw autorskich prywatnie, np. w inter-
necie, i w szkole;

potrafi wymienic¢ wolne licencje, rozumie réznice miedzy nimi, zna ich symbole,
wie, skad je pobrac¢ oraz umie oznaczac nimi wtasne utwory;

zna strony internetowe z zasobami na wolnych licencjach.

Metody/techniki/formy pracy:

metody praktyczne w formie ¢wiczen — praca z wykorzystaniem kazuséw;
burza mézgoéw;
metody wyktadowe - miniwyktad o prawie autorskim.

Formy nauczania:

praca indywidualna,
praca w grupach.

Srodki dydaktyczne:

komputer lub inne urzadzenie ekranowe dla nauczyciela, podfaczone do sieci
i rzutnika;

kazusy do pracy dla uczniow;

strona internetowa opisujaca wolne licencje: www.creativecommons.pl

strony internetowe z zasobami na wolnych licencjach, np: Flickr, Pixabay, Openc-
lipart, Jamendo;

urzadzenia ekranowe ucznidw, z mozliwoscig podtaczenia do szkolnej sieci WiFi,
chyba Ze uczniowie moga korzystac z wtasnej sieci;

kartki formatu A4 do notowania, dtugopisy;

prezentacja do miniwyktadu, porzadkujgca podstawowe informacje o prawie
autorskim i wolnych licencjach;

tabela na tablicy lub flipcharcie do zaznaczania gtoséw oraz post-ity w trzech
kolorach (karteczki samoprzylepne) do gtosowania.
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Przebieg zajec:

1.
2.

3.

4.

Zapoznanie ucznidéw z tematem i celami zajec.
Doswiadczenie.

A. Nauczyciel dzieli uczniéw na trzy 4-osobowe zespoty. Wyjasnia, ze kazda
grupa bedzie otrzymywata przyktady wykorzystania cudzej wtasnosci in-
telektualnej. Zadaniem grupy jest zdecydowanie, czy narusza ono czy nie
prawa autorskie twdrcy. Swoje zdanie grupy wyrazaja, gtosujac i przyklejajac
w tabeli karteczki z gtosami. Przed przyklejeniem karteczki odpowiedniego
koloru grupa wypisuje na niej podstawowe argumenty, ktére zawazyly na de-
cyzji. Jesli ktoras z decyzji ma w grupie wiecej zwolennikdéw, a mniejszos¢é nie
daje sie przekonac, grupa moze nakleic karteczke z napisem: gtos odrebny.
Jesli gtosy rozktadaja sie rowno, mozna przyklei¢ dwie karteczki z napisami:
usuwam, zostawiam. Uczniowie przyklejaja karteczki w tabeli na znak dany
przez nauczyciela, aby nie sugerowac sie odpowiedziami innych.

B. Nauczyciel rozdaje lub wyswietla kolejne kazusy nawigzujace do sytuacji,
ktére moga przydarzyc sie uczniom, np.:

- Zaprosite$ znajomych na impreze i stuchacie muzyki w twoim domu.

- Urzadzasz impreze urodzinowa w klubie, w ktérym wynajates sale.
Stuchacie wtasnej muzyki z internetu.

- Jestes letsplayersem. Wrzucasz wtasnie do sieci film, na ktérym prze-
chodzisz pierwszy etap nowej gry z wkasnym komentarzem.

- Ktos wykorzystat w swoim filmie fragment twojego filmiku pobranego
z YouTube. Podpisat wykorzystany fragment jako stworzony przez
ciebie, ale nie zapytat cie o zgode.

C. Nauczyciel daje grupom czas na przeanalizowanie kazdego przyktadu,
podjecie decyzji i zapisanie na post-itach argumentéw, a nastepnie daje
zna¢, ze mozna je przyklejac.

Rozdajac grupom kolejne przyktady, uzupetnia brakujace kolory post-itow.
Refleksja.
Nauczyciel pyta uczniéw o wrazenia po podjeciu decyz;ji.
Nastepnie wraz z uczestnikami przyglada sie wynikom i po kolei omawia przykta-
dy. Czyta argumenty i zaprasza uczniéw dyskusji. Na tym etapie nie rozstrzyga,
kto ma racje, ewentualnie zadaje uczniom dodatkowe pytania.
Wiedza.
Nauczyciel w krotkim miniwykfadzie, odwotujac sie do przyktadéw z etapu do-
$wiadczenia i argumentéw z poziomu refleksji, rozstrzyga, kto miat racje, po-
rzadkuje podstawowe pojecia z zakresu prawa autorskiego i wolnych licencji.
Zastosowanie.
Nauczyciel wyswietla na rzutniku adresy stron internetowych z zasobami na wol-
nych licencjach: Flickr, Pixabay, Openclipart, Jamendo. Proponuje uczniom wia-
czenie smartfonow i jesli jest taka potrzeba - potgczenie sie ze szkolng siecia.
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Nastepnie prosi o wejscie na wskazane strony, przyjrzenie sig, jakiego rodzaju
zasoby zawierajg i pobranie wybranego pliku, zwracajac uwage na licencje, ktora
jest oznaczony.

Komentarz merytoryczny:

Dobor przyktadéw nalezy jak najbardziej skorelowa¢ z wiekiem i doswiadczeniem
uczniow. Liczba przyktadéw zalezy od zaangazowania grupy. Wiedze przekazywang
podczas miniwyktadu trzeba potaczy¢ z wybranymi przyktadami, co jest bardzo wazne
dla podtrzymania zainteresowania uczniéw. Poniewaz etap zastosowania oparty jest
na wykorzystaniu urzadzen uczniow, przed jego rozpoczeciem nalezy ustali¢ lub przypo-
mniec zasady uzywania smartfonéw podczas zaje¢. Mozna zdecydowac sie na mniejsza
liczbe stron i poprosic¢ ucznidéw o znalezienie konkretnego pliku oznaczonego dang
licencja. Mozna takze poszerzy¢ ten etap zaje¢ o znajdowanie zasobédw w wyszukiwarce
Google, korzystajac z opcji wyszukiwania zaawansowanego.
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Wprowadzenie

—Trudno by¢ mtodym internauta — pewnego dnia pomyslata Alicja o swoich uczniach.
- Tyle informacji i mozliwosci, a jednoczesnie tyle potencjalnych zagrozen.

- Jak temu wszystkiemu sprostac? — zastanawiata sie, gdy przed jej oczami na ekranie
komputera pojawita sie wiadomosc¢ o ptynacym nurtem Wisty wielorybie.

Informacja wydawata sie bardzo wiarygodna. Na zdjeciach byto uwiecznione cos,
co ksztattem i rozmiarami przypominato ptywajacego ssaka.

- Wieloryb w Wisle? - To przeciez niemozliwe - powiedziata do siebie.

Ale w gruncie rzeczy nie byta pewna. Zabrata sie wiec do sprawdzania. Na stronach
kolejnych portali pojawiaty sie ta sama informacja i te same zdjecia. Alicja nie wiedziata,
co powiedziec. Jej poszukiwania przerwata Hania, uczennica klasy VIII.

- Prosze pani, prosze pani! - Antek napisat w internecie co$ glupiego na Kacpra, i te-
raz sie bija na korytarzu.

Alicja chwycita telefon i pobiegta za uczennica.

- Internet, no wtasnie — pomyslata.

Bezpieczne i odpowiedzialne korzystanie z zasobow sieci przez nauczycieli, eduka-
toréw i ucznidéw coraz czesciej wymaga nie tylko réznorodnych i zaawansowanych
umiejetnosci cyfrowych, ale takze taczenia ich z kompetencjami miekkimi. Tak jak dla
wiekszosci internautéw, rowniez i dla tej grupy uzytkownikdéw umiejetnosci cyfrowe
0znaczaja znajomosc koniecznego oprogramowania, ktérego na rynku ciagle przybywa,
ale generuja takze czeste decyzje zakupowe lub koniecznos¢ rozstrzygania dylematéw,
czy konkretne oprogramowanie jest uzytkownikowi potrzebne, czy tez moze ulega on
jedynie marketingowym podszeptom.

Dzisiejsi internauci powinni orientowac sie, ze na kompetencje cyfrowe sktada sie wiedza
niezbedna w aktywnym eksploatowaniu internetu, a w tym umiejetnosci poruszania sie
w sieci, wyszukiwania informacji, radzenia sobie w razie zagrozen zaréwno w roli ofiary,
jak i sSwiadka oraz kreowania wizerunku, promowania dziatan czy zarzadzania danymi.

Zdaniem $wiadomych internautéw umiejetnosci cyfrowe wiazg sie rowniez z dobrymi
nawykami korzystania z zasobow sieci, bez ktérych wiedza oraz oprogramowanie nie
wystarcza, by méc o sobie powiedziec:

- Jestem swiadomym uzytkownikiem internetu.
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Na gruncie edukacji niezwykle wazna kompetencja internauty jest jakosc¢ relacji miedzy
uzytkownikiem (nauczyciel, uczen) a internetem (informacje, zasoby). W ramach tej
relacji internauta udostepnia dane na swoj temat, a im wiecej zasobow chce pozna¢,
tym wiekszg iloscia informacji o sobie musi za to zaptacié. | nie s to standardowe dane
podawane przy logowaniu do wybranych serwiséw, a raczej caly ich pakiet, przeka-
zywany wprost lub za pomoca wynikéw wyszukiwania, polubien, komentarzy, zdjec
swoich i najblizszych - czyli wszystkiego, co trafia do sieci.

Jest to tez sytuacja, w ktérej za dostep do zasobow internauta ptaci nie tylko koniecz-
noscia podania danych lub zalogowania sie przez media spotecznosciowe - za sprawg
algorytmoéw zostawia w wirtualnej przestrzeni swoj cyfrowy $lad uzytkownika. Dane,
ktére udostepnia, bez watpienia postuza do celéow reklamowych i marketingowych,
a wiedza o nim powrdci w formie sprofilowanych propozycji kupienia tego i owego,
ale nie tylko...

Duzo bardziej niebezpieczne jest wykorzystanie danych przez cyberprzestepcow. Dane
pozostawiane w sieci stajq sie przedmiotem zainteresowania instytucji i firm, bo wiele
mowig o uzytkowniku. | tu pojawia sie kolejne istotne zagadnienie zwigzane z byciem
aktywnym poszukiwaczem informacji - temat cyfrowego wizerunku. Jego ksztattowa-
nie jest niezwykle wazna kompetencja, zwigzang z bezpiecznym i odpowiedzialnym
korzystaniem z zasobdéw internetowych przez nauczycieli i uczniow.

Skoro internet to relacje z innymi ludzmi, to - tak jak w Swiecie poza siecia - moga stu-
zy¢ rozwojowi uzytkownika lub mu szkodzi¢. Dzieci i mtodziez mogg by¢ swiadkami,
ofiarami, ale takze i sprawcami tych relacji. Warto zatem, aby w ramach dziatan profi-
laktycznych uczniowie dowiedzieli sie, jak maja sobie radzi¢ w tych rolach, a przede
wszystkim, by nauczyli sie zadawa¢ fundamentalne pytania:

e Co moge zrobi¢, gdy ktos$ hejtuje mnie lub mojego kolege czy kolezanke?

e Dlaczego nie warto rozpowszechniac w sieci swoich nagich czy pétnagich zdje¢?

e Co zrobi¢, gdy takie zdjecia juz zostaty wystane i kto$ posuwa sie do szantazu,

zadajac kolejnych?

W niniejszym rozdziale autorzy przyblizajg konsekwencje wymienionych sytuacji, wyka-
zujacich nierozerwalny zwigzek z bezpieczenstwem uczniéw korzystajacych z zasobow
internetu. Wyjasniaja nauczycielom, jak moga sobie radzi¢ z tego rodzaju zdarzeniami
i jak w takich warunkach pracowac z dzie¢mi i mtodzieza.

Nauczyciel, dalej czytajac publikacje:
e uporzadkuje sobie znaczenie pojec takich jak deep web, fake news, sextortion,
hejt, mowa nienawisci;
e pozna skale zwigzanych z nimi probleméw wsréd dzieci i mtodziezy;
e dowie sie, jak w praktyce szkolnej wdraza¢ pomysty na skuteczne zajecia z uczniami.
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1. Czes¢ gtowna
Ja- informacja. Ja - inni uzytkownicy internetu,
Ja - aktywny uzytkownik internetu

1.1. Ja-informacja

Informacja jest jedna z najwazniejszych wartosci we wspoétczesnym sSwiecie, a jak do-
wodzg badania - réwniez dla ludzi mtodych. W dzisiejszych realiach korzystanie z in-
formacji wydaje sie prostsze niz kiedykolwiek, poniewaz wystarczy wpisa¢ w wybrang
wyszukiwarke internetowa stowa lub fraze, by otrzymac rozbudowany zbiér linkéw,
za ktérymi kryja sie réznego rodzaju dane tekstowe, grafika, materiaty audio lub wideo.

Trzeba jednak pamieta¢, ze tatwy dostep do informacji to nie wszystko. Licza sie jeszcze
jej jakos¢, przydatnos¢ oraz bezpieczenstwo i odpowiedzialnos¢ z tytutu korzystania
z danych, do ktérych dociera internauta. Wszystko to stawia przed uzytkownikami in-
ternetu kilka powaznych wyzwan.

Pierwszy prog, jaki musi pokonac przecietny uzytkownik, to nadmiar informacji. Jesli
po wpisaniu w wyszukiwarke wybranego stowa otrzymuije kilkadziesigt stron wynikow,
ma prawo czuc sie zagubiony. Musi jednak wybra¢ wartosciowe dane, wiec zastana-
wia sie, w jaki sposob stwierdzi¢, ktére z nich sa naprawde wazne. Obecnie sg to jedne
z kluczowych pytan, ktére stawiaja internauci, poszukujgc odpowiedzi na zadane wy-
szukiwarce pytania. W praktyce kazdy z nich radzi sobie, jak potrafi.

Drugie wyzwanie zawiera sie w pytaniach, ktére z wielu uzyskiwanych informacji s
wiarygodne, na ktérych mozna i warto polegac? Sa to watpliwosci szczegdlnie istotne,
gdyz wiele zwyszukanych informacji dotyczy tego samego tematu, pochodzi z réznych
zrédet i jest catkowicie lub czesciowo ze sobg sprzecznych.

Przyjmuije sie, ze wiarygodna informacja powinna pochodzi¢ z wiarygodnego zrodta. Ale ktére
zrédto jest wiarygodne w dobie korzystania zzasobow internetowych? Zapewne kazdy z uzyt-
kownikow sieci moze przytoczyc przyktady zrédet poczatkowo uchodzacych w jego oczach
za wiarygodne, a ktére przekazaty na dany temat informacje niepetng lub nieprawdziwa.

Jak zatem moze poradzi¢ sobie uzytkownik sieci z wiarygodnoscia zrodet, kiedy Swiat
internetu dysponuje taka ich obfitoscig, a wiele z nich stosuje chwyty socjotechniczne
majace na celu zwigkszenie autentycznosci i obiektywizmu swoich informacji w stosunku
do oferty konkurencji? Jak ma radzi¢ sobie internauta, ktéry ponadto ma ciagty dostep

87



Marcin Grudzien e Maciej Sopyto

do coraz to nowych zrédet w warunkach nieprzerwanego duplikowania informacji
w oparciu o te same zrodta, bez podstawowych zasad weryfikowania ich prawdziwosci?

Trzecim wyzwaniem, z ktérym musi sie zmierzy¢ wspotczesny internauta, jest radzenie so-
bie z r6znymi wcieleniami nieprawdziwych informaciji, tzw. fake newsami, majacmi obecnie
bardzo zréznicowang forme - tekstowg, ale takze grafiki lub materiatéw wideo. Cechuje
je skomplikowany charakter, sa wiec coraz trudniejsze do wykrycia. | chociaz wiele z nich
kojarzy sie z zartobliwymi zachowaniami internautéw, moga poczyni¢ znaczne szkody.

Fake newsy, choc kiedy$ nazywano je inaczej, istniaty od zawsze, ale dopiero w ostatnich
latach zrobito sie o nich gtosno, a dzi$ budza zaniepokojenie badaczy mediéw i internetu.
Upowszechnianie sie fake newséw spowodowane jest przede wszystkim coraz szybszym
rozwojem technologii i medidw spotecznosciowych. W wyscigu tym tradycyjne media,
takie jak prasa, radio czy telewizja, nie chca pozostawac w tyle. Dlatego pozwalaja, aby
kazdy ze stuchaczy czy widzow stat sie tworcg i nadawca informacji dostepnych dla
kazdego internauty. Media te uruchamiaja platformy do publikowania informacji, in-
folinie, alerty. W tych to miejscach relacje i zdjecia z waznych, niekiedy dramatycznych
wydarzen, autorstwa zwyktych uzytkownikéw sieci sg publikowane obok relacji zawo-
dowych media workerdw, a niekiedy je zastepuja. Stad juz tylko krok do pojawienia sie
informacji niepewnych, niesprawdzonych, wrecz nieprawdziwych.

Oczywiscie nie wszystkie doniesienia to wynik ztych intencji internautéw czy $wiado-
mej manipulacji. Czesto przyczyny takich dziatan sg o wiele bardziej banalne i stanowig
nastepstwo niewiedzy, pospiechu, zaaferowania czy lenistwa polegajacego na niecheci
do sprawdzenia informacji. Niestety, nieprawdziwe informacje coraz czesciej staja sie
przedmiotem zainteresowania rzadoéw panstw i moga stanowi¢ bron w walce, ktérej
celem jest dezinformowanie i manipulowanie grupami spotecznymi lub catymi spo-
teczenstwami. Mamy wowczas do czynienia z czym$ o wiele powazniejszym, co nie
jest juz tylko wynikiem Zzartu lub niewiedzy internauty. Do takich dziatan nieuczciwi
zleceniodawcy zatrudniajg sztaby profesjonalistow (a raczej osoby udajace profesjonal-
nych dziennikarzy, wydawcow i naukowcéw). Wszystko to sprawia, ze wspotczesnemu
konsumentowi internetu o wiele fatwiej trafi¢ na fake newsa niz jeszcze kilka lat temu,
a bezpieczne i odpowiedzialne korzystanie z internetowych informacji i innych zasobéw
wydaje sie duzo trudniejsze.

1.11. Czym jest fake news?

Badacze Reuters Institute for the Study of Journalism wyodrebnili az sze$¢ kategorii
informacji, ktére mozna zaliczy¢ do szerokiej grupy fake newséw. Sa to:

1. Informacja specjalnie znieksztatcona w celu osiggniecia konkretnego rezultatu fi-
nansowego, politycznego lub spotecznego — wywotywania kontrowersji i sporéw,
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wzbudzania paniki lub niekiedy masowej histerii, doprowadzenia do zmiany
w mysleniu na konkretny temat.

2. Informacja wymyslona dla osiggniecia korzysci biznesowej (sprzedazowej).

3. Informacja bedaca efektem stabego warsztatu dziennikarskiego — btedéw fak-
tograficznych, krzykliwych, wprowadzajacych w bfad nagtéwkow i tytutéw ma-
jacych spowodowac wieksza klikalno$¢, zawierajaca sensacyjne tresci, tylko
czesciowo odnoszace sie lub wcale niezwigzane z faktami.

4. Informacja dyskredytujgca za pomoca fake newsa inne informacje lub ich zrodta,
czesto w warunkach politycznych. Dochodzi tu do wyjatkowego skomplikowania
sytuacji, a termin fake news moze by¢ uzywany wobec informacji prawdziwych
i odwrotnie.

5. Informacja, ktéra spetnia wszystkie cechy rzetelnego materiatu dziennikarskiego,
ale jest wytworem reklamowym, ktéry w ten sposob swiadomie jest prezento-
wany odbiorcom.

6. Informacja wymyslona, majaca na celu rozémieszenie odbiorcéw (por. Henzler P,
(2018), Kliknij. Sprawdz. Zrozum. Jak Swiadomie korzystac z informacji, Warszawa:
Fundacja Rozwoju Spoteczenstwa Informacyjnego).

Znajac powyzszy podziat, duzo fatwiej rozpoznad fake newsa. Warto tez wiedzie¢, ze
przekonanie, iz w fake newsach dominujg obrazki czy zdjecia oraz krétki tekst, odchodzi
juz do przesztosci. Coraz wiecej zasoboéw dostepnych w sieci, ktére na pierwszy rzut
oka wygladaja jak powazne analizy napisane przez autorytety, rowniez okazuja sie ztg
informacja. Niekiedy zdarza sie, ze jest to przekaz silnie nacechowany emocjonalnie -
ma przestraszy¢ albo ucieszy¢, przede wszystkim jednak wzbudzi¢ ufnos¢ odbiorcy.
Przekazy typu fake news czesto udaja tez doniesienia z pierwszej reki i autentycznos¢,
wykorzystujac w tym celu ogdlnie znane prawdy i przekonania. Fake news lubi ponadto
gubic tropy. Trudno wiec zorientowac sie, gdzie sie zaczyna, a gdzie koriczy informacja
prawdziwa, a gdzie przeinaczona. Fake news potrafi rowniez zmienia¢ kontekst. Jego
autorzy opieraja sie na zatozeniu, ze czesciowa prawda potwierdza prawdziwos¢ cato-
$ci. Nie zaznaczaja, ze podana informacja moze nie by¢ pewna i z tego powodu unika
niuansow i réznych punktéw widzenia.

1.1.2. Jakrozpoznac fake newsa? Kilka praktycznych pytan do wykorzystania w pracy z uczniami

Nauczyciel, przygotowujac sie do pracy nad wybrang informacja, powinien zada¢
uczniom kilka pytan:
1. Co wiesz o zrodle, z ktérego pochodzi informacja? Czy jest ono wiarygodne?
2. Czytytutilead sg zgodne z trescia?
3. Kim jest autor informacji? Czy jest ekspertem w danej dziedzinie? A moze to je-
dyny tekst, ktory zamiescit w sieci?
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4. Czy istniejg zrodta dodatkowe, na ktére powotuje sie autor? Czy mozna je
zweryfikowac?

5. Czy dane zawarte w tekscie sg aktualne? Czy mozna zweryfikowac liczby, staty-
styki, infografiki?

6. Czy nie masz do czynienia z zartem?

7. Czy twoje przekonania lub uprzedzenia nie wptywaja na to, w jaki sposéb kla-
syfikujesz informacje?

8. Co o takiej informacji powiedziatby ekspert? Moze trzeba go o to zapytac?

Warto poprosi¢ uczniéw o wyszukanie w internecie kontaktu do kogos, kogo uznaja
za eksperta w wybranej dziedzinie, i zadanie mu pytania, co sadzi o wybranej przez
nich informacji. Nalezy porozmawia¢ z uczniami o tym doswiadczeniu, a zwtaszcza
o powodach, ktére zadecydowaty, ze zaufali ekspertowi, a nie informacji z internetu.

1.1.3. Narzedzia do weryfikacji fake newsdiw

Codziennie w szkole uczniowie maja do czynienia z wieloma réznymi informacjami, pozna-
jazasoby, docieraja do ich Zrodet. Dlatego uwrazliwianie na zrodta i nauczanie sprawdzania
wiarygodnosci informacji, a zwtaszcza swiadomos¢ metod stosowanych w manipulacji,
sktadaja sie na kluczowe elementy edukacji z wykorzystaniem zasobéw sieci.

Wyczulanie dzieci i mtodziezy na autentycznos¢ informacji moze sie odbywac w rézny
sposéb. Uczniowie, korzystajac ze scenariuszy lub inspiracji nauczyciela, moga zadawac
pytania weryfikacyjne do informacji. Moga réwniez tworzy¢ wtasne media, a nawet wia-
sne... fake newsy, podobnie jak uczestnicy gry online Bad News, ktérzy kreuja zmyslone
informacje, stosuja rozne strategie wptywu i dezinformacji, graja na emocjach odbiorcéw,
polaryzuja opinie, szerza teorie spiskowe, przy czym caty czas obserwuja, jak zwieksza sie
lub zmniejsza w sieci liczba $ledzacych ich poczynania, oraz ustalajg tego przyczyny.
Uczniom mozna zaproponowac tez korzystanie z innych praktycznych narzedzi.

1. Narzedzie dla poczatkujacych: Kliknij - Sprawdz - Zrozum.
Jest to prosta metoda swiadomego odbioru informacji, ktéra nie zakfada jej uni-
kania tylko dlatego, ze uzytkownik obawia sie wprowadzenia w bfad. Jesli cos go
zaciekawito, powinien wejs¢ na strone, przeczyta¢, postuchac, obejrzec¢ i sprawdzig,
a potem zastanowic sig, czy informacja wydaje mu sie prawdopodobna czy nie. Jesli
jego zdaniem jest nieprawdopodobna, powinien zastanowic¢ sie — dlaczego?
Dalsze watpliwosci uzytkownika mogg budzi¢ tres¢, wnioski, a moze zrodta. ..
Jesli tak, to pora na uzycie innych narzedzi, ktére pozwolg oceni¢, czy informacja jest
prawdziwa. Dobrze jest jednak jeszcze raz przemyslec sytuacje... Jesli informacja
jest nieprawdziwa, to po co zostata stworzona? Dla lajkéw, klikalnosci, pieniedzy?
Ostatnia cze$¢ ¢wiczenia to czas refleksji i krytycznego myslenia, ale réwniez rodzaj
szczepionki przeciwko kolejnym niesprawdzonym informacjom.
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2. Narzedzie dla sredniakéw: Test CRAAP

Test, ktory pozwala oceni¢, czy informacja powinna wzbudza¢ nieufnosc.
Nazwa narzedzia pochodzi od angielskiego stowa crap (z jednym a), ktére znaczy
m.in. bzdury i dziadostwo, ale CRAAP to rowniez:

currency — aktualnos¢

relevance — istotnosc

authority — pochodzenie

accurance — szczegotowosc

purpose — przeznaczenie
Narzedzie umozliwia udzielenie odpowiedzi na wiele pytan, pogrupowanych w pie-
ciu powyzszych kategoriach. Im wiecej razy pojawi sie odpowiedz negatywna, tym
wieksze prawdopodobienstwo, ze informacja jest nieprawdziwa.

3. Narzedzia dla mito$nikow rozwigzan technologicznych.

To tez narzedzia, ktére utatwiajg sprawdzanie informacji. Dzieki nim - na podstawie
analizy geolokalizacji - mozna weryfikowac¢ m.in prawdziwos¢ zdje¢, materiatéw
wideo, wiarygodnos¢ kont w serwisach spotecznosciowych oraz autoréw infor-
macji. Warto jednak pamietac, ze stanowig one jedynie pomoc w trudnej sztuce
weryfikowania informacji, poniewaz nie wszystko da sie sprawdzi¢. Zatem narzedzia
te nie zawsze jednoznacznie wskazujg, ze np. dane zdjecie jest na pewno praw-
dziwe i niezmodyfikowane, ze osoba jest w stu procentach wiarygodna, ze konto
na Twitterze z catg pewnoscia jest fatszywe. Konkretne przyktady tego rodzaju na-
rzedzi mozna znalez¢ w publikacji Fundacji Rozwoju Spoteczenistwa Informacyjnego
Kliknij - Sprawdz - Zrozum.

1.1.4. Ktowalczy z fake newsami?

Znajomos¢ inicjatyw podjetych w ostatnich latach do walki z fake newsami moze byc¢
przydatna w pracy z mtodzieza. W Polsce przedsiewzie¢ takich jest, niestety, bardzo
niewiele. Systemowo i na wiekszg skale weryfikacji publikowanych wiadomosci doko-
nuje serwis Demagog.org.pl: www.demagog.org.pl, ktéry przyglada sie wypowiedziom
politykow i ocenia prawdziwos¢ ich wystapien, odwotujac sie do konkretnych danych,
wskaznikéw czy wczesniejszych wypowiedzi i oznaczajac je jako ,prawda’, ,fatsz” lub
+manipulacja” Drugim srodkiem weryfikacyjnym sg badania prowadzone przez Instytut
Dyskursu i Dialogu: http://indid.pl/

Tymczasem np. w USA funkcjonuje wiele akgji, ktére pojawity sie z inspiracji serwisow
internetowych, organizacji pozarzadowych i wydawcéw mediéw. Ich celem jest m.in. we-
ryfikowanie informacji i ostrzeganie o fake newsach. Przyktadem takiego przedsiewziecia
jest serwis Snopes.com: www.snopes.com, ale na uwage zastuguje rowniez Politifact.
com: www.politifact.com, analizujacy przede wszystkim wypowiedzi politykéw. Serwis
ten stworzyt narzedzie Truth-o-eter: www.politifact.com/truth-o-meter/statements, tzw.
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miernik prawdy, ktérego dziatanie polega na wskazywaniu, ze badane informacje sa
materiatem prawdziwym lub nie, a jesli okazg sie nieprawdziwe, to jak powaznie zostaty
zmanipulowane. Zaawansowane dziatania edukacyjne i uswiadamiajace w zakresie
mediow prowadzi tez The Poynter Institute: www.poynter.org

W Europie tego typu zadan podjety sie brytyjski Channel 4 News, ktory realizuje swéj ser-
wis FactCheck: www.channel4.com/news/factcheck, a we Francji — Le Nouvel Observa-
teur Les Pinocchios: www.nouvelobs.com/politique/les-pinocchios-de-I-obs. W Polsce
z podobnym projektem startuje TVN.

Inne dziatania wspierajace walke z fake newsami, o ktérych warto wiedzie¢, podejmuje
Google, pozwalajacy internautom korzystajgcym z wyszukiwarki na sprawdzenie wyniku,
jaki uzyskata poddana ocenie wiadomos¢. Facebook prowadzi wspotprace z organiza-
cjami poszczegodlnych panstw i weryfikuje prawdziwos¢ zamieszczanych informacji,
zdjec czy filmoéw wideo.

Jednym z ¢wiczen, ktére w oparciu o te wiedze moga wykonac nauczyciele z uczniami,
jest zaznajomienie ich zmozliwoscia zgtaszania administratorowi sytuacji, w ktérej maja
podejrzenie, ze internauci sg ofiarami 0sob, ktére tworza fatszywe konta rozsytajace fake
newsy. O tym, jak to zrobi¢, mozna przeczytac na stronie: https://www.facebook.com/
help/181495968648557

1.1.5. Weryfikacja internetowej plotki i propagandy

Jak wczesniej podkreslono - zta, niesprawdzona, fatszywa informacja istniata zawsze, ale
dopiero teraz budzi powazne zaniepokojenie badaczy i jest prawdziwym utrapieniem
dla uzytkownikéw internetu, ktérzy szukaja w nim wiarygodnych i uzytecznych zasobow.
Niepokdj ten zostat zbudowany na przekonaniu, ze w dobie wszechobecnej informacji
celem fake newsow, plotek czy roznych innych form propagandy jest wywieranie wptywu
spotecznego na ludzi poprzez zmiane ich zachowan, opinii i uczu¢. Dziatania te padaja,
niestety, na podatny grunt, poniewaz w funkcjonowaniu wspotczesnych spoteczenstw
wiele jest nasladownictwa, konformizmu i postuszenstwa wobec autorytetéw, m.in.
mediow i internetu.

W odniesieniu do ucznidéw wywieranie tego rodzaju wptywu odbywa sie za posrednic-
twem mediéw spotecznosciowych, ktére czesto sa dla nich jedynym albo przynajmniej
najwazniejszym zrodtem informacji o swiecie. Wedtug rozpoznania Instytutu Badan
Edukacyjnych 60% uczniéw dawnego gimnazjum nie odréznia opinii od faktow, a po-
nad 60% Polakéw w wieku 15 lat nie przeczytato w ciggu roku ani jednej ksigzki. Dzieki
mediom spotecznosciowym tatwo wiec dotrzec¢ z fejkiem - jak méwig uczniowie —
do mtodego odbiorcy, trudno natomiast wskazac zrédto perswazji lub manipulacji. Fat-
szywa informacja szybko zatem znajduje odbiorcéw, a jej bardzo czesto manipulacyjny
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charakter moze by¢ dla mtodych zupetnie niewidoczny, tym bardziej ze mechanizm
dziatania medidéw spotecznosciowych wzmacnia wiele regut wptywu spotecznego.

Biorac pod uwage wszystko, co do tej pory wynika na temat fake newsa z tresci publikacji,
nauczyciel moze podczas lekcji przeprowadzi¢ z uczniami krétkie ¢wiczenie. W tym celu
powinien przypomniec sobie sytuacje, o ktorej czytat w internecie i byt przekonany, ze
wiadomos¢ jest prawdziwa, okazata sie jednak fake newsem albo plotka. Powinien tez
przywota¢ wspomnienie swojego samopoczucia w tej sytuacji — okazuje sie bowiem,
ze dobry nastrdj obniza krytyczne myslenie i uwaznos¢ cztowieka. Nastepnie konieczny
bedzie powrét pamiecig do informacji, ktéra miata dla nauczyciela szczegdlne znaczenie
i konkretnie wptyneta na jego zycie. Nauczyciel powinien zastanowic¢ sie, czy wéwczas
wierzyt w te fragmenty informacji, ktore byty dla niego pozytywne, a poddawat w wat-
pliwos¢ lub nawet bagatelizowat te, ktore ocenit jako negatywne.

Z przebiegu ¢wiczenia moze wynika¢, ze odbiér informacji przez nauczyciela polega
na dazeniu do maksymalizowania zyskéw i minimalizowania strat. Ocena wiarygodnosci
informacji odbywa sie bowiem z uzyciem pewnych filtrow — dlatego tatwiej mu bedzie
wierzy¢ w to, z czym sie zgadza, i temu, kto mysli podobnie jak on. Takich filtrow jest
oczywiscie znacznie wiecej.

Wiedza i umiejetnos¢ weryfikowania informacji pod wzgledem jakosci i uzytecznosci sa
kluczowe wobec nadmiaru tresci, z jakim spotyka sie przecietny uzytkownik internetu.
Proces ich weryfikacji i oceny napotyka na przeszkody, wsrdd ktérych znajduja sie:

1. Dziatanie ludzkiego umystu - btedy w procesie rozumowania, w tym rozumienia
argumentacji innych.

2. Pierwszenstwo poszukiwania informacji potwierdzajacych tezy i Swiatopoglady
oraz stawianie ich ponad informacje spoza kregu przyjetych wartosci, nawet jesli
pochodzg ze zrédfa uznawanego za wiarygodne.

3. Nieumiejetnos¢ oceny, czy informacja jest prawdziwa czy nie ze wzgledu na brak
wiedzy na dany temat.

4. Problem wiarygodnosci zrédet - kierowanie sie zasadga, ze jesli temat jest obcy,
ale zroédto wydaje sie wiarygodne, zakfada sig, ze informacja jest prawdziwa.

Przykiad 1

1. Uzytkownik ma do czynienia z informacja X.

2. Nicnie wie na temat, ktérego dotyczy informacja, wiec nie moze by¢ pewny, czy
jest ona prawdziwa.

3. Skoro nie ma pewnosci, czy informacja jest prawdziwa, musi jg sprawdzic.

4. Jednak nie kazda informacje jest w stanie sprawdzi¢, ale czy z tego powodu
staje sie bezradny?

5. Niejest bezradny, poniewaz moze sprawdzi¢ informacje w kilku roznych zrédtach
i poréwnac wyniki.
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6. Moze zatozy¢, ze jesli zrédto informacji jest godne zaufania, to istnieje duze
prawdopodobienstwo, ze informacja jest prawdziwa.

7. Moze zachowac krytyczny dystans do niektérych fragmentéw informacji lub
poszczegdlnych zrodet.

Umiejetnie weryfikowanie i ocenianie wiarygodnosci Zzrodta informacji nie jest tatwe
zwtaszcza w sytuacji, gdy wyniki nawet najprostszego wyszukiwania przypominaja
informacje ztozonga z przypadkowych sktadnikéw, w ktorej pomieszane s dane wiary-
godne z mozliwymi, fakty z opiniami, prawda z fatszem.

Przykitad 2

Po wpisaniu w wyszukiwarke internetowa stéw ,smuga kondensacyjna” na wielu stro-
nach z wynikami wyszukiwania pojawia sie 23 000 linkéw do réznego rodzaju tresci.
Juz na pierwszych kilku stronach widnieje bardzo wiele informacji pozbawionych ja-
kiekolwiek wartosci — teorie spiskowe, pseudonaukowe koncepcje oraz tzw. informacje
z serwiséw skrajnie ideologicznych. Wéréd wynikow wyszukiwania znajduje sie zaledwie
kilka zrodet naukowych, ale trudno je wybra¢ sposrod wszystkich rezultatéw.

Jest kilka metod, ktére moga sprawi¢, ze wyszukiwanie i ocena wiarygodnosci zrédet
informacji beda fatwiejsze:

1. Korzystanie z filtra site — wystarczy wpisa¢ w wyszukiwarke smuga kondensacyjna
site edu, zeby zwiekszy¢ prawdopodobienstwo wyszukania informacji w domenie
nalezacej do uczelni lub instytutu naukowego.

2. Wpisywanie hasta w jezyku angielskim — algorytmy w tym jezyku maja dostep
do wielu bardziej wiarygodnych zrédet.

3. Stosowanie rankingu jakosci zrodet - kazdy uzytkownik internetu powinien miec
swoj witasny ranking. Aby go stworzy¢, wystarczy nieco krytycznej autorefleksji
i zadanie sobie nastepujacych pytan:

e Zktorych zrédet internetowych czerpie informacje i wiedze?

e Ktdre zrédta wykorzystuje w pracy, nauce, a ktore w celach rozrywkowych?

e (Czyznam niezawodne zrédta internetowe, dotyczace szczegdlnie waznych
spraw, np. decyzji finansowych, zakupéw?

e (Czyznam zrédta zawodne, ktére podaty kiedys niesprawdzong informacje
lub zachecaty do klikniecia krzykliwym tytutem, zdjeciem lub grafika?

Uzytkownik internetu, chcac odpowiedzie¢ na te pytania, powinien wynotowac¢ nazwy
stron, portali internetowych i innych zasobow, ktére go dotad nie zawiodty, oraz tych zrédet,
o ktérych nie ma najlepszego zdania. Na koniec warto je pogrupowac¢, moze sie bowiem
okazac(, ze zrodta, na ktére zawsze mogt liczy¢, maja podobne pochodzenie - s3 to na przy-
ktad Zrédta akademickie. Warto tez pamietac, ze zadne zrédto nie informuje o swojej
niewiarygodnosci — na ogétim jest gorsze, tym bardziej zapewnia, ze jest wiarygodne.
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Co zatem trzeba wzig¢ pod uwage, oceniajac wiarygodnosc¢ zrédta?

1.

Jesli uzytkownik natknie sie w sieci, np. na Facebooku albo w dzienniku elektro-
nicznym, na link do konkretnej informacji, powinien zajrze¢ na strone gtéwna,
z ktorej ona pochodzi. Chwytliwy tytut czy przyciggajace wzrok zdjecia to jesz-
cze nie wszystko - licza sie zrédfa. Ciekawie wygladajaca informacja naukowa,
ktdra nauczyciel mogtby zainteresowad ucznidow, moze by¢ przygotowana przez
pseudonaukowy serwis, w ktorym wartos¢ informacji jest znikoma lub, co gorsza,
serwis ma charakter ideologiczny.

Uzytkownik powinien sprawdzi¢, gdzie znajduje sie w sieci i wejs¢ na strone
gtéwna, z ktérej pochodzi informacja: na gorze lub na dole strony powinna
znajdowac sie zaktadka z informacja, kto tworzy serwis. Informacje te trzeba
uwaznie przeczytac.

Warto zastanowic sie, czy informacje prezentowane w serwisie sg obiektywne w od-
niesieniu do konkretnego tematu, o ktérym serwis pisze. By¢ moze istniejg powody,
ktore ttumaczg brak obiektywizmu: polityczne, ideologiczne, finansowe? Jesli od-
powiedzi jest zbyt duzo, internauta ma do czynienia ze stabym zrédtem informacgji.

Jak wiec rozpozna¢ informacje oparta na stabym zrédle?

1.

Mocne, krzyczace tytuty, zajawki, fotografie czy grafiki towarzyszace informacji
majq wywotac u odbiorcy nie tylko efekt zainteresowania, ale rowniez dziatac
na te obszary mézgu, ktére sg odpowiedzialne za to, ze chetniej siega po tresci
zgodne ze swoim swiatopogladem, warto$ciami, przekonaniami, co szczegdlnie
dotyczy przekazéw politycznych czy ideologicznych.
Stabe zrodta, w tym ideologiczne, przekonuja, ze jako jedyne sa prawdziwe i naj-
bardziej wiarygodne. Ich zapewnienia niekiedy podbudowane sg emocjonalnymi
przyktadami, uzywaniem wulgarnych srodkow jezykowych, epitetow, skrajnych
przyktadow i analogii.
Autorowi informacji opartej na stabym zrédle zalezy na szybkim uzyskaniu efektu
woo! Dlatego taka informacja zawiera:
e tzw. proste rozwigzania niektérych powaznych dla ludzkosci problemow
(np.: darmowa energia, lekarstwa na choroby);
e naukowo brzmigce okreslenia, ktére nie maja naukowych podstaw (np.:
bioenergoterapia, nieredukowalna ztozonos¢);
e dane o charakterze pseudonauki, wymieszane z pojeciami paranormalnymi
i metafizycznymi (np.: czakramy, feng shui, pamie¢ wody);
e twierdzenia autora wybranych teorii, ze jest on przesladowany za swoje
odkrycia i charakterystyczne zwroty (np.: naukowcy chcg mnie uciszy¢);
e odwofania do tzw. autorytetéw zamiast do wiedzy (np.: pewien madry
cztowiek powiedziat, ze..., wiec to ja mam racje);
e powotywanie sie na tzw. magiczne zjawiska, przy jednoczesnej niecheci
do poddania ich sprawdzeniu metodami naukowymi.
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Jedli zrodto zdradza ktdrys z powyzszych elementéw, swiadczy to, ze nie przed-
stawia wiekszej wartosci.

4. O stabosci zrodet swiadczy nagromadzenie teorii spiskowych i sformutowan

w podobnym tonie. Zwolennikéw tych teorii charakteryzuje przekonanie, ze sg
jedynymi ,oswieconymi”. Upraszczajq oni ztozong rzeczywistos$¢ i nadaja przy-
padkowym wydarzeniom przyczynowos¢, za ktéra stoja ,tajemnicze sity” majace
Jukryty cel” Czesto tres¢ spisku nie ma dla nich znaczenia, liczy sie jedynie sama
sytuacja spiskowa.

5. Stabe zrédto informacji cechuje brak podania jakichkolwiek zrédet — cytatow,

dokumentow.

6. Sensacyjnos¢ informacji wskazuje na chec¢ przyciagniecia uwagi forma, zamiast

przekazania wiarygodnych informacji w oparciu o rzetelne zrodta. Jest to rodzaj
manipulacji, ktéry moze by¢ spowodowany brakiem mocnych zrédet lub istnie-
niem konfliktu interesu nadawcy informacji z opisywanymi wydarzeniami.

1.1.6. Ranking wiarygodnosci Zzrodet w internecie

1.

Zrédta dostepne w gtebokim internecie (deep web) — czesci internetu zawierajace;j
zasoby specjalistycznych czasopism naukowych, bibliotek i uczelni. Dostep do nich
wymaga autoryzacji, ptatnosci lub logowania do specjalnych zamknietych serwiséw,
w zwigzku z czym czesc¢ z nich nie jest indeksowana przez zwykte wyszukiwarki.
Publiczne zasoby instytucji naukowych - Zzrédta najbardziej wiarygodne z dostep-
nych w internecie. Sa to opracowania naukowe, wyniki badan, zasoby bibliotek
i osrodkéw naukowych.

Publiczne Zrédta zasobdéw rzagdowych — opracowania eksperckie lub materiaty do-
kumentalne bedace efektem prac naukowych, napisane przystepnym jezykiem, np.
niespopularyzowane zasoby NASA z petnymi zapisami rozméw odbytych w czasie
misji ksiezycowych.

Brytyjska Wikipedia - encyklopedia internetowa, w ktoérej jako szczegdlnie wiary-
godne zrédta informacji mozna poleci¢ hasta opatrzone gwiazdka oznaczajaca naj-
wyzszg jakosc tresci. Polska Wikipedia w poréwnaniu z brytyjska jest czesto ubozsza,
przyktadem czego jest hasto poswiecone teorii Wielkiego Wybuchu.

W polskiej Wikipedii duzg czes¢ tej koncepcji opisuje dwdch autoréw, reprezen-
tujacych rézne stanowiska, w wersji brytyjskiej artykut jest rozbudowany, czesciej
aktualizowany, bezstronny i oznaczony gwiazdka.

Jakos¢ artykutow w Wikipedii mozna mierzy¢ liczbg edycji hasta i Zrédet towarzysza-
cych poszczeg6lnym hastom. Tworzenie, edytowanie i sieganie po hasta napisane
przez innych to Swietny materiat do pracy na lekgji z uczniami.

Serwisy popularnonaukowe - zrodta, ktorych jakos¢ zalezy od umiejetnosci jasnego
tlumaczenia przez autoréw specjalistycznej tematyki naukowej, znajomosci tematu
i jezyka obcego. Informacje zawarte np. w serwisie instytucji edukacyjnej, jak serwis
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edukacyjny NASA, sg bardziej wiarygodne, nizinformacje przygotowane przez autora
amatora, ktory zatozyt dany serwis.

6. Forainternetowe - przestrzen konfrontowania pogladow, z ktérej kazdy moze sobie
wzig¢ to, co mu odpowiada. Z punktu widzenia uzytkownika internetu im wiecej
postéw na forum napisata konkretna osoba, tym czesciej jest ona uwazana za bar-
dziej wiarygodng od innych, czego nie potwierdza rzeczywistos¢.

7. Duze portale informacyjne — portale, ktorym zalezy, aby publikowac jak najszybciej
i jak najwiecej tresci, zwtaszcza wtedy, gdy wydarzy sie co$ waznego. Ich gtéwnym
zadaniem jest generowanie ruchu na portalu, czyli dziatania powodujace klikalnos¢
i sukces reklamowo-marketingowo-finansowy. Portale te siegaja po informacje z nie-
wiarygodnych zrédet, jesli moze to spowodowac osiggniecie przez nie celu. W pracy
nauczyciela sg zrodtem o ograniczonej wiarygodnosci i przydatnosci, natomiast w pra-
cach ucznidw, np. konkursowych, widac wiele inspiracji informacjami z tych portali.

8. Agregaty szybkich informacji - popularne narzedzia do tworzenia informacji i gra-
fik. Zawierajg mieszanke faktow, potprawd i nieprawdziwych informacji trudnych
do zweryfikowania. Uzytkownicy internetu, tworzac tres¢ serwisu, przeklikuja sie
przez kolejne strony, nie czytajac ich zawartosci. Dlatego poziom i wartos$¢ tworzo-
nych informacji zaleza tylko od wiedzy, umiejetnosci i intencji ich autoréw.

9. Serwisy spiskowe - informacje, ktére od komentarzy rézni brak wulgaryzméw. Roi sie
w nich od ktamstw i przeinaczen, np.: ,Eskadra UFO przestraszyta mieszkarncow San
Francisco”.

10. Komentarze na portalach - informacje nienalezace do zrodet najwyzszej jakosci.
Moga pochodzi¢ z portali ogdélnopolskich lub branzowych.

1.2. Ja - inni uzytkownicy internetu

1.2.1. Hejti mowa nienawisci

Zgodnie zwynikami polskiej edycji badania EU Kids Online 2018 co trzeci nastolatek w Pol-
sce spotkat sie w sieci cho¢ raz w ciggu ostatniego roku z przejawami mowy nienawisci.
Co piaty - kilka razy w miesiacu, przy czym wiek i pte¢ nie stanowity w tej kwestii roznicy.
Jak pokazuja wyniki innych badan, m.in. Nastolatki 3.0, wskazniki zmieniaty sie, gdy nie
zostato zastosowane ograniczenie czasowe. Gdy pytanie nie dotyczyto ostatniego roku,
ale catego zyciowego doswiadczenia - wowczas liczby rosty.

Hejt i mowa nienawisci sa formami cyberprzemocy. J. Pyzalski podkresla zwigzek miedzy
tradycyjng przemoca réowiesnicza a cyfrowa. Profilaktyka tej ostatniej rozpoczyna sie
jego zdaniem od profilaktyki przemocy tradycyjnej, np. od zadbania, by uczniowie da-
nej klasy znali sie, poniewaz tatwiej zhejtowac osobe nieznajoma niz kogos, z kim tacza
hejtera jakies relacje, np. praca w grupie czy siedzenie w jednej tawce.
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Hejt i mowa nienawisci w mowie potocznej czesto bywaja stosowane zamiennie. Warto
o tym wiedzie¢, poniewaz rozréznienie tych pojec skutkuje, albo przynajmniej powinno
skutkowa¢, stosowaniem szkolnych procedur reagowania na zagrozenia online.

Rada Europy wypracowata nastepujaca definicje mowy nienawisci:

Mowa nienawisci obejmuje wszelkie formy wypowiedzi, ktére szerzq, propagujq czy uspra-
wiedliwiajq nienawis¢ rasowgq, ksenofobie, antysemityzm oraz inne formy nienawisci bazujq-
ce na nietolerancji, m.in.: nietolerancje wyrazajqcq sie w agresywnym nacjonalizmie i etno-
centryzmie, dyskryminacje i wrogos¢ wobec mniejszosci, imigrantdw i ludzi o imigranckim
pochodzeniu (zrédto: rekomendacja R (97) 20 Komitetu Ministrow Rady Europy nt. mowy
nienawisci, http://www.coe.int/t/dghl/standardsetting/hrpolicy/other_committees/
dh-Igbt_docs/CM_Rec(97)20_en.p).

Jesli nauczyciel zechce postugiwac sie niniejsza definicja podczas zaje¢, powinien sie
upewnic, ze uczniowie rozumiejg wszystkie zawarte w niej pojecia, zwtaszcza ksenofobii
(strach przed obcymi), antysemityzmu (nieche¢ do Zydéw), etnocentryzmu (uznawanie
wyzszosci witasnej kultury nad innymi).

O przestepstwach popetnianych na tle nienawisci méwi polski Kodeks karny w art. 256:
§ 1 Kto publicznie propaguje faszystowski lub inny totalitarny ustréj paristwa lub nawotuje
do nienawisci na tle réznic narodowosciowych, etnicznych, rasowych, wyznaniowych albo
ze wzgledu na bezwyznaniowos¢, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2;

§ 2 Tej samej karze podlega ten, kto w celu rozpowszechniania produkuje, utrwala lub spro-
wadza, nabywa, przechowuje, posiada, prezentuje, przewozi lub przesyta druk, nagranie
lub inny przedmiot, zawierajqce tres¢ okreslong w § 1 albo bedqce nosnikiem symboliki
faszystowskiej, komunistycznej lub innej totalitarnej;

§ 3 Nie popetnia przestepstwa sprawca czynu zabronionego okreslonego w § 2, jezeli do-
puscit sie tego czynu w ramach dziatalnosci artystycznej, edukacyjnej, kolekcjonerskiej lub
naukoweyj;

§ 4 W razie skazania za przestepstwo okreslone w § 2 sqd orzeka przepadek przedmiotow,
o ktérych mowa w § 2, chociazby nie stanowity wtasnosci sprawcy.

Kodeks karny w art. 257 méwi takze: Kto publicznie zniewaza grupe ludnosci albo poszcze-
gdlnq osobe z powodu jej przynaleznosci narodowej, etnicznej, rasowej, wyznaniowej albo
zpowodu jej bezwyznaniowosci lub z takich powoddw narusza nietykalnos¢ cielesng innej
osoby, podlega karze pozbawienia wolnosci do lat 3.
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Zgodnie z prawem mowa nienawisci jest obrazanie, ponizanie, nawotywanie do prze-
mocy i przemoc wobec kogos ze wzgledu na ceche tej osoby, na ktérg nie ma ona
wptywu. Polskie prawo karne méwi o trzech przestankach mowy nienawisci, ktérymi
sg pochodzenie etniczne, pochodzenie narodowe oraz religia (lub bezwyznaniowos¢).

Warto zauwazy¢, ze przestanki mowy nienawisci nie stanowi orientacja seksualna, cho¢
dyskusja na ten temat co jaki$ czas powraca, a badania naukowe uwzgledniaja ja jako je-
den z motywéw. Mozna powiedzie¢, ze definicja spoteczna jest tu szersza od ustawowe;j.

Prawo nie zna za to pojecia hejtu. Jesli ktos obraza drugg osobe i nie wypetnia to zna-
mion mowy nienawisci, mozna sprawdzi¢, czy wypetnia znamiona:

e zniestawienia (art. 212 Kodeksu karnego);

e zniewagi (art. 216 Kodeksu karnego);

e naruszenia dobr osobistych (art. 23 i 24 Kodeksu cywilnego).

Zgodnie z trescia art. 212 kk zniewaga to ublizenie komus, czesto wulgarnym stowem
i wyrazenie w ten sposob pogardy dla jego godnosci. Zniestawienie natomiast wedtug
art. 216 kk wiaze sie z ponizeniem w oczach opinii publicznej, narazeniem reputacji
i zaufania. Warunkiem odpowiedzialnosci jest podwazenie autorytetu danej osoby czy
instytucji (zrodto: Gtowacka D., (2012), Praktyczny przewodnik po art. 212 kk, Warszawa:
Helsinska Fundacja Praw Cztowieka).

Kazdy przejaw mowy nienawisci jest wiec zarazem hejtem, ale nie kazdy hejt jest mowa
nienawisci.

1.2.2. Hejt a mowa nienawisci. Jak ufatwic uczniom rozrdznianie tych pojec?

Autorzy publikacji rekomenduja wyjasnianie uczniom tej kwestii na zbiorach matema-
tycznych. Nalezy ich zapyta¢, jak — postugujac sie zbiorami - przedstawiliby wzajemna
zaleznos¢ obu pojec. Nauczyciele maja nastepujace mozliwosci:

e dwa oddzielne zbiory,

e dwa pokrywajace sie zbiory,

e dwa zbiory posiadajace cze$¢ wspodlna,

e hejt zawierajacy sie w catosci w zbiorze mowy nienawisci,

e mowa nienawisci zawierajaca sie w catosci w zbiorze hejtu.

W ocenie autoréw ostatni zbidr najlepiej oddaje znaczenie obu tych poje¢, chociaz
na poczatku zaje¢ wskazuje go zazwyczaj mata liczba oséb. Dopiero kolejne przyktady
i zaprezentowanie definicji mowy nienawisci sformutowanej przez Rade Europy powoli
nakierowujg zaréwno dzieci i mtodziez, jak i dorostych na wtasciwy zbidr.
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karnym, a potocznie nazywane hejtem, scigane s3 w odmienny sposob. W przypadku
podejrzenia mowy nienawisci prokuratura i policja moga rozpocza¢ postepowanie
z urzedu i doprowadzi¢ do ukarania sprawcy. Nie jest tu potrzebne zgtoszenie, choc
swiadkowie lub ofiary moga zawiadomi¢ wtasciwe organy o mozliwosci popetnienia
przestepstwa. Hejt, czyli zniestawienie badz zniewaga, co do zasady maja charakter prze-
stepstw $ciganych na podstawie skargi prywatnej. To osoba, ktéra czuje sie dotknieta,
musi dochodzi¢ swoich praw — wytoczy¢ sprawcy proces. Moze jednak poprosi¢ policje
i prokurature o pomoc, np. zabezpieczenie dowodow, ustalenie IP komputera sprawcy.

Rozréznienie poje¢ mowy nienawisci i hejtu jest bardzo istotne w zyciu szkoty. Jedli
nauczyciele podejrzewaja popetnienie przestepstwa motywowanego mowa niena-
wisci (np. wyzywanie innej osoby od czarnuchéw), powinni zwrdcic sie do dyrektora
szkoty, ktéry formalnie sktada zawiadomienie o mozliwosci popetnienia przestepstwa,
niezaleznie od woli opiekunéw prawnych uczniéw. Jesli zas doszto do hejtu - zwykle
do zniewagi (np. wulgarnego wyzywania sie przez mtodziez na korytarzu), obowiagzkiem
dyrektora jest powiadomienie opiekunéw prawnych o mozliwosci wszczecia postepo-
wania z oskarzenia prywatnego. Prawo nie pozostawia tu swobody i procedura prawna
nie zawsze idzie w parze z dziataniami, ktére pedagodzy uznaja za najlepsze dla dzieci
i mtodziezy, cho¢ sytuacje szkolne bywaja bardzo ztozone.

1.2.3. Hejt a wolnos$¢ stowa

- Jak to jest?! - Mamy wolnosc stowa, a zabrania sie wypowiadania niektérych opinii.
—To cenzura! - stychac czesto nie tylko z ust mtodziezy.

Polska Konstytucja z jednej strony chroni wolnos¢ stowa (art. 54), ktéra jest jednym
z najwazniejszych praw cztowieka i od ktorego zalezy realizacja innych praw i wolno-
$ci. Z drugiej zas$ — dba o godnos¢ kazdego cztowieka (art. 30). Jednak nie te osobista,
na ktorag kazdy z nas musi sobie zapracowac, ale osobowg, przynalezng kazdemu z tytutu
bycia cztowiekiem.

Pojecie godnosci osobowej jest zatem kluczowe dla zrozumienia i stosowania w prak-
tyce praw cztowieka i obywatela. To wiasnie wzajemna relacja tych pojec sprawia, ze
w polskim prawie wolno$¢ stowa nie jest nieograniczona (za: Sopyto M., Grudzien M.,
(2019), Scenariusz zaje¢: wolnos¢ stowa a godnosc osobowa cztowieka, [w:] Ejchart-Dubois
M., Sopyto M., Jak ciekawie uczy¢ o Konstytucji i prawie, Warszawa: Stowarzyszenie im.
prof. Zbigniewa Hotdy).
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1.2.4. Wskazowki, jak prowadzi¢ zajecia na temat hejtu i mowy nienawisci

1.

Uwrazliwianie dzieci i mtodziezy za pomoca memoéw zawierajgcych hejt i mowe
nienawisci.
Klase podzielong na grupy nalezy poprosic¢ o zastanowienie sie i udzielenie odpo-
wiedzi na pytania:

e Do kogo skierowany jest dany mail?

e Jakijest jego przekaz?

e (o czuja jego adresaci?

e Jakie emocje kierowaty nadawcami?

Pokazywanie znaczenia i konsekwencji hejtu i mowy nienawisci za pomoca przy-
ktadow zaczerpnietych zinternetu. Mozna postuzy¢ sie wypowiedziami gotowymi,
zmodyfikowanymi lub stworzonymi na podstawie gotowych wypowiedzi:

- Mow za siebie, cymbale!

- Teraz kazdy cyganski brudas moze cie pozwac do sadu.

— Moim zdaniem to, co méwisz, jest gtupie.

— Jestes gtupi! Nie masz racji!

- Nie kumpluje sie z takimi, co nie lubig sportu. — Bo po pierwsze nudze sie z nimi,
a po drugie, jak juz taka osoba podbiegnie 100 metréw, to $mierdzi.

- Polska dla biatych, Afryka dla HIV!

Warto zwrdci¢ uwage na ostatnig wypowiedz. Nie ma w niej wulgaryzmow,
a mfodziezy trudno w niej bedzie dostrzec cos ztego.

Pracujac z mtodzieza, nie nalezy wyswietla¢ takich przyktadéw na ekranie i utrwalac
w ten sposob ztych wzorcéw. Ponadto w dobie internetu i smartfonéw nauczyciel
nie powinien narazac sie na ryzyko zrobienia mu zdjecia z pokazanym na tablicy
hastem, a potem niebezpieczenstwo umieszczenia go w sieci w niewtasciwym kon-
tekscie. Przyktady nalezy drukowac na kartkach i rozdawac uczniom. Po dyskusji,
ktdra z wypowiedzi trzeba uznac za hejt, ktérg za mowe nienawisci, a ktéra za opinie,
nauczyciel powinien poprosi¢ mtodziez o zniszczenie tych kartek z przyktadami,
ktore chca usunac z przestrzeni internetu.

Budowanie odpornosci uczniéw i uczenie ich rozrézniania hejtu od informacji zwrot-
nej za pomoca pokazywania, jak moga zareagowac, gdy zetkng sie z hejtem i mowa
nienawisci online i offline.

Nauczyciel prezentuje i omawia z mtodzieza film Brooksa Gibbsa Jak powstrzymac
nekanie?: https://www.youtube.com/watch?v=WpKfX2qvmbc. Zwraca uczniom uwa-
ge, o jakiego rodzaju odpornosci méwi autor. Uczniowie powinni mie¢ umiejetnosc
sprawnego czytania napisow lub dobrze zna¢ jezyk angielski.
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Nauczyciel powinien zastanowic sie, jak moga reagowac uczniowie, gdy to w nich
mierzy hejter, a jak, gdy sa swiadkami hejtu czy mowy nienawisci wymierzonymi
w kogos innego. Szczegdlne znaczenie i potrzebe pracy ze swiadkami podkresla
w swoich pracach J. Pyzalski, ktérego zdaniem jest to grupa mtodziezy, ktéra duzo
moze zmienid.

Sposoby reagowania nauczyciel powinien wypracowywac z klasa. Warto je noto-
wac, poczawszy od takich, ktore od ofiar lub swiadkéw wymagaja duzych zasobow
wewnetrznych, ale nie polegaja na wsparciu zzewnatrz czy konfrontacji ze sprawca,
konczac na takich, w ktérych potrzebny jest udziat zyczliwych dorostych.

Nie reaguj!

Wielu hejteréw karmi sie frustracjg i ztoscig ofiar. Jesli ofiara nie da sie wcia-
gna¢, jest szansa, ze odpuszcza. Brak reakgji $wiadkéw moze by¢ jednak po-
strzegany przez ofiare jako wsparcie sprawcy i potegowac u niej poczucie
krzywdy i samotnosci. Reakcja swiadkoéw nie musi polega¢ na dyskutowaniu
ze sprawca. Swiadek moze podejs¢ do ofiary na przerwie i zapyta¢, jak sie
czuje, czego potrzebuje, albo powiedzie¢:

- Jestem z toba.

Jest to sposob, ktory nie od razu przychodzi uczniom do gtowy.

Reaguj w sposéb przemyslany!

Wskazéwka moze by¢ film Brooksa Gibbsa.

Ukryj wpis, jesli mozesz!

Ukrywanie, ktore czyni wpis niewidocznym dla oséb postronnych, jest bardzo
wazne szczegolnie w warunkach mowy nienawisci. Jest lepsze od kasowania,
bo pozostawia slad - dowdd po dziataniu hejtera —i jest przydatne, kiedy ofiara
chce zgtosic¢ sprawe policji. Jesli ofierze zalezy na usunieciu wpisu z przestrzeni
internetu, powinna najpierw zrobi¢ zrzut ekranowy, i to na kazdym ze swoich
urzadzen ekranowych. Warto tez wiedzie¢, gdzie zrzuty sie zapisuja.

Zablokuj hejteral

Serwisy spotfecznosciowe daja taka mozliwos¢.

Zgtos administratorowi naruszenie regulaminu!

Kazdy portal musi rozpatrzy¢ takie zgtoszenie. Praktyczne wskazéwki zawieraja
filmy w serwisie YouTube, powstate w ramach kampanii STOP HEJT, pokazujace
krok po kroku, jak zgtasza¢ mowe nienawisci, m.in. na Facebooku.

Zgtos sprawe osobie dorostej!

To nie jest donosicielstwo! Zwracanie sie z prosbg o pomoc, umiejetnos¢ pro-
szenia o nig to przejaw dorostosci i odwagi. Ofiara powinna zastanowic sie,
czy w szkole jest godny zaufania nauczyciel, do ktébrego mozna by sie zgtosic
w razie potrzeby, lub czy w domu jest taka osoba.

Skorzystaj z telefonu zaufania!

Czasem bywa, ze nie ma w najblizszym otoczeniu osoby dorostej - przyjaznej,
madrej, rozumiejgcej nowe technologie i ktopoty ofiary. Sa tez sytuacje, gdy
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tatwiej przychodzi rozmowa z osoba obca. Warto zatem znac telefon i godziny

dziatania telefonu zaufania dla dzieci i mtodziezy: 116111, https://116111.pl
e Zgtos sprawe policji!

Zgtoszenie najlepiej zrobi¢ z udziatem dorostego, ale jesli ofiara zgtosi sie

sama, policja nie powinna zostawic jej bez pomocy.

1.2.5. Pornografia

Jednym z rodzajow tresci, z jakimi w internecie moga zetknac sie dzieci i mtodziez, sa
informacje zwigzane z seksem. Po pierwsze dlatego, ze podobnie jak w innych prze-
strzeniach publicznych, tresci nawigzujace do seksualnosci cztowieka po prostu sg win-
ternecie, wiec nie trzeba ich szuka¢, a mozna sie na nie zwyczajnie natkna¢. Po drugie,
dostep do takich tresci, gdy sie ich poszukuje, jest bardzo prosty — wystarczy wpisac
w wyszukiwarke odpowiednie hasto i potwierdzi¢, ze skonczyto sie 18 lat.

Aby uswiadomic¢ sobie ilo$¢ pornografii dostepnej w sieci, wystarczy przywotac liczby
z Pornhub - jednej z najpopularniejszych tego typu stron. Wedtug danych za rok 2018
strona zanotowata 33,5 miliarda odston, dodano do niej ponad 4,7 miliona filmoéw
trwajacych tacznie ponad milion godzin. Aktywnos¢ polskich uzytkownikéw plasuje
nasz kraj na 14. miejscu posréd wszystkich panstw, a srednia dtugosc ich wizyt wynosi
blisko 10 minut.

Wedtug raportu Fundacji Dajemy Dzieciom Site Kontakt dzieci i mtodziezy z pornografig
22017 roku az 43% respondentow w wieku 11-18 lat przyznato, ze w ciggu ostatniego
roku miato kontakt z materiatami pornograficznymi lub seksualizujgcymi (kategoria
szersza niz pornografia). Co pigta badana osoba (19%) wskazata, ze trafiata na takie mate-
riaty codziennie. Czesciej kontakt ten mieli chtopcy (50%) niz dziewczeta (36%), czesciej
starsi niz mtodsi, cho¢ odsetek osob, ktére interesowaty sie takimi tresciami w grupie
najmtodszej, tj. w wielu 11-12 lat, nie byt maty (21%), a w grupie 17-i 18-latkéw (63%).
Ponad potowa respondentéw (58%) wskazata, ze trafita na takie materiaty przypadkowo
(czesciej mtodsi niz starsi), co trzeci badany otrzymat je od kolegi lub kolezanki, takze
co trzeci szukat ich celowo w sieci (czesciej starsi niz mtodsi).

W nowszych badaniach EU Kids Online 2018, obejmujacych grupe dzieci i mtodziezy
w wieku 9-17 lat, na pytanie, czy w ciagu ostatniego roku widziate$/widziatas jakiekol-
wiek obrazki lub filmy zwigzane z seksem, twierdzaco odpowiedziato 21% dziewczat
i 29% chtopcédw. Badania potwierdzity wnioski z raportu Fundacji Dajemy Dzieciom Site
dotyczace wptywu wieku i ptci na czestotliwo$¢ kontaktu z takimi materiatami.

Raport Kontakt dzieci i mtodziezy z pornografiqg Fundacji Dajemy Dzieciom Site pokazuje
zwigzek miedzy ogladaniem pornografii a sekstingiem i ryzykownymi zachowaniami
seksualnymi. Dane z raportu wskazuja, ze osoby, ktére ogladaty pornografie, czesciej
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angazowaty sie w seksting — trzy razy czesciej otrzymywaty i piec razy czesciej wysytaty
nagie lub pétnagie zdjecia.

Warto przyjrzec sie rozwigzaniom, ktére wprowadzita Wielka Brytania i ktére bazuja
na dtugo obowigzujgcych na Wyspach zasadach dostepu online do hazardu. Zgodnie
znimi dostep do stron pornograficznych jest mozliwy dopiero po faktycznym udowod-
nieniu przez uzytkownika ukonczenia 18 lat. Weryfikacjg wieku internautéw zajmuja sie
posiadajagce odpowiednig licencje podmioty, ktdre sg niezalezne od firm dostarczaja-
cych tresci pornograficzne. Dopiero pozytywnie zweryfikowany internauta moze wejs¢
na strone pornograficzna.

Rozwigzania brytyjskie wzbudzaja dyskusje w zwigzku z niebezpieczeristwem naruszania
prawa do prywatnosci. Ich zwolennicy argumentuja jednak, ze naruszen prywatnosci
mozna unikna¢, a weryfikacja wieku to jedyny realny sposéb na ograniczenie dzieciom
i mtodziezy dostepu do tresci przeznaczonych dla dorostych uzytkownikow sieci.

Réwniez i w Polsce powyzsze zasady maja zwolennikéw. Mozliwos¢ ich zastosowania
w naszym kraju byta jednym z tematéw konferencji Stowarzyszenia Twoja Sprawa Ma-
sowa konsumpcja pornografii przez dzieci jako istotny problem spoteczny, ktéra odbyta sie
w Warszawie w listopadzie 2018 roku pod honorowym patronatem Rzecznika Praw
Obywatelskich oraz Instytutu Wymiaru Sprawiedliwosci.

Ograniczeniu dzieciom i mfodziezy tego rodzaju aktywnosci w internecie stuzg w Polsce
takze programy kontroli rodzicielskiej, wyszukiwarki blokujace niepozadane wyniki wy-
szukiwania, karty SIM przeznaczone dla najmtodszych, ktore warto stosowac w szkole
i informowac o tym rodzicow. Technologia jednak bywa zawodna, a mtodzi ludzie
szybko ucza sie obchodzi¢ zabezpieczenia. Dlatego lepiej traktowac je jako narzedzia
wspomagajace, ktore nie zastapig rozmowy.

Warto przyjrzec sie stworzonej dla mtodych uczniéw przez Fundacje Dajemy Dzieciom
Site przegladarce BeSt, a takze mozliwosci tworzenia na smartfonach uczniéw profilu
ograniczonego (jak na komputerze). Dzieki takim narzedziom odpowiednia wspétpra-
ca z rodzicami moze umozliwi¢ pogodzenie wykorzystania podczas lekcji urzadzenia
ekranowego ucznia (w ramach filozofii BYOD: ang. bring your own device — przynie$ swoj
witasny sprzet) z kontrolg tego, co uczen robi na nim podczas zajec¢.

Podstawa pracy nauczyciela w obszarze problematyki zwalczania pornografii (ale takze
sekstingu czy i innych zagrozen) jest jednak dobra relacja z uczniami. Nauczycielowi
niecieszagcemu sie zaufaniem, nieprowadzacemu na co dzieri rozmow z uczniami trud-
no bedzie poruszy¢ czesto wstydliwy czy wywotujacy emocje uczniéw temat. To samo
dotyczy rodzicéw - podstawa jest prawidtowa relacja z dzie¢mi.
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Zanim nauczyciel podejmie temat pornografii z uczniami, powinien omoéwic taka lekcje
z rodzicami. Uniknie w ten sposéb niedopowiedzen i nieporozumien wynikajacych ze
znieksztatconego obrazu zaje¢, przekazanego przez ucznia w domu. Warto tez anga-
zowac rodzicow we wprowadzanie dziecka w tematyke seksualnosci.

Poniewaz zainteresowanie seksem jest w pewnym wieku naturalne i wynika z rozwoju
cztowieka, nauczyciel powinien zastanowic sie, czy dziecko ma komu w domu zadac
nurtujace je pytania i czy nie bedzie czerpato wiedzy z niepewnych zrodet w sieci, cze-
sto ze stron pornograficznych. Badacze sg zgodni, ze pornografia wptywa na sposéb,
w jaki mtodzi ludzie, ktorzy nie majg jeszcze wtasnych doswiadczen, postrzegaja seks
i seksualno$¢ drugiego cztowieka i ktorzy sg przekonani, ze seks wyglada tak jak w fil-
mach pornograficznych. Moze to prowadzi¢ do stereotypowego interpretowania przez
miodziez r6l mezczyzny i kobiety w seksie, a takze ich uprzedmiotowienia, zwtaszcza
kobiety, ktora w tego rodzaju filmach czesciej niz mezczyzna poddawana jest réznym
formom przemocy. Podczas zaje¢ warto zmieniac btedne poglady na ten temat i uswia-
damia¢ miodziez, ze seks nie wyglada tak, jak pokazuja to filmy pornograficzne.

Warto uswiadamia¢ mtodziez, ze od pornografii mozna sie uzalezni¢. Mateusz Gola z In-
stytutu Psychologii PAN i University of California San Diego, kierownik zespotu badawcze-
go zajmujacego sie natogowymi zachowaniami seksualnymi, zwraca uwage, ze dorosli
majg wieksza kontrole poznawcza od dzieci, poniewaz czesci mézgu odpowiedzialne
za kontrole zachowan rozwijaja sie do 21. roku zycia u chtopcéw, a u dziewczynek do 18,
19. roku zycia (zrédto: Piechowicz Z., Porno po komunii. Pierwszy kontakt z pornografig
majq juz dziewieciolatki. Najgorsze, co mogq zrobic ich rodzice, to je karac).

1.2.6. Seksting

Termin seksting (sexting) pochodzi od dwdéch angielskich stow: sex (seks) i texting (wy-
sytanie smsow). Dzi$ przyjmuje jednak nie tylko posta¢ smséw, ale réwniez wiadomosci
przekazywanych innymi kanatami. W szerokim ujeciu seksting oznacza przesytanie
wszelkich tresci (obrazéw, stéw) o podtekscie seksualnym, w wezszym znaczeniu - pétna-
gich lub nagich zdjec i filmoéw. Whasnie ta forma sekstingu jest najczesciej przedmiotem
badan i powodem troski rodzicow i nauczycieli.

Fundacja Dajemy Dzieciom Site zapytata o seksting osoby w wieku 15-18 lat. Sposrod
badanych 43% wskazato, ze otrzymato kiedys takie zdjecie, a 13%, ze takie zdjecie
wystato. Z polskiej edycji badania EU KIDS Online 2018 wynika, ze zjawisko sekstingu
(rozumiane szeroko jako wysytanie stow, zdje¢, obrazkéw lub filmoéw, na ktérych widaé
osobe w kontekscie seksualnym) dotyczyto 3,8 % badanych w wieku 11-17 lat. Wskaznik
ten rést do 5,3% w grupie najstarsze;j.
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Wysytanie nagich lub pétnagich zdje¢ wigze sie z ryzykiem. Takie zdjecie moze trafi¢
w niepowotane rece lub nawet znalez¢ sie w otwartej sieci. Internet, w tym strony
pornograficzne, petne sg materiatéw, ktére dostaty sie tam przez nieuwage, ale takze
zzemsty —zostaty rozpowszechnione, gdy bliskie relacje miedzy dwojgiem ludzi wygasty.
Co jakis czas obiegaja media tragiczne historie mtodych osob, ktére w takiej sytuacji nie
poradzity sobie ze swoimi silnymi emocjami i targnety sie na wiasne zycie. Dlatego tak
wazne jest, aby temat sekstingu byt przedmiotem rozmoéw w szkole i domach - najlepiej
w ramach profilaktyki, czyli zanim miodziez podejmie takie zachowania.

Podczas zajec szkolnych nauczyciel powinien przyjrze¢ sie postrzeganiu sekstingu przez
mtodziez, a potem ocenic to zjawisko z perspektywy uczniéw. Powinien tezomowic plusy
(mtodzi je znajduja!) i minusy ryzyka. Na poczatku zaje¢ kolumna,, plusy” moze by¢ dtu-
ga, pod koniec dyskusji zwykle ulega skréceniu. Wazne jest, aby mtodziez przyjrzata sie
ryzykom, jakie wigzg sie z sekstingiem, i sama podczas moderowanej przez nauczyciela
dyskusji doszta do wniosku, ze zagrozenia zwigzane z wysytaniem takich materiatéw sa
za duze, by je podejmowac.

Potencjalnie konsekwencja sekstingu jest ryzyko zostania ofiarg hejtu, co stanowi wazny
watek lekgji. Warto pracowac z wykorzystaniem Cyklu Kolba — metody, ktéra pozwala
prowadzi¢ poszczegdlne fragmenty zaje¢ w stylu najblizszym danej grupie uczniéw.
Mozna rozpocza¢ doswiadczenie od projekcji catosci lub fragmentu filmu Fundacji
Dajemy Dzieciom Site Na zawsze (serwis YouTube), opowiadajacego historie sekstin-
gu widziang oczami dziewczyny i chtopaka. Nastepnie nalezy zapyta¢ uczniéw o ich
przemyslenia. Mozna rozwazy¢ plusy, jakie braty pod uwage osoby wysytajace zdjecia,
i trudnosci, w ktore plusy sie zamienity. Mozna postuzy¢ sie wybranymi danymi z raportu
Fundacji Dajemy Dzieciom Site, aby wzmocni¢ przekaz. Idealng sytuacja bedzie prze-
konanie wszystkich uczniéw, ze nie warto wysyta¢ swoich nagich czy pétnagich zdje¢
albo prosic o takie zdjecia inne osoby.

Przekonanie wszystkich moze by¢ jednak trudne. Dlatego nauczyciel powinien rozwazy¢
przekazanie klasie przestrogi, ze cho¢ kazdy seksting jest niebezpieczny, najwiekszym
ryzykiem jest wysytanie takich zdje¢, na ktérych dana osoba jest od razu rozpoznawalna.

Na poziomie zastosowania metody nauczyciel moze zastanowic sie z klasa, jak powin-
na radzi¢ sobie osoba, ktdra znajdzie sie w sytuacji, gdy musi zareagowac¢ na seksting.
Pierwszym krokiem w ramach reagowania powinno by¢ doktadne poznanie sytuacjii jej
przyczyn. Inaczej nalezy pracowac z osobg, ktéra wystata nagie zdjecie, bo sie zakochata,
inaczej z taka, ktéra zrobita to dla pieniedzy. Inna bedzie reakcja w przypadku sprawcy
szantazysty, inna, gdy o nagie zdjecie poprosita osoba zakochana. Dopiero zdiagnozowanie
i przepracowanie przyczyny sekstingu daje szanse na to, ze zachowanie sie nie powtoérzy.
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Autorzy publikacji zachecaja nauczycieli do wykonania ¢wiczenia zainspirowanego
scenariuszem zajec o sekstingu i szantazu w sieci (sekstortion) Fundacji Nowoczesna
Polska: edukacjamedialna.edu.pl. Strona prezentuje scenariusze zaje¢ z zakresu edu-
kacji medialnej i cyfrowej na réznych poziomach nauczania i przedmiotach. Nauczy-
ciele powinni zastanowic sie, jakimi motywami kieruje sie mtodziez, proszac innych
o wystanie intymnych zdje¢, oraz pomysle¢, jakie sg motywy oséb wysytajacych takie
zdjecia. Nastepnie musza przyjrzec¢ sie odpowiedziom uczniéw i oceni¢, ktore z nich sa
jednoznacznie naganne i co to zmienia w pracy z ich wykorzystaniem.

Autorzy polecajg uwadze nauczycieli film z udziatem Amy Adele Hasinoff How to practice
safe sexting? traktujacy o ideach wartych promowania, dostepny z polskimi napisami.
Moweczyni porusza w nim wazny problem reagowania na seksting, obwiniania i karania
osoby, ktora wystata swoj nagi wizerunek. Tymczasem jej zachowanie, cho¢ lekkomysine,
nie famie prawa. Zgodnie z przepisami prawo tamie ten, kto bez zgody rozpowszech-
nia taki wizerunek, czyli adresat wiadomosci z nagim zdjeciem. Nauczyciel powinien
zastanowic sie, jak przedstawiona na filmie sytuacja ma sie do procedur reagowania
na zagrozenia online w jego szkole. To wazne, poniewaz strach przed karg moze by¢
dla ucznia powodem niezgtaszania sie po pomoc lub péznego informowania dorostych
o trudnej sytuacji.

1.2.7. Uwodzenie w sieci i sekstortion

Jednym z powodéw dzielenia sie w sieci intymnymi zdjeciami, a takze wystepowania
nago lub pétnago przed internetowymi kamerami, jest che¢ poznania chtopaka czy
dziewczyny, uwodzenie w sieci lub dzielenie sie dowodami mitosci. Dramat czesto
zaczyna sie wtedy, gdy takie zdjecia trafiajg do wiekszego grona znajomych czy nawet
do otwartej sieci.

Uwodzeniem w sieci zajmuje sie zarowno miodziez, jak i osoby doroste. Jesli dotyczy
ono najmtodszych, méwimy o groomingu, czyli uwodzeniu dzieci przez osoby o skton-
nosciach pedofilnych. Ofiarami uwodzenia bywa takze starsza mtodziez, ale niezaleznie
od wieku ofiary schemat dziatania sprawcy moze wyglada¢ podobnie: podszywa sie
pod réwnolatka, buduje zaufanie, proponuje korzysci (materialne i emocjonalne, np.
bliskosc) i wreszcie — prosi o przestanie intymnych zdje¢. Wiele dzieci, takze tych, ktére
rozmawiaty z rodzicami i byty przez nich ostrzegane, by nie ufa¢ obcym, ulega, poniewaz
korzysc¢ z podjecia ryzyka jest tak kuszaca, ze zapominajg o przestrogach.

Prosta rada - nie rozmawiaj z obcymi — jest trudna do zastosowania w dobie gier online,
w ktérych koresponduje sie z nieznajomymi. Warto jednak uczy¢ mtodziez ograniczo-
nego zaufania do osoby znajdujacej sie w sieci po drugiej stronie, tak jak uczona jest
tego wobec obcych na ulicy. W przypadku najmtodszych uczniéw nalezy takie lekcje

107



Marcin Grudzien e Maciej Sopyto

powtarza¢, starszym dzieciom warto pokazywa¢ konsekwencje umieszczenia czego$
w sieci, w tym trudnosci z usunieciem.

Jesli dane zachowanie miato juz miejsce, warto - jak w przypadku sekstingu — ustali¢
jego praprzyczyne, ktéra czesto jest mocno zakorzeniona w $wiecie poza siecig. Wystane
nagie lub poétnagie zdjecia czy filmy o podtekscie seksualnym moga stac sie powodem
szantazu — wytudzania pieniedzy, wymuszania okre$lonych zachowan czy kolejnych
materiatéw pod grozba rozpowszechnienia nagiego wizerunku danej osoby.

Zjawisko to nosi nazwe sekstortion (ang. sextortion) i jako szantaz jest przestepstwem —
dlatego warto, aby uczniowie o nim wiedzieli oraz orientowali sie, co moga zrobi¢, gdy
sg szantazowani. Uczniowie nie powinni przede wszystkim ulega¢ szantazowi, poniewaz
w wielu przypadkach powoduje on kolejne zadania. Po drugie nie powinni kasowa¢
wiadomosci od szantazysty, bo moga one by¢ dowodem w sprawie. Takie wiadomosci
warto utrwali¢ — zapisa¢ lub zrobic zrzut ekranowy. Po trzecie uczniowie powinni zwro-
ci¢ sie po pomoc do osoby dorostej, po czwarte - zgtosi¢ przestepstwo.

Wart uwagi jest materiat na stronie internetowej: Dyzurnet.pl, nalezacej do zespotu
ekspertéw NASK - witryny bedacej punktem kontaktowym zgtaszania nielegalnych
tresci w sieci, zawierajacej takze baze wiedzy o tych zjawiskach.

1.3. Ja - aktywny uzytkownik internetu

1.3.1. Deep web - zasoby gtebokiego internetu

Przemieszczenie sie z miejsca na miejsce nigdy nie byto tak proste, tatwo dostepne
i wzglednie tanie jak dzis - dlatego nauczyciel bedacy uzytkownikiem internetu,
ktéry chce zorganizowac np. szkolng wycieczke, chetnie korzysta z sieci. Nauczyciel
ten powinien jednak zastanowic sie, ile informacji nadaje, odbiera i przetwarza
w sieci, kiedy realizuje to przedsiewziecie. Warto, aby przyjrzat sie swemu dziataniu
z perspektywy informacji — niezliczconym zbiorom danych (big data) generowanych
podczas organizowania imprezy, czyli wyszukiwarce w internecie, a w niej reklamom
biur podrézy, osrodkéw i hoteli, porownywarkom cen rezerwacji i zakupu, logowaniu
do konta bankowego, uzyciu karty kredytowej, specjalnie dobranej ofercie promocyjnej,
zakupowi biletéw do muzeum lub centréw edukacyjnych, korespondencji z rodzicami
przy uzyciu maila, smsa, dziennika elektronicznego, relacjom uczniow w mediach
spotecznosciowych, informacjom na stronie internetowej szkoty, zdjeciom, filmom...

Proste szkolne dziatanie, za ktére odpowiada nauczyciel, zmusza go do podania da-
nych o sobie, bo bez tego nie jest w stanie zatatwi¢ przez internet wielu rzeczy - czyli
za wygode, prostote i szybkos¢ dziatania ptaci informacjami na swoj temat, ktorymi
najczesciej s imie, nazwisko, hasto, miejsce zamieszkania, numer karty kredytowej.
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W wielu innych sytuacjach cze$¢ informacji na swoj temat nauczyciel umieszcza w sieci,
nie bedac o to przez nikogo proszony. Z wtasnej inicjatywy ptaci danymi za korzystanie
z programéw edukacyjnych czy aplikacji, dzieli sie efektami pracy wtasnej i uczniow
zuzyciem tych programéw i aplikacji. Im wieksza jest jego aktywnos$¢ w sieci i z wiekszej
ilosci zasobow korzysta, tym wieksza iloscig danych ptaci. Coraz czesciej tez korzystanie
z licznych i rozbudowanych zasobéw internetowych wiaze sie dla niego z poszukiwa-
niami tresci w nieindeksowanych przez popularne wyszukiwarki (deep web) zrédtach
oraz paradoksalnie z ograniczeniem w dostepie do wielu informacji (banka filtrujgca/
banka informacyjna).

Informacje na temat uzytkownikéw to w sieci sam w sobie ogromny zaséb. Firma ana-
lityczna IDC przewiduje, ze cyfrowy wszechswiat, czyli ilos¢ przetwarzanych, dostar-
czanych, tworzonych, wysytanych i odbieranych danych, osiggnie w roku 2025 poziom
180 zettabajtow (nalezy dodac 21 zer do liczby 180). Juz dzisiaj ilos¢ informacji, ktére
atakuja internautéw w ciggu zaledwie jednej doby, réwna sie wszystkim informacjom,
ktére docieraty do mieszkanca Ziemi w ciggu... 100 lat XX wieku.

W takiej sytuacji pojawiaja sie pytania — o czym warto rozmawia¢ z uczniami - co z tego
juz teraz wynika dla uzytkownikoéw i jak to bedzie wptywac na ich zycie w przysztosci?
Czy uda sie stworzy¢ takie standardy korzystania z danych i ich udostepniania, ktére
chronityby prawo do prywatnosci? Czy jako klienci i osoby prywatne uzytkownicy beda
mogli dysponowac danymi w taki sposdb, by czerpac z tego zyski? Jak to moze wygladac?

Przeprowadzenie podstawowych poszukiwan informacji i zasobéw w internecie wyda-
je sie dos$¢ przyttaczajace z uwagi na miliardy danych i r6zny rodzaj tresci. A co by byto,
gdyby okazato sie, ze internet mozna poréwnac do goéry lodowej, ktorej najbardziej
niebezpieczne oblicze ukryte jest bardzo gteboko pod woda? Zanim jednak do tego
dojdzie, warto poznac kilka wyzszych pozioméw sieci:

e Poziom 0 Common Web - tzw. koricowka gory lodowej — to poziom, ktéry wszyscy
znaja. Jest dostepny za posrednictwem kazdej wyszukiwarki. Jesli dotad korzysta-
nie przez uzytkownika z internetowych zasobéw ograniczato sie do podstawo-
wych wyszukiwarek i mediéw spotecznosciowych, to znajduje sie on w internecie
na czubku géry lodowej.

e Poziom 1 Surface Web - to poziom pozwalajacy zanurkowac pod wode, aby zerknga¢
na ogromny fragment lodu ukryty ponizej. Chociaz strony z tego poziomu sa nadal
indeksowane przez wyszukiwarki, mozna powiedzie, ze sa nieco ukryte. Najlepszym
przyktadem jest znany uczniom serwis Reddit, w ktérym uzytkownicy decyduja
o kolejnosci informacji, i kazdy z nich moze zgtosi¢ dowolng informacje do serwisu.

e Poziom 2 Bergie Web — stanowi ostatni prog, do ktérego mozna uzyskac dostep
normalnie i przez indeksowanie Google. Zawiera gtéwnie strony internetowe,
ktére wymagaja troche bardziej skomplikowanego algorytmu. Jednym z waznych
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przyktadow jest 4chan lub Warez, czyli strony, na ktérych mozna znalez¢ programy,
filmy czy ebooki, ktére sg dystrybuowane z naruszeniem praw autorskich.

e Poziom 3 Deep Web — nazywany rowniez Dark Net, niewidzialng siecia, gteboka
siecig lub Deep Net. Dostep do niego mozna uzyskac tylko za posrednictwem
serweréw proxy. Poziom ten zawiera gtoéwnie hakerskie strony internetowe,
informacje o wirusach, skandale z zycia gwiazd itp. i wymaga uzycia sieci TOR.
O istnieniu sieci TOR (The Onion Router; logo sieci - zielona cebula) wciaz wie
niewiele osob. Sie¢ ta dziata na zasadzie tzw. trasowania cebulowego, w ktérym
nawigzywane potaczenia miedzy komputerem a nieindeksowanymi stronami
www odbijaja sie od wielu serwerdéw. Sprawia to, ze uzytkownik jest bardziej
anonimowy, a aura tajemniczosci i anonimowosci sieci wzbudza zaintereso-
wanie uczniow - i to nie tylko ze szkot srednich, ale takze mtodszych. Warto
miec Swiadomosc, ze dla uzytkownika tej sieci, pozbawionego wiedzy na temat
réznych jej poziomow, internetowe buszowanie moze sie skonczy¢ kontaktem
z nieodpowiednimi i nielegalnymi tresciami, zwtaszcza jesli trafi do Charter Webu.

e Poziom 4 Charter Web - jest czesciq sieci Deep Web. Na tym poziomie znajdu-
ja sie prawdziwe okrucienstwa i okropnosci (m.in. handel ludzmi, przemocowe
eksperymenty z World War 2, grupy zabojcéw). Tutaj handluje sie podrabianymi
dokumentami, bazami danych i kontami na Allegro. Mozna bez problemu na-
byc filmy i ksigzki zakazane w niektorych krajach, wszelkiego rodzaju narkotyki,
trucizny, bron\, drogocenng bizuterie i obrazy.

e Poziom 5 Mariana’s Web — najciemniejsze i najbardziej tajemnicze miejsce w in-
ternecie. Mozna tam znalez¢ nielegalne tresci, takie jak drastyczne zdjecia, oferty
ptatnych zabdéjcow czy dziecieca pornografia, oraz natrafi¢ na ogtoszenia o wal-
kach na $mierc i zycie, strony nalezace do sieci szpiegowskich oraz organizacji
terrorystycznych.

W pracy z uczniami warto mowic o zagrozeniach i potencjalnych konsekwencjach korzy-
stania z tego typu przestrzeni. Istotne jest przedstawienie konsekwencji prawnych dla
rodzicéw i opiekunéw prawnych w przypadku sciggniecia przez mtodego uzytkownika
nielegalnych plikéw z sieci Deep Web na wiasny komputer.

1.3.2. Banika filtrujgca, czyli zamknigci w informacyjnym kokonie

Funkcjonowanie nauczycieli i uczniéw w wirtualnym swiecie - czy tego chcga czy nie
chca - mozna poréwnac do kokonu, w ktérym sie zamykaja i do ktérego dociera tylko
czes¢ informacji ze $wiata. Przebywajg tam z ulubionym zestawem mniej lub bardziej
wiarygodnych zrodet, z ktérych najczesciej korzystaja. W kokonie czujg sie bezpiecznie,
poniewaz zestaw zrddet i samych informacji nie zmienia sie zbyt dynamicznie i jest
zgodny z ich swiatopogladem.
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Niezrozumiate i tajemnicze dla przecietnego uzytkownika internetu algorytmy spra-
wiaja, ze kazdy, korzystajac z zasobow, funkcjonuje w bardzo ograniczonej przestrzeni
internetu. Mozna zatem postawi¢ pytanie, dlaczego kazdy jest zamkniety w swojej
bance? Ot6z, mechanizm filtrujacej banki informacyjnej dziata na bazie pewnego cy-
klu — zapetlenia powodujgcego, ze do odbiorcy stale docierajg informacje z podobnych
do siebie zrodet. Dlatego jest to banka filtrujaca, bo algorytmy mediéw spotecznoscio-
wych podsuwaijg, czyli niejako filtruja, tresci podobne do tych, ktore wczesniej skupity
uwage uzytkownika, np. poprzez polubienie, komentarze, udostepnienia czy po prostu
dtuzsze zatrzymanie sie na filmie oglagdanym na Facebooku.

Algorytmy przyjmuja, co wydaje sie zrozumiate, ze uzytkownicy chca korzysta¢ z tych
zasobow i informacji, ktére sg zgodne z ich swiatopogladem, zainteresowaniami i po-
trzebami prywatnymi czy zawodowymi. Czyli jesli wérdd nich sg nauczyciele polonisci,
ktorzy w mediach spotecznosciowych albo w tej samej wyszukiwarce internetowej beda
dzi$ szukac inspiracji dotyczacych przeprowadzenia lekcji na temat lll czesci Dziaddw,
to jest prawie pewne, ze w przysztosci otrzymaja wiecej danych na temat innych zrédet
edukacyjnych dotyczacych twérczosci Adama Mickiewicza, a takze innych tworcow
epoki romantyzmu niz ci uzytkownicy, ktérzy nie szukali takich podpowiedzi.

By¢ moze to dobra wiadomos¢ dla uzytkownikéw poszukujacych nowych pomystéw.
Nalezy jednak pamieta¢, ze algorytmy zapamietaja takiego nauczyciela przede wszyst-
kim jako kogos o waskiej specjalizacji pod hastem Dziady lub Mickiewicz. Nauczyciel
jeszcze mocniej moze odczu¢ site dziatania algorytmow, gdy postawi przed sobg zadanie
wyszukania informacji np. tylko na temat krytykoéw Dziadéw. Konsekwencjg moze by¢
wyszukiwanie w pierwszej kolejnosci danych o krytykach jakich$ dziet.

Finalnie funkcjonowanie filtrujacej banki informacyjnej sprawia, ze nie docieraja
do uzytkownikow:

e informacje publikowane przez zrodta, z ktorych nie korzystali wczesdniej;

e dane, ktorych nie wyszukiwali w sieci;

e wiadomosci prezentujace inne poglady niz komunikowane przez nich w sieci.

W ten sposdb uzytkownicy tracg okazje, by sie z nimi zapozna¢, gtebiej zrozumiec ar-
gumentacje i zyskac szersza perspektywe. Wzmacnia to ich przywiazanie do narzedzi,
dzieki ktérym zyskuja informacje i poznajg zasoby w internecie. Jesli w swoich poszuki-
waniach ogranicza sie tylko do wyszukiwarki Google, beda zdani sie na jej faske i nietaske,
zamykajac sie tylko na tresci, ktére Google indeksuje. Nauczyciele powinni wiec wyjsc¢
z tego kokonu i zaprosi¢ do niego swoich uczniéw po to, zeby nie dac¢ sie zdominowac
bezdusznym algorytmom, ktére chca decydowac o jego diecie cyfrowej.

Algorytmy odpowiadajg za selekcje informacji dla konkretnego uzytkownika. Wyszu-
kiwarki i media spotecznosciowe $ledzg ich aktywnos¢, wykorzystujg podawane dane,
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by finalnie przedstawi¢ najtrafniejsze tresci — wybrane przez algorytm z zatozeniem,
ze trafia w gusta odbiorcy. Z punktu widzenia konsumenta moze by¢ to wygodne
i pozadane, jednak uzytkownicy sieci nie sg przeciez wytgcznie konsumentami, a oso-
bami o wtasnych przekonaniach i zmiennych w czasie wartosciach. Sytuacja, w ktorej
docieraja do ich jedynie informacje zbiezne z ich pogladami i zachowaniami, sprawia,
ze nabieraja nadmiernego przeswiadczenia o stusznosci swoich racji, tracq Swiadomos¢
istnienia innych przekonan, a tym samym ich Swiatopoglad staje sie bardziej radykalny.
Ponadto tresci, do ktérych maja dostep i z ktorych korzystaja np. w pracy z uczniami,
bardzo sie kurcza. Z perspektywy osoby pracujacej z ludzmi to trudne do wyobrazenia.

Elie Pariser, tworca terminu: filter bubble (banka filtrujaca), zwrécit uwage na dopaso-
wywanie wynikéw wyszukiwania przez Google do preferencji uzytkownika. W ksigzce
The Filter Bubble: What the Internet Is Hiding from You wskazat, ze wyszukiwarka zbiera
informacje o uzytkownikach, aby na podstawie indywidualnych preferencji dopasowac¢
do zapytania jak najlepszy rezultat. Dlatego u dwdch réznych oséb wyniki wyszukiwa-
nia dla tych samych fraz moga znaczaco sie rézni¢. Pariser podczas jednej ze swoich
prelekcji przywotat przyktad znajomych, ktérych poprosit o wpisanie w wyszukiwarke
Google frazy: Egipt. Okazato sig, ze kiedy jeden z nich otrzymat wyniki poruszajace temat
kryzysu i strajkow, wyniki drugiego miaty gtéwnie charakter turystyczny.

Funkcjonalnos¢ wyszukiwarki moze by¢ zatem pomocna. Google, korzystajac zalgorytmu,
dopasowata wynik do uzyskanych wczesniej informacji o uzytkowniku: jego zaintere-
sowan, lokalizacji itp. Pariser uwaza jednak, ze nie w kazdym przypadku personalizacje
mozna oceniac tak samo pozytywnie. Twierdzi, ze jest ona ograniczajaca i wykluczajaca,
jesli chodzi o dostep do zasobdéw wiedzy, a tym samym eliminuje dyskusje. W gruncie
rzeczy chodzi wiec o otwartos$¢ na informacje, wiedze, zasoby, zréznicowane poglady, czyli
wszystko, co z perspektywy pracy z uczniamii dla uczniéw wydaje sie niezwykle wazne.

Uzytkownik, chcac przektu¢ banke informacyjna, na poczatek musi zajrze¢ do zrodet
informacji, ktére stoja w opozycji do jego pogladéw. Dzieki temu zrozumie, o co chodzi
tym, ktorzy mysla inaczej i szerzg informacje i wiedze niezgodne z jego przekonaniami.
To nic nowego - nauczyciel na pewno nie raz byt w szkole uczestnikiem lub swiadkiem
uczniowskiej debaty, scierania sie réznych opinii i przekonan. Przektuwanie kokonu
to rébwniez takie zderzenie wtasnej wiedzy uzytkownika z opiniami innych. To takze
Swietna metoda pracy z uczniami, poszerzajaca horyzonty i pole argumentacji. Mézg
nauczyciela i mézgi uczniéw maja dzieki temu szanse na otrzymanie nowych bodzcéw,
z ktorymi beda musieli sobie poradzi¢ i ustosunkowac sie do nich.

Warto wiec siegna¢ do narzedzi, ktére pomoga w przektuwaniu tego balonu:
1. Subskrybowac rézne zrédta informacji, korzystajac np. z aplikacji RSS czy Feedly.
2. Monitorowac internet pod katem wybranych haset, aby zobaczy, jak to samo zagad-
nienie przedstawione jest w roznych zrédtach, korzystajac np. z narzedzia Google Alerts.
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3. Zmieniac¢ wyszukiwarki. Uzytkownik moze zdac sie na monopol Google i wybra¢
kawatek internetu, jaki Google monitoruje, ale moze takze zada¢ sobie nieco
trudu - znalez¢, wybrac i wykorzystywac alternatywne wyszukiwarki. Kazda
z nich indeksuje inne zasoby, a to sprawia, ze na to samo zapytanie uzytkownik
otrzyma inne wyniki.

4. Nie zapomina¢ o analizie i weryfikacji informacji! Zadne narzedzie nie zastgpi
chwili refleksji przed kliknieciem share lub udostepnij.

1.3.3. Cyfrowy $lad i profilowanie w internecie

Uzytkownicy wiedzg juz, ze dane o nich staty sie cenng walutg i bez ich podania nie
da sie praktycznie korzystac zinternetu. W dodatku maja swiadomos¢, ze decyzja o tym,
Co umieszczaja w sieci, wptywa na kreowanie ich wirtualnego wizerunku, ktéry ma duze
znaczenie takze w realnym zyciu.

Aktywnosc uzytkownika w sieci i wykorzystywanie danych przez algorytmy wyszukiwa-
rek internetowych i mediéw spotecznosciowych to dwie strony tego samego medalu.
Mimo ze za korzystanie z sieci uzytkownik pfaci informacjami na swoj temat i zostawia
dane, powinien pamieta¢, ze w Swiecie internetu praktycznie kazde zachowanie gene-
ruje tzw. cyfrowy $lad, na ktory sktadaja sie dwa rodzaje informacji:

1. Dane o uzytkowniku oparte na adresie IP, ktory posiada kazdy komputer.

Dzieki IP mozna ustali¢ adres, pod ktérym znajduje sie urzadzenie, a takze system
operacyjny, zestaw zainstalowanych czcionek i ustawienia przegladarek interneto-
wych. IP to protokdt komunikacyjny uzywany powszechnie w internecie i sieciach
lokalnych. Adres IP to liczba, ktéra jest nadawana kazdemu urzadzeniu lub grupie
urzadzen potaczonych w sieci i ktora stuzy do ich identyfikacji. Jeden adres pu-
bliczny moze by¢ wspotdzielony przez wiele komputeréw potaczonych w podsiec.
W takiej sytuacji kazdy komputer w podsieci ma adres z puli adreséw prywatnych.
Wiekszos¢ komputerdw korzysta z adreséw IP przydzielanych dynamicznie, tylko
w czasie podfaczenia komputera do sieci. Po jego wylaczeniu dany adres IP moze
zostac przypisany innemu urzadzeniu.

2. Informacje dotyczace tzw. ruchu w cyberprzestrzeni.
Logowanie sie do internetu oznacza, ze bedzie wiadomo, ile czasu spedza tam
uzytkownik. Ponadto przegladarki internetowe zapamietaja odwiedzane strony,
a wyszukiwarki — pytania, ktére zada internauta.

Dzieki tzw. ciasteczkom (pliki cookies) serwery stron moga sledzi¢ aktywnos¢
w sieci. Sg to mate pliki tekstowe, zapisywane na dysku uzytkownika podczas
korzystania ze stron www, zapamietujgce okreslone informacje o ustawieniach
przegladarki, np. wybrany jezyk strony, dane logowania albo przesytajace pewne
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informacje z powrotem na serwery danej strony, np. ustawienia zabezpieczen
lub produkty w koszyku w sklepie internetowym.

Ciasteczka moga narazac uzytkownika na wiele zagrozen, gdyz dziatajg w sposob
niewidoczny i moga zapamietywac wiele wrazliwych informacji. Podczas aktywnosci
w sieci uzytkownicy internetu podaja bardzo wiele r6znych danych na swdj temat,
niekiedy takich, ktérych by nie podali w tzw. realu, czyliimie, nazwisko, login, hasto,
numer telefonu, numer karty kredytowej, a takze zdjecia, informacje o dzieciach,
innych najblizszych, stanie zdrowia czy kolorze kanapy w salonie. Jesli przy logowa-
niu sie na jakis portal uzytkownik podat dane osobowe, to wszystkie informacje, ktére
sktadaja sie na jego cyfrowy $lad, moga zostac ze soba automatycznie potaczone.

W taki sposéb informacje o swoich uzytkownikach gromadzg portale spoteczno-
sciowe, takie jak Facebook albo Instagram. Wszystkie dane, ktére zebraty, stuzg
potem reklamodawcom do skutecznej promocji i sprzedazy produktow i ustug.

Obecnie coraz czesciej wystepujacy w komorkach internet sprawia, ze cyfrowy
$lad zamienia sie w cyfrowg obecnos¢. Informacje o tym, ktore strony interneto-
we odwiedza uzytkownik i ktorych aplikacji uzywa, moga by¢ powigzane z tym,
gdzie w danym momencie przebywa. Jest to mozliwe dzieki wykorzystaniu tzw.
systemow geolokalizacyjnych, umozliwiajgcych ustalenie geograficznego poto-
zenia uzytkownika smartfonu.

1.3.4. Swiadome zarzadzanie danymi pozostawionymi w internecie

Uzytkownicy internetu, w tym uczniowie, zwykle przejmuija sie opiniamiinnych o sobie,
bo $wiat wirtualny jest dla nich réwnie wazny co realny. Opinia na temat internauty
zalezy od wielu czynnikéw, a wptyw na nig moze mie¢ zaréwno zachowanie czy ubiér,
jakizainteresowania — wszystko to sktada sie na wizerunek uzytkownika sieci. Poniewaz
we wspotczesnym Swiecie internet stat sie tak wazng przestrzenia tworzenia wizerunku,
na internautach spoczywa odpowiedzialnos¢ za to, co udostepnia, zwtaszcza ze nawet
po usunieciu pewnych tresci z sieci pozostaje po nich cyfrowy slad — na serwerach wy-
szukiwarek albo w wyniku wczesniejszego skopiowania tresci.

Wizerunek uzytkownika ksztattuja w sieci takie elementy jak:

sposob wyrazania sie, czyli postugiwanie sie poprawnga polszczyzna, bogactwo
stownictwa, obecnos¢ badz niewystepowanie wulgaryzmoéw (réwniez jesli sa
wykropkowane);

profile na portalach spotecznosciowych, a zwtaszcza zdjecia z wizerunkiem uzyt-
kownika i te, ktore zostaty udostepnione;

informacje o uzytkowniku, statusy, polubienia, komentarze pod artykutami i wy-
powiedzi na forach, forma adresu mailowego i sposéb pisania maili.
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Problem wizerunku w internecie nie ogranicza sie do portali spotecznosciowych. Trud-
nym zadaniem internauty jest zadbanie o dobrg opinie np. na forum tematycznym,
gdyz jego uzytkownicy nie wiedza nic o sobie nawzajem, a moga jedynie oceniac te
wypowiedzi, ktére zostaty podpisane okreslonym nickiem. Uzytkownik jest w stanie
zapewnic sobie respekt, kiedy dzieli sie w sieci wiedza, okazuje pomoc w rozwigzywaniu
probleméw czy prezentuje kulturalne zachowanie.

Zaden uzytkownik nie ma petnej kontroli nad swoim wizerunkiem w sieci, natomiast
inni internauci wywieraja wptyw na jego ksztattowanie, np. oznaczajac uzytkownika
na zdjeciach i otargowujg w swoich statusach. Warto wiec uwaznie dostosowywac
na serwisach spotecznosciowych ustawienia profili.

Uzytkownik musi rowniez zdawac sobie sprawe, ze wizerunek innych oséb w sieci zalezy
od jego aktywnosci. Nie powinien wiec udostepniac tresci kompromitujacych te osoby.
Nieetyczne dziatanie internauty moze spowodowac, ze zamieszczony w sieci materiat
zaszkodzi innym osobom, poniewaz maja do niej dostep nie tylko znajomi, ale takze
ludzie, ktérych reakcja moze sie catkowicie r6zni¢ od oczekiwanej przez uzytkownika.
Internauta, szkodzac innym, psuje swoj wiasny wizerunek — moze by¢ uznany za nielo-
jalnego i ztosliwego.

Skuteczna praca edukacyjna dotyczaca danych i wizerunku w sieci stanowi duze wy-
zwanie dla nauczycieli. Uczniowie zasadniczo przywigzujg niewielka wage do tego,
co dzieje sie z ich danymi w sieci, oraz w jaki sposdb sg postrzegani. Dlatego spraw-
dzona metoda pracy jest wykorzystanie doswiadczenia. Dobrg praktyka bedzie takze
wspolne obejrzenie z uczniami filmu na temat wizerunku czy danych, dostepnego np.
w serwisie YouTube Social Media Stalker. Warto tez skorzystac z przyktadu negatywnych
konsekwengji dla uzytkownika, wynikajacych z wpisu w mediach spotecznosciowych,
przedstawionego np. na stronie: https://www.komputerswiat.pl/aktualnosci/wydarze-
nia/wylecial-z-pracy-w-nc-za-wpis-na-facebooku/ppz8p2v [dostep: 29.09.20191.

Celem pracy nauczyciela moze by¢ réwniez refleksja nad problemem danych pozo-
stawianych w sieci przez mtodych ludzi. A poniewaz jedna z najpopularniejszych ich
aktywnosci jest bycie konsumentem, co wymaga stosunkowo duzego zaangazowania
informacji i wiaze sie z licznymi ryzykami — warto rozmawia¢ o tym z mtodzieza.

Przedmiotem zaje¢ z uczniami moga by¢ problemy o charakterze konsumenckim, do-
tyczace w szczegdlnosci sytuacji takich jak:

1. Pozyskiwanie danych osobowych bez wiedzy uzytkownika podczas wypetniania
przez niego formularzy rejestracyjnych, formularzy zaméwienia w sklepach inter-
netowych, gdy wchodzi on na niektére strony internetowe poprzez tzw. cookies,
czyli pliki, ktore sg zapisywane automatycznie na dysku twardym i gromadza
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podstawowe dane o uzytkowniku, a takze, kiedy uzywa on programow typu
spyware majacych na celu sledzenie jego najwazniejszych dziatan.

2. Pozyskiwanie danych osobowych bez wiedzy danej osoby, poprzez tzw. phishing,

czyli podszywanie sie pod firmy, instytucje godne zaufania i wysytanie wiadomo-
$ci do uzytkownikow z prosba o podanie pewnych pilnych danych. Z tego typu
praktyka mozna sie spotka¢ w kontekscie bankow, kiedy oszusci podszywaja sie
pod nie i prosza o podanie hasta dostepu do konta w celu tzw. weryfikacji ra-
chunku albo zmian systemowych (technicznych, programowych).

3. Wysytanie niezaméwionych informacji handlowych, tzn. spamoéw.
4. Stosowanie programoéw, ktore dokonuja przetaczenia modemowego uzytkowni-

ka sieci bez jego wiedzy ze standardowego potaczenia na drozsze, czego celem
jest zmuszenie konsumenta do pfacenia np. wyzszych rachunkow telefonicznych.
Cel ten jest osiagany przy pomocy tzw. dialeréw internetowych - programow,
ktdre przerywaja potaczenia telefoniczne (wykorzystywane do taczenia z inter-
netem) i wybieraja numery z taryfa specjalna.

1.3.5. Jak dbac o dane i wizerunek - dekalog internauty

AT

8.
9.

Aktualizuj system operacyjny komputera (najlepiej automatycznie)!

Zainstaluj program antywirusowy i aktualizuj go takze w telefonie komérkowym!
Korzystaj z Firewalla i nie zmieniaj bez potrzeby jego ustawien.

Nie otwieraj listbw od nieznanych nadawcow i podejrzanych zatgcznikéw.

Uzywaj haset trudnych do odszyfrowania (kombinacji duzych i matych liter, cyfr
i znakow specjalnych)! Sprawdzaj site uzywanych haset oraz czy nie padty ofiara
cyberprzestepcow w specjalnych serwisach, np. How Secure Is My Password? czy
Have | Been Pwned: Check if your email has been compromised in a ...!

Nigdy nie wysytaj haset drogg mailowa.

Przed dokonaniem transakcji w internecie upewnij sig, ze jeste$ na wtasciwej stronie!
Szyfrowane strony zaczynaja sie od http, przegladarka wyswietla zamknieta ktédke,
€O 0znacza, ze potaczenie jest bezpieczne. W przypadku watpliwosci kliknij w ktodke,
nawet jesli jest zamknieta, i sprawdz, kto wydat certyfikat bezpieczenstwa!

Nie uzywaj poufnych danych w kawiarenkach internetowych!

Nie wchodz na podejrzane strony, zainstaluj bezptatny program do oceny stron www!

10. Zachowaj zdrowy rozsadek!

1.3.6. Trzy poziomy ochrony danych i Swiadomego ksztattowania wizerunku.

Narzedzia do pracy z uczniami

Ochrona danych i Swiadome zarzadzanie wizerunkiem, aby byty skuteczne, powinny
odbywac sie na poziomie sprzetu i urzadzen, z ktérych korzysta uzytkownik, a takze
aplikacji oraz ksztattowania relacji z innymi uzytkownikami. Praca na tych trzech po-

ziomach opiera sie na ksztattowaniu postaw i dobrych nawykoéw, a Swiadoma ochrona

116



Bezpieczne i odpowiedzialne korzystanie z zasobdw sieci e Internet a prawa autorskie

danych i ksztattowanie wizerunku to czesto wybdr miedzy wygoda uzytkownika inter-
netu a jego bezpieczenstwem jako internauty.

1. Ochrona na poziomie urzadzen - Swiadomos¢, ze nowoczesna technologia moze
stanowi¢ w nieodpowiedzialnych rekach zagrozenie dla informacji o uzytkowniku
i jego wizerunku. Nauczyciele powinni pomysle¢ o zakryciu kamerek w swoich
komputerach i telefonach komérkowych. Wedtug ekspertéw od cyberbezpie-
czenstwa kamery sg jednym z tzw. peryferyjnych urzadzen najczesciej ulegaja-
cych atakom cyberprzestepcow. Warto rowniez zakry¢ taki sprzet na urzadzeniach
uczniéw i szkolnych.

2. Ochrona na poziomie aplikacji — kontrola aplikacji, np. nad dZzwiekami emitowa-
nymi podczas mowienia do komorki (aplikacja typu mapa online), ktore pozniej
sg przetwarzane. Uzytkownik powinien zastanowic sie, czy naprawde potrzebuje
takiej aplikacji. Prawdopodobnie nie ma potrzeby, aby za korzystanie z niej ptacic¢
informacjami o sobie, bo cena jest zbyt wysoka w poréwnaniu z korzysciami.
Uzytkownik moze podejmowac bardziej Swiadome decyzje, czytajac regulamin
sklepu z aplikacjami przed sciggnieciem aplikacji na telefon lub tablet. Powinien
takze przemysle¢, ktore dane chce udostepnic aplikacji w zamian za korzystanie
z niej. Nauczyciel powinien zapytac uczniéw, czy kiedykolwiek zastanawiali sie,
czy aplikacja z gra potrzebuje az tak wielu informacji na ich temat lub ich rodzi-
cow. Powinien réwniez pamietac o problemie profilowania, poniewaz ponad 80%
wszystkich aplikacji zbiera ré6znego rodzaju informacje na temat uzytkownika
i tworzy profil stuzacy do celéw marketingowych. Mozna sie przed tym bronic!

3. Ochrona na poziomie relacji - zabezpieczenie polegajace na kontroli ustawien
profiliw mediach spotecznosciowych. Nauczyciel powinien zapyta¢ ucznioéw, dla
kogo chca publikowa¢ dane — kolegdw, rodziny, wszystkich uzytkownikéw inter-
netu. Warto uczniom zwroci¢ uwage, ze moga zarzadzac nie tylko umieszczanymi
w mediach spotecznosciowych tresciami, ale takze decydowac¢ o ich odbior-
cach. Uczniowie powinni réwniez wiedzie¢, jak ustawic¢ prywatnos¢ w mediach
spotecznosciowych, komputerze i telefonie. Mtodszym uczniom trzeba zwrdc
uwage, ze media spotecznosciowe zgodnie z prawem mozna eksploatowac od
13. roku zycia. Uzytkownik takiego konta objety jest wéwczas specjalng ochro-
na. W przypadku Facebooka do uzytkownika w tym wieku nie powinny trafia¢
nieodpowiednie tresci i reklamy.
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2. Spis zasobow internetowych

Fake news

1.

Sliwowski K., (2019), Rekonesans w sieci #18. Cwiczenia z zaufania i edukacji medialnej,
http://otwartezasoby.pl/rekonesans-w-sieci-18-cwiczenia-z-zaufania-i-edukacji-
-medialnej/

Technologia tworzenia fake newsa, https://futureoffakenews.com/videos.html

Marszatkowski P, W co gra mdzg. Fake news — czyli o fatszywych informacjach w czasie
social media, https://www.youtube.com/watch?v=gqW3j6izYXc

Gra online na temat fake newséw, https://www.getbadnews.com/#play

Sopyto M., (2016), O jezyku w mediach, blog CEO Wiqcz sie, https://blogiceo.ng.pl/
wlaczsie/2016/02/02/0-jezyku-w-mediach/

Narzedzia weryfikowania informacii

1.

https://tineye.com/; http://www.verexif.com/en/; http://fotoforensics.com/

https://citizenevidence.amnestyusa.org/; http://youtube.github.io/geo-search-tool/
search.html; http://webmii.com/; https://www.ted.com/; https://howsecureismy-
password.net/; https://haveibeenpwned.com/

Hejt i mowa nienawisci

1.

Raporty: Nastolatki 3.0 i EU Kids Online 2018.

Film Na zawsze Fundacji Dajemy Dzieciom Site, https://www.youtube.com/
watch?v=XH6MEbuvihE

Jak powstrzymac nekanie (Brooks Gibbs), https://www.youtube.com/watch?v=WpK-
fX2qvmbc
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4. Jak zgtasza¢ mowe nienawisci? (HejtStop), https://www.youtube.com/watch?v=3J-

brFcWbCRO&list=PL54i1THUdA9YJKUWPFrA8mRoOM103fzLf]

Gtowacka D., (2012), Przestepstwo zniestawienia. Praktyczny przewodnik po art. 212
kk, Warszawa: Helsinska Fundacja Praw Cztowieka, https://www.hfhr.pl/praktyczny-
-przewodnik-po-art-212-k-k/

Przeciwdziatanie mowie nienawisci poprzez edukacje o prawach cztowieka, http://www.
ngofund.org.pl/wp-content/uploads/2015/04/Zakladki_podrecznik-przeciwko-
mowie-nienawisci.pdf

Uwodzenie w sieci, seksting, sekstortion

1.

O sextortionie na Dyzurnet.pl, https://dyzurnet.pl/baza-wiedzy/jestes-ofiara-sextor-
tion-otrzymaj-pomoc.html

Tworzenie procedur reagowania na zagrozenia online placéwek o$wiatowych, https://
akademia.nask.pl/publikacje/ost_Standard_bezpieczenstwa_online_placowek_oswi-
atowych.pdf

Konferencja TED, wystgpienie Amy Adele Hasinoff, How to practice safe sexting,
https://www.ted.com/talks/amy_adele_hasinoff_how_to_practice_safe_sexting

Film Fundacji Dajemy Dzieciom Site Na zawsze, https://www.youtube.com/
watch?v=XH6MEbuvihE

Strona ze scenariuszami zajec z zakresu edukacji medialnej i cyfrowej, https://edu-
kacjamedialna.edu.pl

Filmy instruktazowe dotyczace tworzenia profilu ograniczonego na smartfonie
dziecka, https://www.youtube.com/watch?v=K8--mztOu9shttps://www.youtube.
com/watch?v=8EVI2JT8bhYhttps://www.youtube.com/watch?v=tj7XOimLugU
Przegladarka dla dzieci BeSt, https://fdds.pl/best/

Raport Fundacji Dajemy Dzieciom Site Kontakt dzieci i mtodziezy z pornografiq,
https://fdds.pl/wp-content/uploads/2017/12/Makaruk_K_Wlodarczyk_J_Michal-

ski_P_2017_Kontakt_dzieci_i_mlodziezy_z_pornografia.pdf

Raport z polskiej edycji badan EU Kids Online 2018, https://fundacja.orange.pl/files/
user_files/EU_Kids_Online_2019_v2.pdf
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https://dyzurnet.pl/baza-wiedzy/jestes-ofiara-sextortion-otrzymaj-pomoc.html
https://akademia.nask.pl/publikacje/ost_Standard_bezpieczenstwa_online_placowek_oswiatowych.pdf
https://akademia.nask.pl/publikacje/ost_Standard_bezpieczenstwa_online_placowek_oswiatowych.pdf
https://akademia.nask.pl/publikacje/ost_Standard_bezpieczenstwa_online_placowek_oswiatowych.pdf
https://www.ted.com/talks/amy_adele_hasinoff_how_to_practice_safe_sexting
https://www.youtube.com/watch?v=XH6MEbuvihE
https://www.youtube.com/watch?v=XH6MEbuvihE
https://edukacjamedialna.edu.pl
https://edukacjamedialna.edu.pl
https://www.youtube.com/watch?v=K8--mztOu9s
https://www.youtube.com/watch?v=8EVl2JT8bhY
https://www.youtube.com/watch?v=8EVl2JT8bhY
https://www.youtube.com/watch?v=tj7XOimLugU
https://fdds.pl/best/
https://fdds.pl/wp-content/uploads/2017/12/Makaruk_K_Wlodarczyk_J_Michalski_P_2017_Kontakt_dzieci_i_mlodziezy_z_pornografia.pdf
https://fdds.pl/wp-content/uploads/2017/12/Makaruk_K_Wlodarczyk_J_Michalski_P_2017_Kontakt_dzieci_i_mlodziezy_z_pornografia.pdf
https://fundacja.orange.pl/files/user_files/EU_Kids_Online_2019_v2.pdf
https://fundacja.orange.pl/files/user_files/EU_Kids_Online_2019_v2.pdf
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10.

11.

12.

13.

Raport Pornhub (dostepny w jezyku angielskim), https://www.pornhub.com/insi-
ghts/2018-year-in-review

Strona Stowarzyszenia Twoja Sprawa, organizatora konferencji z listopada 2018 roku
Masowa konsumpcja pornografii przez dzieci jako istotny problem spoteczny, https://
opornografii.pl

Tekst o brytyjskich rozwigzaniach dotyczacych kontroli wieku dostepu do porno-
grafii, http://bigdata.wyborcza.pl/biqdata/7,159116,25137522,brytyjskie-wladze-i-
da-na-wojne-z-porno-co-na-to-reszta-europy.html

Tekst Zuzanny Piechowicz (TOK FM) Porno po komunii. Pierwszy kontakt z pornogra-
fig majq juz dziewieciolatki. Najgorsze, co mogq zrobic ich rodzice, to je kara¢, http://
www.tokfm.pl/Tokfm/7,103087,25272400,porno-po-komunii-pierwszy-kontakt-
-z-pornografia-maja-juz-dziewieciolatki.htm|?fbclid=IwAR3uV7-h30WaQef_jjX-
¢15rUyRkhCEUFDbyH311QAwWNgtloOu1CkQyU2xkg
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http://www.tokfm.pl/Tokfm/7,103087,25272400,porno-po-komunii-pierwszy-kontakt-z-pornografia-maja-juz-dziewieciolatki.html?fbclid=IwAR3uV7-h3OWaQef_jjXc15rUyRkhCEUFDbyH31lQAwNgtlo0u1CkQyU2xkg
http://www.tokfm.pl/Tokfm/7,103087,25272400,porno-po-komunii-pierwszy-kontakt-z-pornografia-maja-juz-dziewieciolatki.html?fbclid=IwAR3uV7-h3OWaQef_jjXc15rUyRkhCEUFDbyH31lQAwNgtlo0u1CkQyU2xkg

3. Przyktadowe scenariusze zajec w szkole podstawowej:
Klasy V-Vl

Scenariusz1
Nasze dane w sieci

Temat: Nasze dane w sieci

Etap ksztalcenia: Szkota podstawowa — klasy IV-VIII

Czas trwania: 2 x 45 minut

Podstawa programowa:

Rozporzqgdzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podsta-
wy programowej wychowania przedszkolnego oraz podstawy programowej ksztatcenia
ogodlnego dla szkoty podstawowej, w tym dla uczniéw z niepetnosprawnosciq intelektualng
w stopniu umiarkowanym lub znacznym, ksztatcenia ogdlnego dla branzowej szkoty | stop-
nia, ksztatcenia ogélnego dla szkoty specjalnej przysposabiajqcej do pracy oraz ksztatcenia
ogodlnego dla szkoty policealnej, Dz.U. 2017, poz. 356.

Zatacznik — poz. 13. w tabeli.

Cele ogolne:
e pozyskanieidoskonalenie wiedzy na temat obecnosci w sieci oraz konsekwencji
korzystania z sieci w kontekscie informacji o uzytkownikach;
e ksztattowanie whasciwej postawy w zakresie korzystania z zasobdéw internetu.

Cele szczeg6towe/operacyjne:
Uczen po zajeciach:
e wykorzystuje metody i narzedzia stuzace do ochrony danych w internecie;
e rozumie zjawiska zwigzane z korzystaniem z sieci;
e regularnie sprawdza w sieci informacje na swoj temat;
e potrafiw odpowiedni sposéb zareagowac, jesli jego bezpieczenstwo w sieci jest
zagrozone.

Metody/techniki/formy pracy:
e metody problemowe i aktywizujace - tworzenie dziennika aktywnosci online
i generowanie pomystow dotyczacych danych;
e metody praktyczne - ¢wiczenia;
e metody waloryzacyjne - przyktady ochrony danych;
e metody wyktadowe.
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Formy nauczania:

praca indywidualna,
praca w grupach,
praca z cata grupa.

Srodki dydaktyczne:

pracownia komputerowa z dostepem do internetu lub sala zdostepem do sieci WiFi;
urzadzenia ekranowe uczniéw;

prezentacja przygotowana przez nauczyciela;

linki do filmoéw i pomocnych stron (https://www.ted.com/; https://howsecure-
ismypassword.net/; https://haveibeenpwned.com/);

sprawdzenie sity hasta do poczty mailowej, aplikacji lub odblokowania telefonu:
https://howsecureismypassword.net/

sprawdzenie, czy mail nie padt ofiarg ataku cyberprzestepcow: https://have-
ibeenpwned.com/

wystgpienie na temat banki filtrujacej: https://www.ted.com/talks/eli_pariser_be-
ware_online_filter_bubbles

Przebieg zajec:

1.

Nauczyciel zapoznaje uczniéw z celami oraz tematem lekgji.

2. Doswiadczenie.

Nauczyciel zaprasza uczniéw do tworzenia dziennika aktywnosci online.
Uczniowie na matych samoprzylepnych kartkach papieru wypisujg nazwy aplika-
¢jii programow, ktére wymagaja dostepu do internetu i ktérych uzywaja w ciagu
dnia (jedna aplikacja na jednej kartce papieru).

Nauczyciel proponuje uczniom naklejenie kartek w widocznym miejscu (tablica,
$ciana, podtoga na srodku sali, jesli uczniowie siedzg pod $cianami) i zaprasza
do obejrzenia efektéw pracy catej klasy.

Nauczyciel zaprasza ucznidow do krétkiej dyskusji na temat efektéw ich pracy.
W toku dyskusji moga pojawic sie pytania o nieznane uczniom aplikacje.
Refleksja.

Nauczyciel zacheca uczniow do dyskusji na temat ich spostrzezen, wnioskéw
oraz emogji, jakie pojawity sie w zwigzku z doswiadczeniem.

Uczniowie podejmuja sie udzielenia odpowiedzi na pytanie, z czym wigze sie
korzystanie z wymienionych przez nich aplikacji i programéw. Pojawiaja sie po-
jecia danych w internecie oraz informacji na temat uzytkownikow.

Zadaniem uczniéw jest wspodlna refleksja nad tym, ktére dane na swoj temat
podaja, korzystajac z internetu.

Nauczyciel zaprasza uczniéw do grupowej refleksji nad zagadnieniami, ktére
z danych podlegaja szczegdlnej ochronie, ktére podawane sa najczesciej i bez
ktérych nie da sie by¢ aktywnym uzytkownikiem internetu.
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Po krétkiej pracy w grupach uczniowie prezentujg jej efekty jako gtos w dyskusji.
Nauczyciel notuje decyzje kazdej grupy.
4. Wiedza.

Nauczyciel prezentuje najwazniejsze pojecia zwigzane z podawaniem danych
przez uzytkownikéw internetu. Wprowadza pojecia: cyfrowego $ladu, profilo-
wania, banki filtrujacej oraz danych wrazliwych.
Wykorzystujgc materiaty z czesci merytorycznej, nauczyciel méwi o trzech po-
ziomach ochrony danych uzytkownika:

e poziom sprzetu i oprogramowania,

e poziom aplikacji,

e poziom relacji.

Zastosowanie:
Nauczyciel przypomina uczniom wiedze o trzech poziomach ochrony danych i prosi
o zastanowienie sie, jak mozna jg stosowac podczas codziennego korzystania z internetu.
Uczniowie majg do wyboru:
e sprawdzenie sity hasta do poczty mailowej, aplikacji lub odblokowania telefonu;
e sprawdzenie, czy mail nie padt ofiarg ataku cyberprzestepcéw;
e sprawdzenie, czy telefon ma program antywirusowy;
e sprawdzenie, jakich informacji z telefonu zagda aplikacja pobierana ze sklepu
z aplikacjami;
e sprawdzenie, jak wygladaja ustawienia profili ucznia w wybranych mediach
spotecznosciowych (Facebook, Instagram, Snapchat).
Jako podsumowanie zaje¢ uczniowie przygotowujg zestaw zasad, ktore zwiekszg bez-
pieczenstwo danych o nich w internecie. Spis zasad mozna uwieczni¢ w formie plakatu
i powiesi¢ w klasie.

Scenariusz 2
Hejt. Co moge zrobic?

Temat: Hejt. Co moge zrobic?

Etap ksztalcenia: Szkota podstawowa - klasy IV-VIII

Czas trwania: 2 x 45 minut

Podstawa programowa:

Rozporzgdzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podsta-
wy programowej wychowania przedszkolnego oraz podstawy programowej ksztatcenia
ogodlnego dla szkoty podstawowej, w tym dla uczniéw z niepetnosprawnosciq intelektualng
w stopniu umiarkowanym lub znacznym, ksztatcenia ogdlnego dla branzowej szkoty I stop-
nia, ksztatcenia ogélnego dla szkoty specjalnej przysposabiajqcej do pracy oraz ksztatcenia
ogdlnego dla szkoty policealnej, Dz.U. 2017, poz. 356.

Zatacznik — poz. 14. w tabeli.
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Cele ogolne:
e zaznajomienie z problematyka hejtu jako szczegdlng formg cyberprzemocy,
e uswiadomienie uczniom mozliwych sposobéw radzenia sobie z hejtem.

Cele szczeg6towe/operacyjne:
Uczen po zajeciach:
e wie, czym jest hejt;
e potrafi rozpoznac takie zachowanie w sieci i poza nig;
e zna sposoby radzenia sobie z hejtem jako jego ofiara;
e zna sposoby umozliwiajgce wsparcie ofiary hejtu jako swiadek takiej sytuacji
w sieci i poza nia.

Metody/techniki/formy pracy:
e metody praktyczne - ¢wiczenia z wykorzystaniem filméw i przyktadéw sytuacji;
e burza mézgéw;
¢ metody wyktadowe - miniwykfad nauczyciela o hejcie.

Formy nauczania:
e pracaw grupach.

Srodki dydaktyczne:

e komputer lub inne urzadzenie ekranowe dla nauczyciela, podtaczone do sieci
i rzutnika, oraz gtosnik;

¢ link do filmu Brooksa Gibbsa Jak powstrzymac nekanie? dostepnego w serwisie
YouTube: https://www.youtube.com/watch?v=WpKfX2qvmbc

e link do strony telefonu zaufania dla dzieci i mtodziezy: https://116111.pl

e prezentacja dla nauczyciela, ze schematem Komunikat ja;

e przyktady sytuacji dla ucznidw, potrzebne do pracy ze schematem Komunikat ja;

e kartki do notowania podczas pracy z przyktadami.

Przebieg zajec:
1. Nauczyciel wprowadza uczniéw w temat lekg;ji i przedstawia jej cele w taki sposéb,
by nie zdradzi¢ od razu, co bedzie przedmiotem rozwazan, np.:
- Dzi$ porozmawiamy sobie o sytuacjach, w ktérych moze sie znalez¢ kazdy
internauta.
- Zastanowimy sie, jak trzeba reagowac w takich sytuacjach, i prze¢wiczymy
jeden ze sposobow reagowania.
2. Doswiadczenie.
Nauczyciel odtwarza film Jak powstrzymac nekanie?, dostepny w serwisie YouTube:
https://www.youtube.com/watch?v=WpKfX2qvmbc (koniecznie z wtgczonymi
napisami w jezyku polskim).
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3. Refleksja.
Nauczyciel pyta uczniéw, jak odbieraja film? Jak nazywamy tego typu jezyk?
Kto wygrat pierwsza potyczke stowng, a kto druga? Dlaczego? Czy tego typu
sytuacje zdarzaja sie rowniez uczniom? Moze ktorys z nich chce opowiedziec
o takiej sytuacji?

4. Wiedza.
Nauczyciel doprecyzowuje, jakie osoby sg zazwyczaj uczestnikami sytuacji hejtu.
Pyta ucznidw, jak nalezy reagowac na hejt, bedac jego $wiadkiem lub ofiarg. Wypi-
suje sposoby reagowania podawane przez uczniéw i uzupetnia je niewymienionymi
przez nich. Pokazuje link do strony telefonu zaufania dla dzieci i mtodziezy, zwracajac
uwage na godziny, w ktorych dziata. Nastepnie prezentuje jeszcze jeden Komunikat
ja, ktéry bazuje, podobnie jak ten z filmu, na spokoju i opanowaniu, a nastepnie
prezentuje jego schemat ktory wyjasnia na przyktadzie sytuacji bliskiej uczniom.

5. Zastosowanie.
Nauczyciel rozdaje uczniom opisy sytuacji z zycia, w ktérych ktos wyrzadzit ko-
mus cos ztego. Sytuacje wywotujag chec ostrej reakcji: hejtem na hejt — na pewno
niekonstruktywnej, eskalujacej konflikt.
Przyktady:

e Kolezanka pozyczyta od ciebie pienigdze i nie chce ich oddac.

e Kolega podejrzat twoje hasto do siecii razem z innymi wrzucit ci ordynarny
mem w miejsce twojego zdjecia profilowego.

e Rodzice prébuja zmusic cie do zakonczenia gry komputerowej w momen-
cie, gdy potrzebujesz jeszcze 10-15 minut, aby dostac sie na jej kolejny
poziom i méc bezpiecznie zapisac to, co osiggnates w tej sesji.

e Podczas wyjazdu szkolnego nauczyciel umieszcza cie pokoju, w ktérym
nie chciates byc¢.

Zadaniem kazdej osoby lub pary jest przygotowanie odpowiedzi na powyzsze
sytuacje, z wykorzystaniem Komunikatu ja. Nauczyciel daje uczniom kilka mi-
nut na przygotowanie odpowiedzi na kartkach formatu A4. Nastepnie kazdy
z ucznidow wychodzi na $rodek klasy i odgrywa scenke z udziatem drugiej osoby
z pary lub nauczyciela.

Komentarz merytoryczny:

W zaleznosci od potrzeb grupy mozna wykorzysta¢ caty film lub jego fragment (do 3 min
10 sek., czyli sceny, w ktérej Brooks Gibbs stwierdza, ze odpowiedz byta zby¢ smiata. Nalezy
sprawdzi¢, czy wszyscy uczniowie nadaza za napisami wyswietlanymi w jezyku polskim.
Jesli nie, mozna zatrzymac film albo doktadniej go omoéwic po projekcji, na etapie refleksji -
po to by zorientowac sie, czy kontekst filmu byt zrozumiaty dla wszystkich ogladajacych.
Warto zapisa¢ na flipcharcie - nie na tablicy - sposoby reagowania na hejt uczniow
bedacych w roli swiadkéw i ofiar, dzieki czemu sposoby reagowania pozostang z klasg
na dtuzej. Warto tez zaznaczy¢, ze godziny dziatania telefonu zaufania dla dzieci i mtodziezy
ulegajg zmianie. Dobér przyktadéw do scenek z zastosowaniem Komunikatu ja nalezy jak
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najscislej dopasowac do wieku i doswiadczen uczniéw. Jesli odgrywanie scenek jest z jakis
powodow zbyt trudne, uczniowie moga zapisa¢ stworzony komunikat na kartkach A4.
Komunikat ja jako metoda rozwigzywania trudnych sytuacji i sposob komunikacji za-
dziafa, jesli uczniowie zobaczg, ze na co dzien stosujg go nauczyciele i rodzice.

Scenariusz 3
Maj wizerunek a zasoby dostgpne w sieci

Temat: M6j wizerunek a zasoby dostepne w sieci

Etap ksztalcenia: Szkota podstawowa - klasy IV-VIII

Czas trwania: 2 x 45 minut

Podstawa programowa

Rozporzqdzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podsta-
wy programowej wychowania przedszkolnego oraz podstawy programowej ksztatcenia
ogodlnego dla szkoty podstawowej, w tym dla uczniéw z niepetnosprawnosciq intelektualng
w stopniu umiarkowanym lub znacznym, ksztatcenia ogdlnego dla branzowej szkoty | stop-
nia, ksztatcenia ogélnego dla szkoty specjalnej przysposabiajqcej do pracy oraz ksztatcenia
ogdlnego dla szkoty policealnej, Dz.U. 2017, poz. 356.

Zatacznik — poz. 15. w tabeli.

Cele ogolne:
e doskonalenie umiejetnosci w zakresie podejmowania aktywnosci w sieci;
e ksztattowanie wtasciwej postawy w odniesieniu do ksztattowania, kreowania
i ochrony wizerunku w internecie.

Cele szczegotowe/operacyjne:
Uczen po zajeciach:
e rozumie, ze podejmowane przez niego aktywnosci sg obserwowane i oceniane
przez innych uzytkownikéw internetu;
e wie, ze jego wizerunek zalezy od réznych podejmowanych w sieci czynnosci;
e rozumie szanse i zagrozenia zwigzane z kreowaniem swojego wizerunku w sieci;
e potrafi krytycznie analizowa¢ wizerunki kreowane przez inne osoby;
e wie, w jaki sposdb mozna modyfikowac swéj wizerunek w sieci;
e jest Swiadomy niebezpieczenstw zwigzanych z zamieszczaniem prywatnych
informacji w sieci, zwtaszcza zdje¢ i danych osobowych.

Metody/techniki/formy pracy:

e metody praktyczne - ¢wiczenia z uzyciem narzedzi internetowych;
e metody wyktadowe - miniwyktfad.

128



Bezpieczne i odpowiedzialne korzystanie z zasobdw sieci e Internet a prawa autorskie

Formy nauczania:

praca indywidualna,
praca w grupach,
praca z cata grupa.

Srodki dydaktyczne:

pracownia komputerowa z dostepem do internetu lub sala z dostepem do sieci
WiFi;

urzadzenia ekranowe uczniéw;

prezentacja na temat wizerunku, przygotowana przez nauczyciela.

Przebieg zajec:

1.
2.

Zapoznanie uczniéw z celami oraz tematem lekgji.

Doswiadczenie.

Nauczyciel zaprasza ucznidéw do wpisania swojego imienia i nazwiska w wyszu-
kiwarke internetowa. Moze zaproponowac uczniom doprecyzowanie zadawa-
nego pytania poprzez dodanie do imienia i nazwiska dodatkowych informacji,
np. miasto, szkota, klasa, rok urodzenia, zainteresowania - Jan Kowalski + pitka
nozna + tomza.

Refleksja.

Nauczyciel zacheca uczniéw do dyskusji na temat spostrzezen, wnioskéw oraz
emodji, jakie pojawity sie u nich w zwigzku z poszukiwaniami informacji w sieci.
Zadaje pytania, czy znalezli cos na swoj temat, czy cos ich zaskoczyto, czy na-
tkneli sie na cos, czego sie nie spodziewali, a moze takiego, czego nie chcieliby
widzie¢ w sieci na swoj temat. Uczniowie, jesli nie chcg, nie muszg dzieli¢ sie
szczegdtami - chodzi o uruchomienie ogolnej refleksji zwigzanej z obecnoscia
réznych informacji w internecie.

Nauczyciel dzieli ucznidow na grupy i zacheca ich do pogtebienia rozmowy na temat
informacji znalezionych o sobie oraz o swoich aktywnosciach w sieci, np. obecnosci
na portalach z grami, wpisach lub komentarzach w mediach spotecznosciowych,
swoim wizerunku na réznych stronach, w tym szkolnej albo np. klubu sportowego,
informacjach o odwiedzanych stronach. Proponuje, by uczniowie porozmawiali
rowniez o tym, czy znalezli informacje na swoj temat u kogo$ innego, np. na pro-
filu w mediach spotecznosciowych, a jesli tak, to czy wyrazili na to zgode lub nie.
Wiedza.

Nauczyciel proponuje uczniom zastanowienie sie, czym jest wizerunek w inter-
necie i co sie na niego sktada. Wazne, zeby wérdéd odpowiedzi udzielanych przez
uczniéw znalazty sie m.in. kwestie publikowania zdje¢ i filmoéw zich udziatem (jak
na nich wygladaja, co moéwia); komentowania (co i w jaki sposéb komentuja);
publikowania tekstéw, filmoéw i zdje¢ autorstwa innych oséb (jakie materiaty
publikujg); lajkowania, udostepniania (co wskazuja jako swoje preferencje, sym-
patie); grona znajomych (kogo maja wsrdd nich, ilu ich jest).
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Nauczyciel zacheca do dyskusji nad zagadnieniem, czy tylko sami uczniowie
decydujg o swoim wizerunku w sieci, przy czym moze sie odwota¢ do ¢wiczenia,
w ktérym uczen podzielit sie informacjg o uzywaniu jego wizerunku bez zgody.
Zastosowanie.

Uczniowie zastanawiajg sie nad spojnoscia swojego wizerunku w internecie.
Nauczyciel zadaje im pytania pomocnicze: czym jest spdjny wizerunek, czym sie
wyraza, czy uczen ma spojny wizerunek, co moze zmienic?

By¢ moze uczniowie sa w stanie przywotac konkretne sytuacje, w ktérych prze-
konali sie, ze wizerunek w sieci w czyms im pomagt lub zaszkodzit, np. poinfor-
mowali na FB, ze sg na wagarach i mieli problemy w szkole albo z rodzicami.
Podsumowaniem zajec jest przygotowanie w grupach katalogu porad dotycza-
cych sposobu, w jaki nalezy kreowa¢ swoj wizerunek w internecie. Nauczyciel
przeprowadza krétka prezentacje i zacheca uczniow do udzielania konstruktyw-
nych informacji zwrotnych.
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4, Przyktadowe scenariusze zajec
dla szkoty ponadpodstawowej

Scenariusz1
Poznaj fake newsa

Temat: Poznaj fake newsa

Etap ksztalcenia: Szkota ponadpodstawowa

Czas trwania: 2 x 45 minut

Podstawa programowa:

Rozporzqdzenie Ministra Edukacji Narodowej z dnia 30 stycznia 2018 r. w sprawie podstawy
programowej ksztatcenia ogdlnego dla liceum ogdlnoksztatcqcego, technikum oraz bran-
zowej szkoty Il stopnia, Dz.U. 2018, poz. 467.

Zatacznik — poz. 16. w tabeli.

Cele ogolne:
e doskonalenie umiejetnosci dotyczacych weryfikowania wiarygodnosci informacgji
i zasobow dostepnych w sieci;
e ksztaltowanie wtasciwej postawy w zakresie Swiadomego korzystania z zasobow
sieci.

Cele szczeg6towe/operacyjne:
Uczen/po zajeciach:
e wie, czym sg fake news i wiarygodnosc¢ informacji;
e wie, zeistniejg narzedzia umozliwiajgce sprawdzenie wiarygodnosci informacji
i zasobdow internetu;
e potrafi korzystac z narzedzi weryfikujacych informacje i zasoby sieci.

Metody/techniki/formy pracy:
e metody praktyczne - ¢wiczenia z uzyciem narzedzi internetowych;
e metody waloryzacyjne - przyktady fake newsa;
¢ metody wyktadowe - miniwykfad o fake newsie.

Formy nauczania:

e pracaindywidualna,
e pracaw grupach.
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Srodki dydaktyczne:

pracownia komputerowa z dostepem do internetu lub sala z siecig WiFi;
urzadzenia ekranowe uczniéw;

prezentacja przygotowana przez nauczyciela;

linki do pomocnych stron:

https://tineye.com/; http://www.verexif.com/en/; http://fotoforensics.com/; ht-
tps://citizenevidence.amnestyusa.org/; http://youtube.github.io/geo-search-
-tool/search.html; http://webmii.com/.

Przebieg zajec:

1.

Zapoznanie uczniéw z celami i tematem lekgji.

2. Doswiadczenie.

Nauczyciel dzieli uczniéw na grupy i zaprasza do zapoznania sie z przyktadami
informacji z mediéw — gazet i portali informacyjnych. Przyktady zawieraja tytut
oraz lead, czyli pierwsze 2-3 zdania wprowadzajace do dalszego tekstu, stano-
wigce skroét catej informacji, ale pozbawione tresci informacji.
Zadaniem uczniow jest zdecydowanie w grupach, ktéra informacja jest praw-
dziwa, a ktéra fatszywa, oraz zapamietanie kryteriow oceny danej informacji.
Nauczyciel uzupetnia poprzednio rozdane przyktady informacji, dodajac do nich
tres¢, i prosi uczniow o weryfikacje poprzedniej decyzji dotyczacej danej infor-
macji. Uczniowie przedstawiajg swoje rozstrzygniecia na temat prawdziwosci
informacji. Nauczyciel prezentuje prawidtowa wersje odpowiedzi.
Refleksja.
Nauczyciel zacheca uczniéow do dyskusji o ich spostrzezeniach, wnioskach oraz
emocjach, ktére pojawity sie w zwigzku z przedstawionymi przyktadami. Pyta
uczniéw, czy byto im trudno czy tatwo podejmowac decyzje i co na nie wptywato.
Wiedza.
Nauczyciel zaprasza uczniéw do zapoznania sie z definicjg fake newsa i konse-
kwencjami jego obecnosci w sieci. Materiaty na ten temat moze przygotowac
nauczyciel bgdz moga je znalez¢ w internecie uczniowie. Zadaniem uczniow jest
zwrdcenie uwagi na typowe cechy nieprawdziwych informacji, sposob, w jaki
wprowadzajg one w btad uzytkownikéw internetu, oraz motywy, ktérymi po-
stuguja sie ich autorzy.
Zastosowanie.
Nauczyciel proponuje uczniom zastanowienie sig, jak mozna zastosowac zdo-
byta wiedze oraz jak obronic sie przed fake newsami. Prezentuje kilka narzedzi,
ktére umozliwiajg praktyczne zastosowanie wiedzy. Uczniowie majg do wyboru
uzycie kilku narzedzi online stuzacych do oceny wiarygodnosci zrodet informacji
i zasobow w internecie:

e weryfikacja wiarygodnosci fotografii: tineye.com; verexif.com/en; fotofo-

rensics.com
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e weryfikacja wiarygodnosci materiatéw wideo: citizenevidence.amnestyusa.
org; http://youtube.github.io/geo-search-tool/search.html
e weryfikacja uzytkownikéw internetu i Zrédet informacji: webmii.com.
Na podsumowanie zaje¢ uczniowie przygotowujg katalog informacji, ktére mozna
uzyska¢, wykorzystujac narzedzia online.

Komentarz metodyczny:

A. Podczas wykonywania doswiadczenia mozna pozwoli¢ uczniom na sprawdzanie
informacji za pomoca telefonéw komaérkowych. Warto wtedy pamietac¢ o zadaniu
odpowiednio skomplikowanych przyktadéw, ktérymi moga by¢ informacje trud-
ne do jednoznacznego sprawdzenia po prostym wpisaniu ich w wyszukiwarke
internetowa. Jesli uczniowie sa zaawansowani technologicznie albo ich pasja
jest na przyktad fotografowanie, warto poprosi¢ ich, aby przyniesli na zajecia
telefon komorkowy z aparatem lub pendrive z wczesniej zrobionymi zdjeciami,
mogq tez mie¢ do nich dostep np. na dysku Google.

B. Po zrobieniu zdjecia, zapisaniu go na dysku uczniowie powinni uruchomi¢ pro-
gram Ver Exif i zobaczy¢, jakie informacje o ich aparacie lub telefonie utrwality sie
przy fotografii. Inng modyfikacja jest wejscie na strone serwisu informacyjnego
i poszukanie informacji ze zdjeciem.

C. Nastepnie uczniowie powinni skorzystac z programu TinEye i dokona¢ analizy
linku z obrazem uzytym w wybranym newsie. Zaawansowani moga wyszukac
wczesniej w internecie zdjecia zmodyfikowane lub samodzielnie wprowadzi¢
zmiany w posiadanych fotografiach. W przypadku analizy materiatéw wideo
uczniowie powinni zastanowic sie, kiedy materiat pojawit sie w internecie, czy
jest oryginalny, co wiadomo o wiarygodnosci jego autoréw i miejscach pokaza-
nych w materiale.

Scenariusz 2
Hejt i mowa nienawisci, Czym sig roznig i jak mozna na nie reagowac?

Temat: Hejt i mowa nienawisci. Czym sie r6znig i jak mozna na nie reagowac?

Etap ksztalcenia: Szkota ponadpodstawowa

Czas trwania: 2 x 45 minut

Podstawa programowa

Rozporzqdzenie Ministra Edukacji Narodowej z dnia 30 stycznia 2018 r. w sprawie podstawy
programowej ksztatcenia ogdlnego dla liceum ogdinoksztatcqcego, technikum oraz bran-
zowej szkoty Il stopnia, Dz.U. 2018, poz. 467.

Zatacznik — poz. 17. w tabeli.
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Cele ogolne:
e przedstawienie problematyki hejtu i mowy nienawisci jako szczegdlnych form
cyberprzemocy;

e zaznajomienie zmozliwymisposobamiradzenia sobie z hejtem i mowa nienawisci.

Cele szczeg6towe/operacyjne:
Uczen po zajeciach:
e wie, czym jest hejt;
e dostrzega réznice miedzy hejtem a mowa nienawisci;
e potrafi rozpoznac takie zachowanie w sieci i poza nig;
e zna sposoby radzenia sobie na wypadek hejtu i mowy nienawisci;
e zna sposoby umozliwiajgce wsparcie ofiary hejtu lub mowy nienawisci w razie
zaobserwowania takiej sytuacji w sieci lub poza nia.

Metody/techniki/formy pracy:
e metody praktyczne w formie ¢wiczen — praca na przyktadach hejtu i mowy
nienawisci;
e burza mézgéw;
¢ metody wyktadowe - miniwykfad nauczyciela o hejcie i mowie nienawisci.

Formy nauczania:
e pracaw grupach,
e praca naforum.

Srodki dydaktyczne:

e komputer lub inne urzadzenie ekranowe dla nauczyciela, podtaczone do sieci
i rzutnika;

e prezentacjadlanauczyciela porzadkujgca wiedze na temat hejtu i mowy nienawisci;

e link do filmu Brooksa Gibbsa Jak powstrzymac nekanie?: https://www.youtu-
be.com/watch?v=WpKfX2qvmbc (koniecznie z wiaczonymi napisami w jezyku
polskim);

e link do strony telefonu zaufania dla dzieci i mtodziezy: https://116111.pl

¢ linkdo wybranego filmu kampanii HejtStop o zgtaszaniu przypadkéw mowy nie-
nawisci w danym serwisie spotecznosciowym, np. Jak zgtasza¢ mowe nienawisci
na Facebooku?: https://www.youtube.com/watch?v=sJnPZlaiEAQ

e przyktady wypowiedzi zwierajacych hejt i mowe nienawisci, przygotowane
w formie papierowe;.

Przebieg zajec:

1. Wprowadzenie uczniéw w temat zajec i przedstawienie ich celow w taki spo-
s6b, aby nie zdradzi¢, co bedzie doktadnym przedmiotem rozwazan, np.: Dzis
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porozmawiamy sobie o sytuacjach, w ktérych moze sie znalez¢ kazdy internauta.
Zastanowimy sig, czym sie roznig od siebie pod wzgledem prawnym. Zanotujemy
sposoby, jak reagowac w takich okolicznosciach.

2. Doswiadczenie.
Nauczyciel zaprasza uczniéw do pracy w grupach. Kazda grupa otrzymuje te same,
zebrane w sieci, przyktady zawierajace hejt i mowe nienawisci oraz takie wypo-
wiedzi, ktére trudno do nich zakwalifikowac. Zadaniem uczniéw jest wcielenie sie
w role moderatoréw: przyjrzenie sie sytuacjom, wybranie tych, ktére chcieliby
wyeliminowac z przestrzeni internetu oraz uzasadnienie takiego dziafania.

3. Refleksja.
Nauczyciel pyta uczniéw o przebieg pracy w grupach: interesuje sig, czy podejmo-
wanie decyzji byto tatwe, czy moze budzito watpliwosci lub powodowato réznice
zdan, a jesli tak, to dlaczego. Nastepnie zaprasza ucznidéw do przeanalizowania
udzielonych odpowiedzi, proponujac ich ekspozycje w jednej przestrzeni po to,
by tatwo byto wychwyci¢ miedzy nimi réznice, lub sugerujac analize kazdego
przyktadu po kolei.

4. Wiedza.
Jesli dotad nie padty nazwy hejt i mowa nienawisci — nauczyciel pyta uczniow, jak
nazywamy jezyk, ktéry obraza innych ludzi. Nastepnie zacheca uczniéw do poréw-
nania zakreséw znaczeniowych obu poje¢, pytajac, czy sg takie same czy rézne.
Nauczyciel, wspierajac sie prezentacja, wskazuje uczniom kontekst prawny obu
pojec i ttumaczy réznice w sciganiu tych zjawisk.

5. Zastosowanie.
Nauczyciel proponuje uczniom zastanowienie sie, jak moga reagowag, jesli beda
$wiadkami lub ofiarami hejtu i mowy nienawisci. Odpowiedzi notuje na flipcharcie
lub tablicy. Uzupetnia je przyktadami, ktore nie zostaty wymienione. Pokazuje
uczniom: wybrany film Brooksa Gibbsa, film kampanii HejtStop, link do strony
telefonu zaufania dla dzieci i mtodziezy, zwracajac uwage na godziny, w kté-
rych dziata telefon. Na koniec zaje¢ zaprasza uczniéw do wypowiedzi na teamt
przyktadow analizowanych w ramach doswiadczenia. Prosi o okreslenie, ktére
z nich to hejt, a ktore zawierajg mowe nienawisci. Prosi o podarcie kartek z tymi
przyktadami, ktore uczestnicy zaje¢ chca wyrzucic z przestrzeni internetu.

Komentarz merytoryczny:

Dobér przyktadéw analizowanych w ramach doswiadczenia moze by¢ decydujacy
dla zaangazowania uczniéw. Warto zapisa¢ na flipcharcie, a nie na tablicy, sposoby
reagowania ucznidow na hejt, poniewaz dzieki temu bedg utrwalane dtuzej. W ramach
doswiadczenia, w zaleznosci od potrzeb grupy, uczniowie moga obejrze¢ caty film
lub jego fragment (do 3 min 10 sek. — sceny, w ktérej Brooks Gibbs stwierdza, ze jego
odpowiedz byta zby¢ $miata).

Metody reagowania, wykorzystane na etapie zastosowania, mozna dopasowac do po-
trzeb grupy. Alternatywnga forma zakonczenia zaje¢ jest przec¢wiczenie Komunikatu ja.
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Scenariusz 3
Moje aane w sieci

Temat: Moje dane w sieci

Etap ksztalcenia: Szkota ponadpodstawowa

Czas trwania: 2 x 45 minut

Podstawa programowa:

Rozporzqdzenie Ministra Edukacji Narodowej z dnia 30 stycznia 2018 r. w sprawie podstawy
programowej ksztatcenia ogdlnego dla liceum ogdinoksztatcqcego, technikum oraz bran-
zowej szkoty Il stopnia, Dz.U. 2018, poz. 467.

Zatacznik — poz. 18. w tabeli.

Cele ogolne:
e doskonalenie umiejetnosci podejmowania przez uczniéw aktywnosci w sieci;
e ksztattowanie wtasciwej postawy w zakresie kreowania i ochrony wizerunku
w internecie;
e ksztattowanie postawy dbatosci o wtasne dane oraz sSwiadomego podejmowania
decyzji o dzieleniu sie nimi w sieci.

Cele szczegotowe/operacyjne:
Uczen po zajeciach:
e rozumie, ze aktywnosci podejmowane w internecie sg obserwowane i oceniane
przez innych;
e wie, ze wizerunek w sieci zalezy od r6znych czynnoscii danych udostepnianych w sieci;
e rozumie szanse i zagrozenia zwigzane z kreowaniem swojego wizerunku w sieci;
e jest Swiadomy niebezpieczenstw zwigzanych z zamieszczaniem w sieci prywat-
nych informacji, zwtaszcza zdjec¢ i danych osobowych.

Metody/techniki/formy pracy:
e metody praktyczne w formie ¢wiczen z wykorzystaniem filmu;
e metody wyktadowe — miniwyktfad;
e burza mézgdw.

Formy nauczania:
e pracaindywidualna,
e pracaw grupach,
e praca naforum.

Srodki dydaktyczne:
e komputer lub inne urzadzenie ekranowe dla nauczyciela, podtaczone do sieci
i rzutnika, oraz gtosnik;
e prezentacja przygotowana przez nauczyciela, dotyczaca podstawowych poje¢;
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e flipchart lub duza tablica do notowania;

e markery, kreda lub karteczki post-it w trzech kolorach;

e link do filmu Social media stalker dostepnego w serwisie YouTube: https://www.
youtube.com/watch?v=CLRBYhd7e4Q

e ewentualnie link do filmu TED Strzez sie bariki filtrujqcej: https://www.ted.com/
talks/eli_pariser_beware_online_filter_bubbles?

Przebieg zajec:

1. Wprowadzenie do tematu i przedstawienie uczniom celéw zaje¢ w taki sposob,
aby nie ujawnic¢ od razu, co bedzie przedmiotem rozwazan, np.: Dzi$ przyjrzy-
my sie zwyczajom naszym i innych ludzi w sieci, zastanawiajac sie nad konse-
kwencjami tych praktyk.

2. Doswiadczenie.

Nauczyciel zaprasza ucznidow do obejrzenia filmu Social media stalker: https://
www.youtube.com/watch?v=CLRBYhd7e4Q

Uwaga! W filmie pokazane jest uzycie przeklenstwa oraz obsceniczne ujecie,
co moze zbulwersowac uczniow lub ich rodzicéw. Sceny te, zwtaszcza druga, moga
zostac¢ pominiete przez nauczyciela bez straty dla przekazu zawartego w filmie.
Po projekcji nauczyciel pyta uczniéw o ich wrazenia oraz refleksje. Zadaje py-
tania: W jaki spos6b mezczyznie (znanemu youtuberowi) udato sie namierzyc¢
wystepujace w filmie kobiety? Jak film ma sie do rzeczywistosci internetowej,
w ktorej funkcjonujemy na co dzien? Nastepnie nauczyciel prosi ucznidow o przy-
pomnienie sobie danych, ktére zdobyt bohater filmu. Na tablicy lub flipcharcie
tworzy liste i pyta, jakie jeszcze dane (nie tylko na portalach spotecznosciowych,
ale takze podczas dokonywania zakupéw czy operacji finansowych) ludzie po-
daja w sieci. Gdy lista jest gotowa i nie padajg kolejne pomysty, nauczyciel bierze
do reki kolorowe markery, kredy lub karteczki samoprzylepne. Prosi o wskazanie
tych danych, ktére podawane sa w sieci najczesciej, i 0znacza je jednym kolorem,
a nastepnie zaznacza innym te, ktére powinny by¢ szczegdlnie chronione. Jeszcze
innym kolorem podkresla dane, ktore zdaniem grupy kazdy musi podac, by moc
normalnie korzystac z sieci.

3. Refleksja.

Nauczyciel pyta uczniéw o ich spostrzezenia. Mowi, ze cze$¢ danych znajduje sie
w dwéch lub trzech kategoriach jednoczesnie, sg rowniez takie, ktére uczniowie
catkowicie pomineli. Pyta, czy stusznie nie wzieliich pod uwage, jaki jest zwigzek
miedzy danymi uczniéw a ich cyfrowym wizerunkiem w sieci, czym jest cyfrowy
wizerunek i co na niego wptywa?

4. Wiedza.

Nauczyciel, postugujac sie prezentacjg, wprowadza pojecia banki filtrujacej, cy-
frowego $ladu i profilowania. Jesli czas na to pozwala, odtwarza film lub fragment
filmu, na ktérym Eli Pariser wyjasnia, czym jest banka filtrujaca: https://www.ted.
com/talks/eli_pariser_beware_online_filter_bubbles?
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5. Zastosowanie.
Nauczyciel zuczniami zastanawiaja sie, jak mozna chroni¢ swoje dane, a wiec tak-
ze wizerunek cyfrowy w sieci. Zajecia warto wzbogaci¢ informacjami o zasadach
RODO, ktére w niektorych sytuacjach zapewniajg ochrone uzytkownikom sieci.

Komentarz merytoryczny:

Film Social media stalker zawiera sceny, ktére lepiej poming¢. Mozna zapowiedzie¢
uczniom, ze materiat filmowy jest dtugi, wiec dlatego nie bedzie prezentowany w catosci.
Anons ten jest konieczny, poniewaz pomijane go sprawia, ze uczniowie podejrzewaja
podstep i mogg zacza¢ szukac filmu na swoich urzadzeniach ekranowych.

Stabym punktem filmu jest rowniez pomyst, ze ofiarami gtéwnego bohatera (mezczy-
zny) padaja wylacznie kobiety. Moze to stwarza¢ mylne wrazenie, ze tylko kobiety sa
lekkomyslne w sprawach udostepniania swoich danych w sieci. W czesci zaje¢ pole-
gajacych na zastosowaniu wiedzy nauczyciel moze siegnac po przyktady i ¢wiczenia
przedstawiajace ochrone danych na trzech poziomach.
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Latacznik
Podstawa programowa scenariuszy zajec

LP.

Scenariusz

Podstawa programowa

Przyjrzyj sie, z czego
korzystasz w sieci

Rozdziat |, scenariusz 1,
Il etap ksztatcenia

Rozporzqdzenie Ministra
Edukacji Narodowej z dnia
30 stycznia 2018 r. w spra-
wie podstawy programowej
ksztatcenia ogdlnego dla
liccum ogdlnoksztatcqgcego,
technikum oraz branzowej
szkoty Il stopnia

Dz.U. 2018, poz. 467

Informatyka:

lll. Postugiwanie sie komputerem, urzadzeniami cyfrowymi i sieciami
komputerowymi.
Zakres podstawowy. Uczen:
1) zapoznaje sie z mozliwosciami nowych urzadzen cyfro-
wych i towarzyszacego im oprogramowania;
2) objasniafunkcje innych nizkomputer urzadzen cyfrowych
i korzysta z ich mozliwosci;

IV. Rozwijanie kompetencji spotecznych. Uczen:

2) podaje przyktady wptywu informatyki i technologii kom-
puterowej na najwazniejsze sfery zycia osobistego i za-
wodowego; korzysta z wybranych e-ustug; przedstawia
wptyw technologii na dobrobyt spoteczeristw i komuni-
kacje spoteczna;

3) objasnia konsekwencje wykluczenia i pozytywne aspekty
wigczenia cyfrowego; przedstawia korzysci, jakie przynosi
informatyka i technologia komputerowa osobom ze spe-
cjalnymi potrzebami;

4) bezpiecznie buduje swojwizerunek w przestrzeni medialnej;

Etyka:

Il. Wybrane zagadnienia etyki szczeg6towej (praktycznej, stoso-
wanej, zawodowej).

1. Etyka zycia osobistego (indywidualnego).

4. Etyka a nauka i technika. Uczen:

1) podaje przyktady wiasciwego i niewtasciwego wykorzy-
stywania nowych technologii, w szczegélnosci technologii
informatycznych;

2) jest swiadomy, ze postep cywilizacyjny dokonuje sie dzieki
wiedzy; wyjasnia, dlaczego wiedza jest dobrem (wartoscia);

3) identyfikuje i analizuje wybrane problemy moralne zwia-
zane z postepem naukowo-technicznym (np. problem
ochrony prywatnosci, ochrony praw autorskich, cyber-
przemocy, rozwdj sztucznej inteligencji, transhumanizm).
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LP. Scenariusz Podstawa programowa

2. | Internet sfuzy gfdwnie Informatyka:
do rozrywki - debata o . .
oksfordzka IV. Rozwijanie kompetencji spotecznych. Uczen:

Rozdziat |, scenariusz 2,
Il etap ksztatcenia

Rozporzqdzenie Ministra
Edukacji Narodowej z dnia
30 stycznia 2018 r. w spra-
wie podstawy programowej
ksztatcenia ogdlnego dla
liccum ogdlnoksztatcqgcego,
technikum oraz branzowej
szkoty Il stopnia

Dz.U. 2018, poz. 467

1)

Etyka:

aktywnie uczestniczy w realizacji projektéw informatycz-
nych rozwigzujacych problemy z réznych dziedzin, przyj-
muje przy tym rézne role w zespole realizujacym projekt
i prezentuje efekty wspdlnej pracy;

podaje przyktady wptywu informatyki i technologii kom-
puterowej na najwazniejsze sfery zycia osobistego i za-
wodowego; korzysta z wybranych e-ustug; przedstawia
wptyw technologii na dobrobyt spoteczeristw i komuni-
kacje spoteczng;

objasnia konsekwencje wykluczenia i pozytywne aspekty
wiaczenia cyfrowego; przedstawia korzysci, jakie przynosi
informatyka i technologia komputerowa osobom o spe-
cjalnych potrzebach;

[l.Wybrane zagadnienia etyki szczegdtowej (praktycznej, stoso-

wanej, zawodowej).

1.
6)

Etyka zycia osobistego (indywidualnego). Uczen:

podaje przyktady dziatan, ktére sa wyrazem troski o wta-
sne zdrowie i zycie; wyjasnia, dlaczego nalezy odnosic sie
z szacunkiem do wiasnego ciata;

Etyka a nauka i technika. Uczen:

podaje przyktady witasciwego i niewtasciwego wykorzy-
stywania nowych technologii, w szczeg6Inosci technologii
informatycznych;

2) jest swiadomy, ze postep cywilizacyjny dokonuje sie dzieki

3)

wiedzy; wyjasnia, dlaczego wiedza jest dobrem (wartoscia);
identyfikuje i analizuje wybrane problemy moralne zwigza-
ne z postepem naukowo-technicznym (np. problem ochro-
ny prywatnosci, ochrony praw autorskich, cyberprzemocy,
rozwdj sztucznej inteligencji, transhumanizm).
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LP.

Scenariusz

Podstawa programowa

Tworcza strona internetu
- budujemy strone www

Rozdziat I, scenariusz 3,
[l etap ksztatcenia

Rozporzqdzenie Ministra
Edukacji Narodowej z dnia
30 stycznia 2018 r. w spra-
wie podstawy programowej
ksztatcenia ogdlnego dla
liccum ogdlnoksztatcqgcego,
technikum oraz branzowej
szkoty Il stopnia

Dz.U. 2018, poz. 467

Informatyka:

Zakres podstawowy:
I.  Rozumienie, analizowanie i rozwigzywanie problemoéw. Uczen:
1) planuje kolejne kroki rozwigzywania problemu, zuwzgled-
nieniem podstawowych etapéw myslenia komputacyjnego
(okreslenie problemu, definicja modeli i poje¢, znalezienie
rozwigzania, zaprogramowanie i testowanie rozwigzania).

[l. Programowanie i rozwigzywanie probleméw z wykorzysta-
niem komputera i innych urzadzen cyfrowych. Uczen:

1) projektuje i programuje rozwiagzania problemoéw z réznych
dziedzin, stosuje przy tym: instrukcje wejscia/wyjscia, wy-
razenia arytmetyczne i logiczne, instrukcje warunkowe,
instrukcje iteracyjne, funkcje z parametrami i bez parame-
tréw, testuje poprawnosc programow dla réznych danych;
w szczegdlnosci programuje algorytmy z punktu 1.2);

2) do realizacji rozwigzan problemoéw prawidtowo dobiera
$rodowiska informatyczne, aplikacje oraz zasoby, wyko-
rzystuje réwniez elementy robotyki;

3) przygotowuje opracowania rozwigzan probleméw, postu-
gujac sie wybranymi aplikacjami:

f) tworzy strone internetowa zgodnie ze standardami, wzbo-
gacona tabelami, listami, elementami dynamicznymi, po-
stuguje sie arkuszem stylow, korzysta z oprogramowania
i serwiséw przeznaczonych do tworzenia stron; potrafi
opublikowac wtasng strone w internecie;

lll. Postugiwanie sie komputerem, urzadzeniami cyfrowymii sie-
ciami komputerowymi. Uczen:
1) zapoznaje sie z mozliwosciami nowych urzadzen cyfro-
wych i towarzyszacego im oprogramowania;
2) objasnia funkcje innych niz komputer urzadzen cyfrowych
i korzysta z ich mozliwosci;
3) rozwiazuje problemy, korzystajac z réznych systemoéw
operacyjnych;

IV. Rozwijanie kompetencji spotecznych. Uczen:

1) aktywnie uczestniczy w realizacji projektéw informatycz-
nych rozwigzujacych problemy z réznych dziedzin, przyj-
muje przy tym rézne role w zespole realizujgcym projekt
i prezentuje efekty wspdlnej pracy;

Zakres rozszerzony:
[l. Programowanie i rozwigzywanie probleméw z wykorzysta-
niem komputera i innych urzadzen cyfrowych. Uczen:

4) przygotowujac opracowania rozwigzan ztozonych pro-
blemow, postuguje sie wybranymi aplikacjami w stopniu
zaawansowanym;

e) programuje elementy strony internetowej wspétpracujace
z sieciowg baza danych;
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LP.

Scenariusz

Podstawa programowa

Co robie w sieci?

Rozdziat |, scenariusz 1,
| etap ksztatcenia

Rozporzqdzenie Ministra Edu-
kacji Narodowejz dnia 14 lute-
go 2017 r.w sprawie podstawy
programowej wychowania
przedszkolnego oraz podsta-
wy programowej ksztatcenia
ogdlnego dla szkoty podsta-
wowej, w tym dla uczniow
Z niepetnosprawnosciq inte-
lektualnq w stopniu umiarko-
wanym lub znacznym, ksztat-
cenia ogdlnego dla branzowej
szkoty | stopnia, ksztatcenia
ogdlnego dla szkoty specjal-
nej przysposabiajqcej do pra-
cy oraz ksztatcenia ogdlnego
dla szkoty policealnej

Dz.U. 2017, poz. 356

Informatyka:

Zakres podstawowy:
V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:
1) postuguje sie technologia zgodnie z przyjetymi zasadami
i prawem; przestrzega zasad bezpieczenstwa i higieny
pracy;
3) wymienia zagrozenia zwigzane z powszechnym doste-
pem do technologii oraz do informacji i opisuje metody
wystrzegania sie ich;

Edukacja dla bezpieczenstwa:

IV. Edukacja zdrowotna. Zdrowie w wymiarze indywidualnym oraz
zbiorowym. Uczen:

2) wymienia zachowania, ktére sprzyjaja zdrowiu (prozdro-
wotne) oraz zagrazaja zdrowiu oraz wskazuje te, ktére
szczegdlnie czesto wystepuja wsrdd nastolatkow; odréz-
nia czynniki srodowiskowe i spoteczne (korzystne i szko-
dliwe), na ktdre cztowiek moze mie¢ wptyw, od takich,
na ktore nie moze;

3) omawia krétkoterminowe i dtugoterminowe konsekwen-
cje zachowan sprzyjajacych (prozdrowotnych) i zagraza-
jacych zdrowiuy;

Wychowanie do zycia w rodzinie:

Il. Dojrzewanie. Uczen:

6) znazagrozenia okresu dojrzewania, takie jak: uzaleznienia
chemiczne i behawioralne, presja seksualna, pornografia,
cyberseks, prostytucja nieletnich; potrafi wymieni¢ spo-
soby profilaktyki i przeciwdziatania;

7) omawia problemy wieku mtodzienczego i sposoby radze-
nia sobie z nimi;

8) rozumie, jak budowane sg relacje miedzyosobowe, wyja-
$nia ich znaczenie w rozwoju spoteczno-emocjonalnym;
potrafi przedstawic istote: kolezenstwa i przyjazni, sym-
patii mtodzienczych, pierwszych fascynacji, zakochania,
mitosci; zwraca uwage na potrzebe i wartos¢ wzajemnego
szacunku, udzielania pomocy, empatii i wspotpracy;

VI.Postawy. Uczen:
8) swiadomie i odpowiedzialnie korzysta ze srodkéw spo-
tecznego przekazu, w tym z internetu, dokonujac wyboru
okreslonych tresci i limitujac czas im poswiecany;
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LP.

Scenariusz

Podstawa programowa

Rozwijam sie w sieci
- rysowanie

Rozdziat |, scenariusz 2,
Il etap ksztatcenia

Rozporzqdzenie Ministra Edu-
kacji Narodowejzdnia 14 lute-
go2017r.w sprawie podstawy
programowej wychowania
przedszkolnego oraz podsta-
wy programowej ksztatcenia
ogdlnego dla szkoty podsta-
wowej, w tym dla uczniéw
Z niepetnosprawnosciq inte-
lektualnq w stopniu umiarko-
wanym lub znacznym, ksztat-
cenia ogdlnego dla branzowej
szkoty | stopnia, ksztatcenia
ogdlnego dla szkoly specjal-
nej przysposabiajqcej do pra-
¢y oraz ksztatcenia ogdlnego
dla szkoly policealnej

Dz.U. 2017, poz. 356

Informatyka:

Zakres podstawowy:

lll. Postugiwanie sie komputerem, urzadzeniami cyfrowymi i sie-
ciami komputerowymi.
Uczen:

1) opisuje funkcje podstawowych elementow komputera
i urzadzen zewnetrznych oraz:

a) korzysta z urzadzen do nagrywania obrazéw, dzwiekéw
i filméw, w tym urzadzen mobilnych,

b) wykorzystuje komputer lub inne urzadzenie cyfrowe
do gromadzenia, porzagdkowania i selekcjonowania wia-
snych zasobdw;

2) wykorzystuje sie¢ komputerowa (szkolnga, sie¢ internet):

a) do wyszukiwania potrzebnych informacji i zasobéw edu-
kacyjnych, nawigujac miedzy stronami,

b) jako medium komunikacyjne,

¢) do pracy w wirtualnym srodowisku (na platformie, w chmu-
rze), stosujac sie do sposobdéw i zasad pracy w takim
srodowisku,

d) organizuje swoje pliki w folderach umieszczonych lokalnie
lub w sieci.

lll. Postugiwanie sie komputerem, urzadzeniami cyfrowymi i sie-
ciami komputerowymi.
Uczen:

2) rozwija umiejetnosci korzystania z réznych urzadzen
do tworzenia elektronicznych wersji tekstow, obrazéw,
dzwiekéw, filméw i animacji;

3) poprawnie postuguje sie terminologig zwigzang z infor-
matyka i technologia.
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LP.

Scenariusz

Podstawa programowa

Nowe technologie w prak-
tyce - robie gify

Rozdziat I, scenariusz 3,
Il etap ksztatcenia

Rozporzqdzenie Ministra Edu-
kacji Narodowej z dnia 14 lute-
go 2017 r.w sprawie podstawy
programowej wychowania
przedszkolnego oraz podsta-
wy programowej ksztatcenia
ogodlnego dla szkoty podsta-
wowej, w tym dla uczniéw
Z niepefnosprawnosciq inte-
lektualnq w stopniu umiarko-
wanym lub znacznym, ksztat-
cenia ogdlnego dla branzowej
szkoty | stopnia, ksztatcenia
ogdlnego dla szkoty specjal-
nej przysposabiajqcej do pra-
cy oraz ksztatcenia ogdlnego
dla szkoty policealnej

Dz.U. 2017, poz. 356

Informatyka:

Zakres podstawowy:

lll. Postugiwanie sie komputerem, urzadzeniami cyfrowymii sie-
ciami komputerowymi.
Uczen:

1) opisuje funkcje podstawowych elementéw komputera
i urzadzen zewnetrznych oraz:

a) korzysta z urzadzen do nagrywania obrazéw, dzwiekow
i filméw, w tym urzadzer mobilnych,

b) wykorzystuje komputer lub inne urzadzenie cyfrowe
do gromadzenia, porzagdkowania i selekcjonowania wia-
snych zasobow;

2) wykorzystuje sie¢ komputerowa (szkolnga, sie¢ internet):

a) do wyszukiwania potrzebnych informacji i zasobéw edu-
kacyjnych, nawigujac miedzy stronami,

b) jako medium komunikacyjne,

¢) do pracy w wirtualnym srodowisku (na platformie, w chmu-
rze), stosujac sie do sposoboéw i zasad pracy w takim $ro-
dowisku,

d) organizuje swoje pliki w folderach umieszczonych lokalnie
lub w sieci.

lll. Postugiwanie sie komputerem, urzadzeniami cyfrowymii sie-
ciami komputerowymi.
Uczen:

2) rozwija umiejetnosci korzystania z réznych urzadzen
do tworzenia elektronicznych wersji tekstow, obrazow,
dzwiekow, filméw i animacji;

3) poprawnie postuguje sie terminologig zwigzang z infor-
matyka i technologia.
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LP.

Scenariusz

Podstawa programowa

Czym sq prawa autorskie?

Rozdziat ll, scenariusz 1,
Il etap ksztatcenia

Rozporzqdzenie Ministra Edu-
kacji Narodowej z dnia 14 lute-
go 2017 r.w sprawie podstawy
programowej wychowania
przedszkolnego oraz podsta-
wy programowej ksztatcenia
ogodlnego dla szkoty podsta-
wowej, w tym dla uczniéw
Z niepetnosprawnosciq inte-
lektualnq w stopniu umiarko-
wanym lub znacznym, ksztat-
cenia ogdlnego dla branzowej
szkoty | stopnia, ksztatcenia
ogodlnego dla szkoty specjal-
nej przysposabiajqcej do pra-
cy oraz ksztatcenia ogdlnego
dla szkoty policealnej

Dz.U. 2017, poz. 356

Informatyka:

Zakres podstawowy:
IV. Rozwijanie kompetencji spotecznych. Uczen:
2) oceniakrytycznie informacjeiich zrédta, w szczegdlnosci
w sieci, pod wzgledem rzetelnosci i wiarygodnosci w od-
niesieniu do rzeczywistych sytuacji, docenia znaczenie
otwartych zasobdw w sieci i korzysta z nich;

V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:

1) opisuje kwestie etyczne zwigzane z wykorzystaniem kom-
puterdéw i sieci komputerowych, takie jak: bezpieczenstwo,
cyfrowa tozsamos¢, prywatnos¢, wiasnos¢ intelektualna,
rowny dostep do informacji i dzielenie sie informacja;

2) postepuje etycznie w pracy z informacjami;

Wychowanie do zycia w rodzinie:

VI.Postawy. Uczen:

8) $wiadomie i odpowiedzialnie korzysta ze srodkéw spo-
tecznego przekazu, w tym z internetu, dokonujac wyboru
okreslonych tresci i limitujac czas im poswiecany;

9) jestodpowiedzialny za whasny rozwdji samowychowanie.

Etyka:

I. Elementy etyki ogdlnej. Uczen:

1) zna, rozumie i stosuje pojecia niezbedne do opisu przezyc¢
i dziatarh moralnych:

a) postuguje sie pojeciami niezbednymi do charakterystyki
dziatania w aspekcie jego moralnej oceny: decyzja, czyn,
sprawczos¢, konflikt, problem, podmiot dziatania (autor,
sprawca), adresat dziatania, intencja dziatania, motyw dzia-
tania, tre$¢ dziatania, skutek (konsekwencja), okolicznosci
dziafania,

IV. Cztowiek a $wiat ludzkich wytwordéw. Uczen:

5) podejmuje namyst nad problemem wiasnosci intelektual-
nej; wyjasnia, czym jest plagiat oraz formutuje ocene mo-
ralng dotyczaca plagiatu;

6) podaje przyktady wiasciwego i niewtasciwego wykorzysty-
wania nowoczesnych technologii informacyjnych;
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LP.

Scenariusz

Podstawa programowa

Ja w sieci a prawa
autorskie

Rozdziat ll, scenariusz 2,
Il etap ksztatcenia

Rozporzqdzenie Ministra Edu-
kacji Narodowej z dnia 14 lute-
go 2017 r.w sprawie podstawy
programowej wychowania
przedszkolnego oraz podsta-
wy programowej ksztatcenia
ogodlnego dla szkoty podsta-
wowej, w tym dla ucznidw
Z hiepefnosprawnosciq inte-
lektualng w stopniu umiarko-
wanym lub znacznym, ksztat-
cenia ogdlnego dla branzowej
szkoty | stopnia, ksztatcenia
ogdlnego dla szkoly specjal-
nej przysposabiajqcej do pra-
cy oraz ksztatcenia ogdlnego
dla szkoty policealnej

Dz.U. 2017, poz. 356

Informatyka:

Zakres podstawowy:
IV. Rozwijanie kompetencji spotecznych. Uczen:
2) ocenia krytycznie informacjeiich zrédta, w szczegdélnosci
w sieci, pod wzgledem rzetelnosci i wiarygodnosci w od-
niesieniu do rzeczywistych sytuacji, docenia znaczenie
otwartych zasobdw w sieci i korzysta z nich;

V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:

1) opisuje kwestie etyczne zwigzane z wykorzystaniem kom-
puterdéw i sieci komputerowych, takie jak: bezpieczenstwo,
cyfrowa tozsamos¢, prywatnos¢, whasnos¢ intelektualna,
rowny dostep do informacji i dzielenie sie informacja;

2) postepuje etycznie w pracy z informacjami;

Wychowanie do zycia w rodzinie:

VI.Postawy. Uczen:

8) swiadomie i odpowiedzialnie korzysta ze srodkéw spo-
tecznego przekazu, w tym z internetu, dokonujgc wyboru
okresdlonych tresci i limitujac czas im poswiecany;

9) jest odpowiedzialny za wiasny rozwdji samowychowanie.

Etyka:

I. Elementy etyki ogdlnej. Uczen:

1) zna, rozumie i stosuje pojecia niezbedne do opisu przezyc
i dziatah moralnych:

a) postuguje sie pojeciami niezbednymi do charakterystyki
dziatania w aspekcie jego moralnej oceny: decyzja, czyn,
sprawczos¢, konflikt, problem, podmiot dziatania (autor,
sprawca), adresat dziatania, intencja dziatania, motyw dzia-
tania, tres¢ dziatania, skutek (konsekwencja), okolicznosci
dziafania,

IV. Cztowiek a swiat ludzkich wytworéw. Uczen:

5) podejmuje namyst nad problemem witasnosci intelektu-
alnej; wyjasnia czym jest plagiat oraz formutuje ocene
moralng dotyczaca plagiatu;

6) podaje przyktady wiasciwego i niewtasciwego wykorzy-
stywania nowoczesnych technologii informacyjnych;
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LP.

Scenariusz

Podstawa programowa

Kto ma prawa autorskie?

Rozdziat ll, scenariusz 3,
Il etap ksztatcenia

Rozporzqgdzenie Ministra Edu-
kacji Narodowej z dnia 14 lute-
go 2017 r.w sprawie podstawy
programowej wychowania
przedszkolnego oraz podsta-
wy programowej ksztatcenia
ogodlnego dla szkoty podsta-
wowej, w tym dla uczniow
Z niepetnosprawnosciq inte-
lektualnq w stopniu umiarko-
wanym lub znacznym, ksztat-
cenia ogdlnego dla branzowej
szkoty | stopnia, ksztatcenia
ogodlnego dla szkoty specjal-
nej przysposabiajqcej do pra-
cy oraz ksztatcenia ogdlnego
dla szkoty policealnej

Dz.U. 2017, poz. 356

Informatyka:

Zakres podstawowy:
IV. Rozwijanie kompetencji spotecznych. Uczen:
2) oceniakrytycznie informacjeiich zrédta, w szczegdlnosci
w sieci, pod wzgledem rzetelnosci i wiarygodnosci w od-
niesieniu do rzeczywistych sytuacji, docenia znaczenie
otwartych zasobdw w sieci i korzysta z nich;

V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:

1) opisuje kwestie etyczne zwigzane z wykorzystaniem kom-
puterdéw i sieci komputerowych, takie jak: bezpieczenstwo,
cyfrowa tozsamos¢, prywatnos¢, whasnos¢ intelektualna,
rowny dostep do informacji i dzielenie sie informacja;

2) postepuje etycznie w pracy z informacjami;

Wychowanie do zycia w rodzinie:

VI.Postawy. Uczen:

8) $wiadomie i odpowiedzialnie korzysta ze srodkéw spo-
tecznego przekazu, w tym z internetu, dokonujac wyboru
okreslonych tresci i limitujac czas im poswiecany;

9) jest odpowiedzialny za whasny rozwdji samowychowanie.

Etyka:

I. Elementy etyki ogdlnej. Uczen:

1) zna, rozumie i stosuje pojecia niezbedne do opisu przezy¢
i dziatarh moralnych:

a) postuguje sie pojeciami niezbednymi do charakterystyki
dziatania w aspekcie jego moralnej oceny: decyzja, czyn,
sprawczos¢, konflikt, problem, podmiot dziatania (autor,
sprawca), adresat dziatania, intencja dziatania, motyw dzia-
tania, tre$¢ dziatania, skutek (konsekwencja), okolicznosci
dziafania,

Il. Cztowiek wobec innych ludzi. Uczen:
10) wyjasnia, czym jest,Powszechna Deklaracja Praw Cztowie-
ka"; rozwaza wybrane zapisy tego dokumentu;

IV. Cztowiek a $wiat ludzkich wytworéw. Uczen:

5) podejmuje namyst nad problemem witasnosci intelektu-
alnej; wyjasnia czym jest plagiat oraz formutuje ocene
moralng dotyczaca plagiatu;

6) podaje przyktady wiasciwego i niewtasciwego wykorzy-
stywania nowoczesnych technologii informacyjnych;
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LP.

Scenariusz

Podstawa programowa

10.

Kazdy moze by¢ autorem
utworu

Rozdziat ll, scenariusz 1,
[l etap ksztatcenia

Rozporzqdzenie Ministra
Edukacji Narodowej z dnia
30 stycznia 2018 r. w spra-
wie podstawy programowej
ksztatcenia ogdlnego dla
liccum ogdlnoksztatcqcego,
technikum oraz branzowej
szkoty Il stopnia

Dz.U. 2018, poz. 467

Informatyka:

Zakres podstawowy:
V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:

1) postepuje zgodnie z zasadami netykiety oraz regulacja-
mi prawnymi dotyczacymi ochrony danych osobowych,
ochrony informacji oraz prawa autorskiego i ochrony
wiasnosci intelektualnej w dostepie do informacji; jest
swiadomy konsekwencji tamania tych zasad;

2) respektuje obowigzujace prawo i normy etyczne doty-
czace korzystania i rozpowszechniania oprogramowania
komputerowego, aplikacji cudzych i wtasnych oraz doku-
mentéw elektronicznych;

4) opisuje szkody, jakie moga spowodowac dziatania pirackie
w sieci, w odniesieniu do indywidualnych oséb, wybra-
nych instytucji i catego spofeczenstwa.

4. Etyka a nauka i technika. Uczen:

1) podaje przyktady wiasciwego i niewtasciwego wykorzy-
stywania nowych technologii, w szczeg6lnosci technologii
informatycznych;

2) jest swiadomy, ze postep cywilizacyjny dokonuje sie dzieki
wiedzy; wyjasnia, dlaczego wiedza jest dobrem (wartoscia);

3) identyfikuje i analizuje wybrane problemy moralne zwia-
zane z postepem naukowo-technicznym (np. problem
ochrony prywatnosci, ochrony praw autorskich, cyber-
przemocy, rozwéj sztucznej inteligencji, transhumanizm).
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LP. Scenariusz Podstawa programowa
11. | Kazdy jest autoremima Informatyka:
swoje prawa

Rozdziat ll, scenariusz 2,
[l etap ksztatcenia

Rozporzqdzenie Ministra Edu-
kacjiNarodowejzdnia 30 stycz-
nia 2018 r. w sprawie podsta-
wy programowej ksztatcenia
ogodlnego dla liceum ogdino-
ksztatcqcego, technikum oraz
branzowej szkoly Il stopnia

Dz.U. 2018, poz. 467

Zakres podstawowy:
V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:

1) postepuje zgodnie z zasadami netykiety oraz regulacja-
mi prawnymi dotyczacymi ochrony danych osobowych,
ochrony informacji oraz prawa autorskiego i ochrony
wiasnosci intelektualnej w dostepie do informacji; jest
swiadomy konsekwencji tamania tych zasad;
respektuje obowigzujace prawo i normy etyczne doty-
czace korzystania i rozpowszechniania oprogramowania
komputerowego, aplikacji cudzych i wtasnych oraz doku-
mentéw elektronicznych;
opisuje szkody, jakie moga spowodowac dziatania pirackie
w sieci, w odniesieniu do indywidualnych oséb, wybra-
nych instytucji i catego spofeczenstwa.

4. Etyka a nauka i technika. Uczen:

1) podaje przyktady wiasciwego i niewtasciwego wykorzy-
stywania nowych technologii, w szczeg6lnosci technologii
informatycznych;

2) jest swiadomy, ze postep cywilizacyjny dokonuje sie dzieki
wiedzy; wyjasnia, dlaczego wiedza jest dobrem (wartoscia);

3) identyfikuje i analizuje wybrane problemy moralne zwia-
zane z postepem naukowo-technicznym (np. problem
ochrony prywatnosci, ochrony praw autorskich, cyber-
przemocy, rozwéj sztucznej inteligencji, transhumanizm).
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LP.

Scenariusz

Podstawa programowa

12.

Co mi wolno, a czego nie?

Rozdziat ll, scenariusz 3,
[l etap ksztatcenia

Rozporzqdzenie Ministra Edu-
kacjiNarodowej zdnia 30 stycz-
nia 2018 r. w sprawie podsta-
wy programowej ksztatcenia
ogdlnego dla liceum ogdino-
ksztatcqcego, technikum oraz
branzowej szkoly Il stopnia

Dz.U. 2018, poz. 467

Informatyka:

Zakres podstawowy:
V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:

1) postepuje zgodnie z zasadami netykiety oraz regulacja-
mi prawnymi dotyczacymi ochrony danych osobowych,
ochrony informacji oraz prawa autorskiego i ochrony
wilasnosci intelektualnej w dostepie do informaciji; jest
swiadomy konsekwencji tamania tych zasad;

2) respektuje obowigzujace prawo i normy etyczne doty-
czace korzystania i rozpowszechniania oprogramowania
komputerowego, aplikacji cudzych i wiasnych oraz doku-
mentéw elektronicznych;

4) opisuje szkody, jakie moga spowodowac dziatania pirackie
w sieci, w odniesieniu do indywidualnych oséb, wybra-
nych instytucji i catego spofeczenstwa.

4. Etyka a nauka i technika. Uczen:

1) podaje przyktady wiasciwego i niewtasciwego wykorzy-
stywania nowych technologii, w szczegdlnosci technologii
informatycznych;

2) jest $Swiadomy, ze postep cywilizacyjny dokonuje sie dzieki
wiedzy; wyjasnia, dlaczego wiedza jest dobrem (wartoscia);

3) identyfikuje i analizuje wybrane problemy moralne zwig-
zane z postepem naukowo-technicznym (np. problem
ochrony prywatnosci, ochrony praw autorskich, cyber-
przemocy, rozwéj sztucznej inteligencji, transhumanizm).
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Bezpieczne i odpowiedzialne korzystanie z zasobdw sieci e Internet a prawa autorskie

LP.

Scenariusz

Podstawa programowa

13.

Nasze dane w sieci

Rozdziat lll, scenariusz 1,
Il etap ksztatcenia

Rozporzqdzenie Ministra Edu-
kacji Narodowej z dnia 14 lute-
go 2017 r.w sprawie podstawy
programowej wychowania
przedszkolnego oraz podsta-
wy programowej ksztatcenia
ogodlnego dla szkoty podsta-
wowej, w tym dla uczniéw
Z niepetnosprawnosciq inte-
lektualnq w stopniu umiarko-
wanym lub znacznym, ksztat-
cenia ogdlnego dla branzowej
szkoty | stopnia, ksztatcenia
ogodlnego dla szkoty specjal-
nej przysposabiajqcej do pra-
cy oraz ksztatcenia ogdlnego
dla szkoty policealnej

Dz.U. 2017, poz. 356

Informatyka:

Zakres podstawowy:
Klasy IV-VI
V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:
1) postuguije sie technologig zgodnie z przyjetymi zasadami
i prawem; przestrzega zasad bezpieczenstwai higieny pracy;
2) uznaje i respektuje prawo do prywatnosci danych i infor-
macji oraz prawo do wtasnosci intelektualnej;

Klasy VII-VIII
V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:

1) opisuje kwestie etyczne zwigzane z wykorzystaniem kom-
puterdéw i sieci komputerowych, takie jak: bezpieczenstwo,
cyfrowa tozsamos¢, prywatnosé, wiasnos¢ intelektualna,
rowny dostep do informacji i dzielenie sie informacja;

2) postepuje etycznie w pracy z informacjami;

Wychowanie do zycia w rodzinie:

VI.Postawy. Uczen:

8) swiadomie i odpowiedzialnie korzysta ze srodkéw spo-
tecznego przekazu, w tym z internetu, dokonujac wyboru
okreslonych tresci i limitujac czas im poswiecany;

9) jest odpowiedzialny za wtasny rozwoj i samowychowanie.

Etyka:

Il. Cztowiek wobec innych ludzi. Uczen:
13) rozpoznaje i charakteryzuje rézne przejawy przemocy;
wyjasnia pojecie cyberprzemocy;
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LP.

Scenariusz

Podstawa programowa

14.

Hejt. Co moge zrobic?

Rozdziat lll, scenariusz 2,
Il etap ksztatcenia

Rozporzqdzenie Ministra Edu-
kacji Narodowej z dnia 14 lute-
go 2017 r.w sprawie podstawy
programowej wychowania
przedszkolnego oraz podsta-
wy programowej ksztatcenia
ogodlnego dla szkoty podsta-
wowej, w tym dla uczniéw
Z niepetnosprawnosciq inte-
lektualnq w stopniu umiarko-
wanym lub znacznym, ksztat-
cenia ogdlnego dla branzowej
szkoty | stopnia, ksztatcenia
ogodlnego dla szkoty specjal-
nej przysposabiajqcej do pra-
cy oraz ksztatcenia ogdlnego
dla szkoty policealnej

Dz.U. 2017, poz. 356

Informatyka:

Zakres podstawowy:
V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:
1) postuguije sie technologia zgodnie z przyjetymi zasadami
i prawem; przestrzega zasad bezpieczenstwa i higieny pracy;
4) stosuje profilaktyke antywirusowg i potrafi zabezpieczy¢
przed zagrozeniem komputer wraz z zawartymi w nim
informacjami.

Etyka:

Il. Cztowiek wobec innych ludzi. Uczen:

13) rozpoznaje i charakteryzuje rézne przejawy przemocy;

wyjasnia pojecie cyberprzemocy;

20) objasnia, czym jest szacunek, przyjazn, zyczliwos¢, altru-
izm, troska, bezinteresownos¢, wolontariat, kolezenstwo,
wdziecznos¢, wspdtczucie, empatia, zaufanie, nietykal-
nos¢ osobista, tolerancja, dobro wspdlne, nardd, pluralizm,
wspotdziatanie, sprawiedliwos¢, praworzadnos, solidar-
nos¢, patriotyzm, bohaterstwo, wolnos¢ polityczna.

[ll. Cztowiek wobec siebie. Uczen:
1) wyjasnia, co to znaczy byc¢ osoba; objasnia pojecie god-
nosci cztowieka;
2) wie, ze ze wzgledu na swoja wartos¢ — osobowa godnosé —
jest rownie wartosciowym cztowiekiem jak inni ludzie;

VI.Cztowiek a $wiat ludzkich wytworéw. Uczen:
6) podaje przyktady wiasciwego i niewtasciwego wykorzy-
stywania nowoczesnych technologii informacyjnych;
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Bezpieczne i odpowiedzialne korzystanie z zasobdw sieci e Internet a prawa autorskie

LP. Scenariusz Podstawa programowa
15. | M6j wizerunek a zasoby Informatyka:
dostepne w sieci

Rozdziat lll, scenariusz 3,
Il etap ksztatcenia

Rozporzqdzenie Ministra Edu-
kacji Narodowej z dnia 14 lute-
go 2017 r.w sprawie podstawy
programowej wychowania
przedszkolnego oraz podsta-
wy programowej ksztatcenia
ogodlnego dla szkoty podsta-
wowej, w tym dla uczniéw
Z niepefnosprawnosciq inte-
lektualnq w stopniu umiarko-
wanym lub znacznym, ksztat-
cenia ogdlnego dla branzowej
szkoty | stopnia, ksztatcenia
ogdlnego dla szkoty specjal-
nej przysposabiajqcej do pra-
cy oraz ksztatcenia ogdlnego
dla szkoty policealnej

Dz.U. 2017, poz. 356

Zakres podstawowy:
Klasy IV-VI
V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:
1) postuguije sie technologig zgodnie z przyjetymi zasadami
i prawem; przestrzega zasad bezpieczenstwai higieny pracy;
2) uznaje i respektuje prawo do prywatnosci danych i infor-
macji oraz prawo do wtasnosci intelektualnej;

Klasy VII-VIII
V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:

1) opisuje kwestie etyczne zwigzane z wykorzystaniem kom-
puterdéw i sieci komputerowych, takie jak: bezpieczenstwo,
cyfrowa tozsamos¢, prywatnosé, wiasnos¢ intelektualna,
rowny dostep do informacji i dzielenie sie informacja;

2) postepuje etycznie w pracy z informacjami;

Wychowanie do zycia w rodzinie:

VI.Postawy. Uczen:

8) swiadomie i odpowiedzialnie korzysta ze srodkéw spo-
tecznego przekazu, w tym z internetu, dokonujac wyboru
okreslonych tresci i limitujac czas im poswiecany;

9) jest odpowiedzialny za wtasny rozwoj i samowychowanie.

Etyka:

[ll. Cztowiek wobec siebie. Uczen:

1) wyjasnia, co to znaczy byc¢ osobg; objasnia pojecie godnosci
cztowieka;

2) wie, ze ze wzgledu na swoja wartos¢ — osobowa godnosé —
jest rownie wartosciowym cztowiekiem jak inni ludzie;

5) wyjasnia, dlaczego nalezy odnosic sie z szacunkiem do wta-
snego ciata;

7) podaje przyktady dziatan, ktére sa wyrazem troski o wiasne
zdrowie i zycie;

11) wyjasnia, na czym polega autonomia cztowieka, podaje przy-

ktady dziatan i postaw autonomicznych i nieautonomicznych;

157




Marcin Grudzien e Maciej Sopyto

LP.

Scenariusz

Podstawa programowa

16.

Poznaj fake newsa

Rozdziat lll, scenariusz 1,
Il etap ksztatcenia

Hejt i mowa nienawisci.
Czym sie rozniq i jak
mozna na nie reagowac?

Rozdziat lll, scenariusz 2,
[l etap ksztatcenia

Rozporzqdzenie Ministra Edu-
kacjiNarodowej z dnia 30 stycz-
nia 2018 r. w sprawie podsta-
wy programowej ksztatcenia
ogodlnego dla liceum ogdino-
ksztatcgcego, technikum oraz
branzowej szkoly Il stopnia

Dz.U. 2018, poz. 467

Jezyk polski:

I. Ksztatcenie literackie i kulturowe.

2. Odbiodr tekstéw kultury. Uczen:

1) przetwarzai hierarchizuje informacje z tekstéw, np. publi-
cystycznych, popularnonaukowych, naukowych;

2) analizuje strukture tekstu: odczytuje jego sens, gtéwna mysl,
spos6b prowadzenia wywodu oraz argumentacje;

3) rozpoznaje specyfike tekstéw publicystycznych (artykut,
felieton, reportaz), retorycznych (przemowienie, laudacja,
homilia), popularnonaukowych i naukowych (rozprawa);
wsrod tekstow prasowych rozréznia wiadomosc¢ i komen-
tarz; rozpoznaje srodki jezykowe i ich funkcje zastosowane
w tekstach; odczytuje informacje i przekazy jawne i ukryte;
rozréznia odpowiedzi whasciwe i unikowe;

Il. Ksztatcenie jezykowe.

3. Komunikacja jezykowa i kultura jezyka. Uczen:

7) stosuje zasady etyki wypowiedzi; wartosciuje wypo-
wiedzi jezykowe, stosujac kryteria, np. prawda - fatsz,
poprawnos¢ — niepoprawnosé;

8) rozrdznia pojecia manipulacji, dezinformacji, postprawdy,
stereotypu, banki informacyjnej, wiralnosci; rozpoznaje te
zjawiska w tekstach i je charakteryzuje;

9) stosuje zasady etykiety jezykowej w wypowiedziach ust-
nych i pisemnych odpowiednie do sytuacji;

10) charakteryzuje zmiany w komunikacji jezykowej zwigzane
z rozwojem jej form (np. komunikacji internetowej).

Zakres rozszerzony:
Il. Ksztatcenie jezykowe.
2. Zréznicowanie jezyka. Uczen:
8) okresla cechy stylu wypowiedzi internetowych oraz war-
tosciuje wypowiedzi tworzone przez internautéw.
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LP. Scenariusz Podstawa programowa
17. | Hejti mowa nienawisci. Informatyka:
Czym sie rozniq i jak

mozna na nie reagowac?

Rozdziat lll, scenariusz 2,
Il etap ksztatcenia

Rozporzqdzenie Ministra
Edukacji Narodowej z dnia
30 stycznia 2018 r. w spra-
wie podstawy programowej
ksztatcenia ogdlnego dla
liccum ogdlnoksztatcgcego,
technikum oraz branzowej
szkoty Il stopnia

Dz.U. 2018, poz. 467

Zakres podstawowy:
IV. Rozwijanie kompetencji spotecznych. Uczen:
4) bezpiecznie buduje swojwizerunek w przestrzeni medialnej;

V. Przestrzeganie prawa i zasad bezpieczenstwa.
1) postepuje zgodnie z zasadami netykiety oraz regulacja-
mi prawnymi dotyczacymi: ochrony danych osobowych,
ochrony informacji oraz prawa autorskiego i ochrony
wiasnosci intelektualnej w dostepie do informacji; jest
swiadomy konsekwencji tamania tych zasad;

Etyka:

I. Elementy etyki ogdlnej.
2. Analiza ludzkiego dziatania w aspekcie moralnym. Uczen:
4) zna rézne kryteria moralnego wartosciowania i postugu-
je sie nimi przy wyznaczaniu moralnej wartosci czynéw;

ll. Wybrane zagadnienia etyki szczegétowej (praktycznej, stoso-
wanej, zawodowej).
1. Etyka zycia osobistego (indywidualnego). Uczen:
9) wyjasnia, dlaczego cztowiekowi nalezy okazywac szacunek;
ksztattuje postawe szacunku wobec kazdego cztowieka;
3. Etyka spoteczna i polityczna. Uczen:
14) identyfikuje i analizuje problemy moralne dotyczace kwe-
stii wolnosci stowa i jej granic;
4. Etyka a nauka i technika. Uczen:
podaje przyktady wtasciwego i niewtasciwego wykorzy-
stywania nowych technologii, w szczegéInosci technologii
informatycznych;
identyfikuje i analizuje wybrane problemy moralne zwig-
zane z postepem naukowo-technicznym (np. problem
ochrony prywatnosci, ochrony praw autorskich, cyber-
przemocy, rozwdj sztucznej inteligencji, transhumanizm).
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LP.

Scenariusz

Podstawa programowa

18.

Moje dane w sieci

Rozdziat lll, scenariusz 3,
[l etap ksztatcenia

Rozporzqdzenie Ministra Edu-
kacjiNarodowej zdnia 30 stycz-
nia 2018 r. w sprawie podsta-
wy programowej ksztatcenia
ogdlnego dla liceum ogdino-
ksztatcqcego, technikum oraz
branzowej szkoly Il stopnia

Dz.U. 2018, poz. 467

Informatyka:

Zakres podstawowy:
IV. Rozwijanie kompetencji spotecznych. Uczen:
2) podaje przyktady wptywu informatyki i technologii kom-

4)

puterowej na najwazniejsze sfery zycia osobistego i za-
wodowego; korzysta z wybranych e-ustug; przedstawia
wptyw technologii na dobrobyt spoteczeristw i komuni-
kacje spoteczng;

bezpiecznie buduje swoj wizerunek w przestrzeni medialnej;

V. Przestrzeganie prawa i zasad bezpieczenstwa.

1)

postepuje zgodnie z zasadami netykiety oraz regulacja-
mi prawnymi dotyczacymi: ochrony danych osobowych,
ochrony informacji oraz prawa autorskiego i ochrony
wilasnosci intelektualnej w dostepie do informacji; jest
swiadomy konsekwencji tamania tych zasad;

stosuje dobre praktyki w zakresie ochrony informacji wraz-
liwych (np. hasta, pin), danych i bezpieczenstwa systemu
operacyjnego, objasnia role szyfrowania informacji;
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Trenerzy.W ciggu ostatnich lat pracowali w najwiekszych projektach z zakresu edukacgji
medialnej i cyfrowej, realizowanych ze srodkéw MEN: ,Cyfrowobezpieczni. Bezpiecz-
na Szkota Cyfrowa” i ,Cybernauci - kompleksowy projekt ksztattowania bezpiecznych
zachowan w sieci”. W roku 2019 zaangazowani miedzy innymi w projekcie ,Rozwdj
Kompetencji Cyfrowych”z Geek Girls Carrots, finansowanym ze srodkéw Facebook Inc.
Razem tworza marke Kooperatywa Trenerska: www.facebook.com/kooperatywatre-
nerska, www.koooperatywatrenerska.pl, kontakt@kooperatywatrenerska.pl, prowa-
dzaca szkoleniowe rady pedagogiczne, warsztaty dla dzieci i mtodziezy oraz spotkania
i warsztaty dla rodzicow z zakresu edukacji medialnej i cyfrowej, a takze komunikacji
i wspotpracy.

Marcin Grudzien

Medioznawca i socjolog medidéw, doktorant Interdyscyplinarnych Studiéw Doktoranckich
w zakresie Psychologii i Socjologii Akademii Pedagogiki Specjalnej w Warszawie i pracownik
tej uczelni. Certyfikowany trener Il stopnia Stowarzyszenia Treneréw Organizacji Pozarza-
dowych STOP. Przeprowadzit ponad trzy tysigce godzin szkolen z zakresu bezpieczenstwa
w internecie, autoprezentacji i komunikacji, edukacji medialnej, sytuacji kryzysowych, hejtu
i mowy nienawisci, pracy metoda projektowa i ewaluacji projektow edukacyjnych, komu-
nikacji z mediami, PR, prawa autorskiego, wykorzystania nowych technologii w edukacji,
kultury remiksu, fotografii — dla uczniéw i nauczycieli, rodzicéw, studentéw, dziennikarzy,
PR-owcéw, dziataczy trzeciego sektora. Prowadzi zajecia ze studentami Akademii Pedago-
giki Specjalnejim. Marii Grzegorzewskiej w Warszawie. Trener Grup Wsparcia dla Rodzicéw,
cztonek zarzagdu Fundacji Masculinum. Dedykowane mezczyznom.

Maciej Sopyto

Kryminolog, doktorant Instytutu Nauk Prawnych Polskiej Akademii Nauk. Trener w trak-
cie certyfikacji na Il stopien Stowarzyszenia Treneréw Organizacji Pozarzagdowych STOP.
Przeprowadzit ponad trzy tysigce godzin warsztatéw z zakresu edukacji medialnej i cy-
frowej, praw cztowieka, prawa autorskiego, hejtu, mowy nienawisci i innych spotecznych
zagrozen w sieci, odpowiedzialnego dziennikarstwa, autoprezentacji i komunikacji, TIK
w edukacji, wizerunku w sieci, pracy z grupami i pracy zespotowej - dla dzieci, mtodziezy,
nauczycieli, rodzicow, prawnikow, pracownikéw trzeciego sektora, studentéw, a takze
dla wiezniéw. Od kilku lat pracuje z trenerami, przygotowujac ich do prowadzenia wta-
snych zajec z grupami. Prowadzi zajecia ze studentami Akademii Pedagogiki Specjalnej
im. Marii Grzegorzewskiej w Warszawie.
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