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Przedmiotemartykutujest dziatalnos¢ wychowawcza Mtodziezowego Osrodka Wychowawczego
w Kaletach, zmierzajgca do wszechstronnego rozwoju potencjatu wychowankéw, ze szczegél-
nym uwzglednieniem ich kompetencji cyfrowych oraz bezpiecznego korzystania z zasobdéw do-
stepnych w sieci.
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We wszystkich aspektach wspdtczesnego zycia obecne sg technologie cyfrowe, ktére dzis staty
sie kolejnym i naturalnym elementem funkcjonowania cztowieka. Internet, ktéry pojawit sie
niemal we wszelkich obszarach zaangazowania, uzytkownik komputera moze wykorzystywaé
lub nie, w zaleznosci od swojego upodobania, choé trudno juz sobie wyobrazi¢ catkowitg rezy-
gnacje z poruszania sie w cyberprzestrzeni. Aktywnosci takie jak zdobywanie wiedzy, efektyw-
ne poszukiwanie pracy czy komunikacja to tylko utamek zadan, ktére podejmujemy, eksplo-
atujac media cyfrowe. Kompetencje cyfrowe stuzg zatem zaspokajaniu szerokiego spektrum
naszych potrzeb, w tym wykonywaniu czynnosci w duzej mierze zawodowych.

Dziatania z wykorzystaniem technologii cyfrowej muszg dotyczy¢ rowniez podopiecznych mto-
dziezowych osrodkéw wychowawczych, ktérzy zostali tam umieszczeni w celu wdrozenia do
umiejetnego zycia spotecznego. Niestety, spora cze$¢ wychowankow tych instytucji trafia do
nich z uwagi na problemy z korzystaniem z zasobdw sieci lub z powodu zagrozenia uzaleznie-
niem od komputerdw czy telefonow.

Zgodniezraportem Spoteczeristwo informacyjne w liczbach, przygotowanym przez Ministerstwo
Administracji i Cyfryzacji w 2014 roku: Kompetencje cyfrowe definiujemy jako zespét kompeten-
¢ji informacyjnych obejmujgcych umiejetnosci wyszukiwania informacji, rozumienia jej, a takze
oceny jej wiarygodnosci i przydatnosci oraz kompetencji informatycznych, na ktdre sktadajq sie
umiejetnosci wykorzystywania komputera i innych urzgdzen elektronicznych, postugiwania sie
Internetem oraz korzystania z réznego rodzaju aplikacji i oprogramowania, a takze tworzenia
tresci cyfrowych.

Kompetencje informatyczne, traktowane tu jako podstawowe umiejetnosci cyfrowe, nie sg juz
jedynym celem nauki korzystania z internetu. Kompetencje te, zwigzane bardziej z technicz-
ng strong obstugi internetu, sg punktem wyjscia dla rozwoju innych umiejetnosci cyfrowych.
Warto wiec spojrzec jeszcze dalej — poza wspomniane w przytoczonej definicji poszukiwanie
informacji — i zwrdci¢ uwage na szersze kompetencje funkcjonalne, zwigzane bardziej ze sferg
wychowawczg i rozwojem osobistym podopiecznego.

A s3 to kompetencje cyfrowe, ktére na co dzien mogg by¢ wykorzystywane w rédznych ob-
szarach zycia i stuzy¢ mtodemu cztowiekowi. Mogg one okazac sie pomocne w budowaniu
relacji z rodzing i przyjaciotmi, utatwiac ksztattowanie i realizowanie zainteresowan, sprzyjac
rozwojowi naukowemu i zawodowemu, mogg tez wigzacd sie z troskg o zdrowie, zatatwianiem
codziennych spraw, uczestnictwem w zyciu spotecznym, obywatelskim i religijnym.

Jest to zatem nieco bardziej psychologiczne spojrzenie na definiowanie umiejetnosci cyfro-
wych i takie ich ujmowanie, aby byty pomocne w rozwoju i ksztattowaniu osobowosci, a takze
minimalizowaniu deficytoéw i przeciwdziataniu wykluczeniu spotecznemu wychowanka.
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Mozliwosci oferowane wychowankom

Budowanie przez podopiecznych Mtodziezowego Osrodka Wychowawczego w Kaletach prawi-
dtowych relacji z rodzinami i przyjaciétmi nalezy do aktywnie wspieranych przez te placéwke.
Wychowankowie majg wiec mozliwosc¢ korzystania z komunikatoréw i serwiséw internetowych.

Za posrednictwem internetu mtodziez moze rozwija¢ sie naukowo i zawodowo — korzystac
z portali edukacyjnych utatwiajgcych zapisanie sie do szkoty, poszukiwac pracy, zarzgdzac
swoim wizerunkiem w sieci i wykonywac prace online.

Podopieczni MOW za posrednictwem internetu moga réwniez uczestniczy¢ w zyciu obywatel-
skim, zatatwiajgc sprawy urzedowe na przeznaczonych do tego platformach, sktada¢ PIT przez
internet itd.

Niebagatelne znaczenie ma to, ze dzieki podnoszeniu przez wychowankdw umiejetnosci cyfro-
wych wzrasta tez ich samoocena, poczucie wiasnej skutecznosci, kompetencji i sprawczosci.

Wyzwania i zagrozenia

Internet dla podopiecznych MOW oznacza réznorodne wyzwania. Funkcjonowanie w sieci
utatwia im rozwdéj, warto jednak pamietaé, ze kazdy z wychowankdw rozpoczyna korzystanie
z sieci z bagazem trudnosci i mierzy sie z nimi na co dzien. Niedojrzata lub nieprawidtowo
ksztattujgca sie osobowos¢, zaburzenia funkcjonowania spotecznego i inne deficyty rozwo-
ju, choroby i zaburzenia psychiczne czy uzaleznienia muszg budzi¢ czujnos¢ wychowawcow
w zwigzku z duzym prawdopodobienstwem wystepowania w sieci zachowan ryzykownych.

Srodowisko internetowe, analogicznie do realnego, jest miejscem, gdzie moga sie pojawiac
zachowania niosgce ze sobg negatywne konsekwencje dla wychowanka — jego zdrowia fizycz-
nego i psychicznego, a takze dla kondycji otoczenia. Zachowania te mogg ogranicza¢ sie do
wystepowania tylko w sieci, np. jako narazenie na kontakt z niepozgdanymi tresciami, ale tak-
ze rodzi¢ konsekwencje w Swiecie realnym, np. w formie wykorzystywania przez inne osoby.
Podopieczni mogg wiec padac ofiarg tych zachowan, jak réwniez byc¢ ich sprawcami.

Biorgc dodatkowo pod uwage cechy srodowiska internetowego, uwazane tak za jego zalety, jak
i wady — czym sg anonimowos¢, ptynnos¢ tozsamosci, brak barier kulturowych, wielos¢ kon-
taktow, mozliwosc ciggtego zapisu podejmowanych dziatan — zagrozenia wygladajg bardziej
realnie. Ze wzgledu na ciggte przenikanie sie sfery wirtualnej i realnej wydaje sie, ze wszystkie
podejmowane na co dzien oddziatywania wychowawcze i profilaktyczne powinny mie¢ na tyle
rozszerzony i uniwersalny charakter, by obejmowac takze internetowy (sieciowy i cyfrowy) wy-
miar funkcjonowania wychowanka, a jego bezpieczeristwo traktowad priorytetowo.

Oddziatywania wychowawcze

W zakresie oddziatywan wychowawczych MOW w Kaletach ktadzie nacisk na modelowanie
i wzmacnianie wtasciwych zachowan w sieci podczas codziennego korzystania z komputera
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czy telefonu, przywigzuje duzg wage do racjonalnego gospodarowania czasem i planowania
pracy. Wydaje sie to wazne, gdyz obecnie w efektywnym korzystaniu z technologii cyfrowych
nie stanowi gtdwnej bariery brak sprzetu czy podstawowych umiejetnosci informatycznych; sg
nimi raczej nieposiadanie odpowiedniej wiedzy i motywacji. Praca wychowawcza polega wiec
na wskazaniu podopiecznym istniejgcych mozliwosci i umiejetnym wykorzystaniu potencjatu
mtodziezy.

Jednym ze sposobdéw oddziatywania wychowawczego w MOW jest dostarczanie wiedzy o za-
grozeniach. Ze szczegblng troska placéwka odnosi sie m.in. do profilaktyki przemocy, agresiji
i autoagresji — patologii znanych w internetowej przestrzeni jako cyberprzemoc, nekanie po-
przez ,zarty” i hejt, dba rowniez o przeciwdziatanie tresciom zagrazajgcym zyciu i zdrowiu oraz
naktaniajgcym do autoagresji i samobdjstw.

Innym waznym obszarem dziatan zapobiegawczych jest profilaktyka ryzykownych zachowan
seksualnych, z uwzglednieniem zagrozenia pedofilig czy wysytania aprobowanych lub niechcia-
nych wiadomosci o charakterze seksualnym.

Kolejny aspekt pracy wychowawczej w placéwce stanowi ochrona danych osobowych — infor-
macji o sobie, w tym danych wrazliwych, szczeg6tow z zycia prywatnego czy zdjeé¢ — udostep-
nianych przez wychowankow w internecie bez ograniczenia dostepu do nich. Pomocne w kon-
trolowaniu tych zachowan sg obowigzujgca zgodnie z przepisami Unii Europejskiej Polityka
Bezpieczeristwa Danych Osobowych i wynikajgce z niej Procedury korzystania z monitoringu
sprzetu komputerowego oraz sieci komputerowej i poczty elektronicznej, a takze Instrukcja
postepowania z kluczami oraz zabezpieczenia pomieszczern na terenie MOW w Kaletach.
Przestrzeganie zapiséw zawartych w tych dokumentach jest nie tylko wymogiem formal-
nym, ale przede wszystkim pozwala na ograniczanie i kontrolowanie postugiwania sie danymi
wrazliwymi.

Ciggtej pracy wychowawczej podlega w osrodku umiejetnosé oceny i wartosciowania przez
podopiecznych dostepnych w sieci tresci — zaréwno pod kgtem ich prawdziwosci, jak i jakosci.
Przejawy codziennego funkcjonowania wychowanka poprzez ksztattowanie kultury osobistej
(znajomosc¢ ,,netykiety”), umawianie sie z osobami poznanymi przez internet, dokonywanie
racjonalnych zakupow, szacunek dla pracy i jej wytworéw w formie korzystania z legalnie po-
bieranych plikdw, sg réwniez elementem aktywnosci wychowawczej MOW w Kaletach.

Bardzo waznym obszarem tej pracy jest kwestia zapobiegania i leczenia uzaleznien behawio-
ralnych — zaburzen polegajgcych na uwiktaniu w uzaleznienie od gier hazardowych i kompute-
rowych —z czym wigze sie promowanie wfasciwego dbania o zdrowie oraz profilaktyka uzalez-
nien od substancji psychoaktywnych.

Specyfika MOW w Kaletach

Mtodziezowy Osrodek Wychowawczy w Kaletach ma w swojej ofercie edukacyjnej technikum
dla chtopcéw. Dziatajgce od kilku lat w osrodku Technikum Informatyczne skupia uczniow
z duzymi umiejetnosciami informatycznymi, choé osoby z tego rodzaju zdolnosciami uczesz-
czajg rowniez do funkcjonujgcego w placowce Liceum Ogdlnoksztatcgcego. Wyniki analiz
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wskazujg, ze w spotecznosci MOW znajdujg sie uczniowie — stanowigcy okoto 10% wszystkich
wychowankéw — ktérzy mogg poszczyci¢ sie imponujgcymi zdolnosciami i doswiadczeniem
informatycznym.

Z obserwacji nauczycielskiej wynika, ze w gronie podopiecznych 20-30% wychowankow jest
uzaleznionych lub zagrozonych uzaleznieniem od komputera, internetu, smartfona, mediow
spotecznosciowych czy gier komputerowych. Ich umiejetnosci sg na tyle wysokie, ze moga
wystarczy¢ na obejscie wszelkich mozliwych zabezpieczen — dlatego nauczyciel musi na biezg-
co aktualizowa¢ systemy zabezpieczajgce. Konieczna jest ciggta kontrola kazdego stanowiska
komputerowego oraz konsekwentne egzekwowanie zasad pracy obowigzujacych w pracowni
komputerowej. Praktycznie wiec na kazdej lekcji nieodzowne jest kilkakrotne podejmowanie
dziatan prewencyjnych, blokujgcych i zabezpieczajacych, czyli konfrontowanie sie doswiadczo-
nego nauczyciela z wychowankami prébujgcymi tamac reguty.

Podopiecznych MOW obowigzuje ograniczenie w dostepie do internetu. W placéwce limitowa-
ne jest takze korzystanie z komputeréw i smartfonéw. Komputery dostepne sg w okreslonych
godzinach podczas informatycznych zajec lekcyjnych, w trakcie lekcji, na ktdrych uzywanie
komputera jest wymagane, a takze w czasie dodatkowych zaje¢ popotudniowych. Procedury te
nie obejmujg tzw. grupy usamodzielnienia, ktérej wychowankowie majg swobodny dostep do
swoich telefonéw oraz mogg korzystaé z komputerow w zwigzku z uczestnictwem w kursach
prawa jazdy, poszukiwaniem ofert pracy czy nauka.

Dostep do internetu jest wiec w MOW kontrolowany i odbywa sie pod nadzorem. Placowka
korzysta z programu Opiekun Ucznia, ktéry jest stale aktualizowany i ma na biezgco uzupetnia-
ne indeksy stron blokowanych. Kontrola dotyczy zaréwno portali o dopalaczach, réznorodnych
czatow, jak i innych witryn z niepozgdanymi tresciami. Ograniczony jest rowniez dostep do
poczty elektronicznej i bankowosci.

Zasadniczym kierunkiem dziatania i zarazem problemem MOW jest przeciwdziatanie i zapo-
bieganie wszelkim niepozgdanym aktywnosciom wychowankdéw, w tym réwniez zwigzanym
z cyfrowym funkcjonowaniem. Sktadajg sie na nie wielorakie negatywne sktonnosci i nawyki,
ktorych nie sposéb wszystkich wymienié, dlatego wazne jest, aby je biezgco obserwowad i za-
pobiegac im.

Pole do uzaleznienia moga stanowi¢ nie tylko gry komputerowe, ale takze strony modowe,
zakupowe czy portale spofecznosciowe. Uczniowie mogg w niepozgdany sposéb komunikowac
sie, dokonywacé cyberprzestepstw i oszustw internetowych, hejtowac i dopuszczaé sie aktéw
cyberprzemocy wobec innych. Zagrozenia, jakie niosg ze sobg wspdtczesne media, rozwijaja
sie tak dynamicznie, ze narazanie mtodziezy na nowe niebezpieczenstwa wydaje sie nie miec
konca.

W odczuciu pracownikow MOW najwazniejszy jest jednak bezposredni kontakt z wychowan-
kiem, emocjonalny zwigzek z nim, rozumienie mtodego cztowieka oraz odpowiednie reagowa-
nie w sytuacjach trudnych. Warto zauwazy¢, ze dziatania wychowawcze powinny by¢ kierowa-
ne nie tylko do podopiecznych, ale réwniez do ich rodzicéw i opiekundéw — tak aby obejmowaty
cate srodowisko wychowawcze, w ktérym przebywa wychowanek.
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