HARMONOGRAM DZIAtAN ROZWOJOWYCH
Nazwa JST: Miasto Starachowice
CEL OGOLNY:

1) Podniesienie umiejetnosci nauczycieli w zakresie stosowania technik cyfrowych.
2) Rozwijanie i zastosowanie cyberzabezpieczen oraz Systemu Zarzgdzania Bezpieczenstwem Informacji.

W OBSZARZE: Rolaizadania JST w zakresie cyfryzacji oswiaty.
Zadania:

1) Finansowanie doskonalenia nauczycieli w zakresie cyfrowej transformacji szkoty.
2) Planowanie i wdrazanie Systemu Zarzgdzania Bezpieczeristwem Informacji.

Narzedzia i rozwigzania zarzadcze:

1) Wpyodrebnienie w budzecie srodkéow finansowych na szkolenia dla nauczycieli w zakresie wykorzystania technologii cyfrowych.

2) Prowadzenie przez szkoty/ przedszkola/ placéwki doskonalenia w formie wspomagania.

3) Opracowanie i wdrozenie Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI) uwzgledniajgcego plany ciggtosci dziatania i procedury
przywracania funkcjonalnosci systeméw po katastrofie.

4) Regularne szkolenia dla pracownikéw z zakresu obowigzujgcych procedur, bezpieczeristwa informacji, zasad reagowania na awarie i mechanizméw
zapewnienia ciggtosci dziatania.

5) Regularne przeprowadzanie audytéw bezpieczenstwa informacji.

Rekomendowane narzedzia i rozwigzania wspierajace personalny rozwdj organizacji:

1) Witaczenie réznych interesariuszy, w tym dyrektorow szkét/przedszkoli i placéwek o$wiatowych, w proces planowania rozwoju os$wiaty dot.
cyfryzacji poprzez wspodlne prowadzenie diagnozy, wspdlne planowanie zmiany, wdrazanie i monitorowanie dziatan.

2) Przeprowadzenie badania wykorzystywania cyfrowego potencjatu szkoty z wykorzystaniem narzedzia SELFIE.

3) Organizowanie debat o stanie cyfryzacji w oswiacie z udziatem lokalnych interesariuszy.
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4) Przeprowadzenie badania umiejetnosci cyfrowych nauczycieli, dyrektoréw, pracownikéw JST w odniesieniu do Ramy Kompetencji Cyfrowych dla
Obywateli (DigComp 2.0), jako narzedzia wspierajgcego planowanie rozwoju (opis kompetencji na poszczegdlnych poziomach wedtug Ramy
DigComp 2.0).

5) Planowanie i finansowanie doskonalenia zawodowego nauczycieli ukierunkowanego na rozwdéj kompetencji cyfrowych w formie procesowego
wspomagania.

6) Uwzglednianie w planie dofinansowania form doskonalenia zawodowego nauczycieli na dany rok, tematyki zwigzanej z ksztatceniem kompetencji
cyfrowych nauczycieli (np. tematycznych seminaridw, szkolen, konferencji itp.).

Czas realizacji HDR: czerwiec 2024 - grudzien 2027

JST — zwiezty opis lokalnego systemu oswiaty, statystyki

Starachowice to miasto potozone w pdtnocnej czesci wojewddztwa swietokrzyskiego, na granicy z Mazowszem. W roku szkolnym 2024/2025 gmina
Starachowice byta organem prowadzgcym dla 8 przedszkoli i 8 szkét podstawowych. Do szkét podstawowych uczeszczato tgcznie 2921 ucznidw w 154
oddziatach, natomiast do przedszkoli miejskich zapisanych byto 824 dzieci w 36 oddziatach. System oswiaty w gminie Starachowice w ostatnich latach
korzystajac z funduszy zewnetrznych podlega intensywnym zmianom, ktadgc nacisk na innowacyjnosc i ekologie. W kwietniu 2024 roku otwarto ,, Eko-
szkote” w Szkole Podstawowej nr 11, oferujgcg nowoczesne przestrzenie edukacyjne promujgce dziatania ekologiczne z wykorzystaniem narzedzi
cyfrowych. W ramach projektu "Zwiekszenie dostepnosci e-ustug dla miasta Starachowice" wdrozono w placdwkach systemy dziedzinowe, usprawniajace
zarzadzanie placéwkami i komunikacje z rodzicami. Gmina zainwestowata rowniez w infrastrukture teletechniczna, budujac i wyposazajac wspdlng
serwerownie miejska i rozbudowujgc we wszystkich placéwkach oswiatowych sieci LAN. Pozwolito to réwniez na wyposazenie w ramach projektu
wszystkich sal dydaktycznych w zestawy terminalowe oraz wdrozenie telefonii VOIP. Te inicjatywy podkreslajg zaangazowanie miasta w tworzenie
nowoczesnego i przyjaznego Srodowiska edukacyjnego, dostosowanego do potrzeb mtodego pokolenia i wyzwan wspdtczesnego Swiata.

Przebieg diagnozy — narzedzia/metody, wnioski i rekomendacje

Do diagnozy wstepnej wykorzystano arkusze diagnostyczne przekazane w ramach projektu, zawierajgce pytania na temat wdrozonych narzedzi i
rozwigzan w obszarze cyfryzacji, pozwalajgce na ocene efektywnosci juz wdrozonych dziatan i identyfikacje potrzeb w tym zakresie.

W ramach diagnozy pogtebionej w Gminie Starachowice wykorzystano nastepujgce metody:

1. SELFIE — narzedzie pozwalajgce na ocene stopnia wykorzystania technologii cyfrowych w szkotach przez nauczycieli, uczniéw i dyrektoréow.
Badanie przeprowadzono wsrdd wszystkich szkét podstawowych, co umozliwito identyfikacje mocnych stron i obszaréw wymagajgcych wsparcia.
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DigComp 2.0 (Rama Kompetencji Cyfrowych dla Obywateli) — test kompetencji cyfrowych nauczycieli, dyrektoréw oraz pracownikéw
administracyjnych jednostek oswiatowych. Wyniki pozwolity okresli¢ poziom umiejetnosci cyfrowych w odniesieniu do europejskich standardéw
oraz wskazac obszary wymagajace dalszego doskonalenia.

Debata o stanie cyfryzacji oswiaty — spotkanie z udziatem nauczycieli, ucznidw, rodzicéw oraz przedstawicieli lokalnych wtadz samorzgdowych.
Dyskusja koncentrowata sie na wyzwaniach zwigzanych z transformacjg cyfrowg szkét, barierach wdrozeniowych oraz mozliwosciach dalszego
rozwoju.

Whioski z diagnozy:

1. Poziom kompetencji cyfrowych nauczycieli jest zréznicowany — wyniki DigComp 2.0 wykazaty, ze czesé nauczycieli posiada zaawansowane
umiejetnosci w zakresie technologii edukacyjnych, jednak duza grupa nadal wymaga wsparcia w zakresie stosowania narzedzi cyfrowych w
dydaktyce.

2. Potrzeba systematycznego doskonalenia zawodowego — zaréwno nauczyciele, jak i dyrektorzy szkét wskazali na koniecznosé regularnych szkolen
dostosowanych do indywidualnych potrzeb placéwek.

3. Niski poziom swiadomosci cyberbezpieczeristwa — wyniki diagnozy wskazujg na niedostateczne przygotowanie nauczycieli, a co za tym idzie
rowniez ucznidéw w zakresie ochrony danych osobowych i bezpieczenstwa w sieci.

4. Zaangazowanie spotecznosci lokalnej — debata potwierdzita zainteresowanie cyfryzacjg oswiaty wsrdd rodzicéw i ucznidow oraz potrzebe dalszej
wspotpracy z JST w zakresie wspierania szkof.

5. Brak ujednoliconych procedur i dokumentacji zwigzanej z bezpieczenstwem informacji, niska sSwiadomos¢ wéréd dyrektoréw na temat istotnosci
dziatan zwigzanych z zarzadzaniem bezpieczenstwem informacji.

Rekomendacje:

1. Opracowanie spersonalizowanego programu szkolen dla nauczycieli — formy doskonalenia powinny uwzgledniaé rézne poziomy zaawansowania
oraz konkretne potrzeby dydaktyczne a przede wszystkim by¢ przeprowadzane systematycznie oraz ewaluowane.

2. Wdrozenie systematycznych dziatan w zakresie cyberbezpieczenstwa — opracowanie polityk bezpieczenstwa informacji w szkotach, wprowadzenie
obowigzkowych szkolen dla nauczycieli, centralizacja zagadnien dot. bezpieczeristwa cyfrowego w jednostce obstugujacej.

3. Utrzymanie regularnego dialogu z interesariuszami — organizacja cyklicznych debat oraz konsultacji spotecznych w celu monitorowania postepéw

cyfryzacji.
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Lp.

Dziatanie

Sposoby realizacji i uwagi

Terminy

Zasoby (ludzie, miejsce,
czas...)

Osoba
odpowiedzialna

Przeprowadzenie diagnozy
wstepnej.

arkusz diagnostyczny

czerwiec 2024

dyrektorzy szkof,
kierownik referatu
edukacji UM,

zespot projektowy

Przeprowadzenie diagnozy
pogtebionej.

narzedzie SELFIE

pazdziernik -
listopad 2024

Srodowisko szkolne:
nauczyciele, uczniowie,
dyrektorzy

dyrektor CUW

test umiejetnosci cyfrowych DigComp

pazdziernik -
listopad 2024

nauczyciele szkét

dyrektor CUW

debata oswiatowa

listopad 2024

uczestnicy debaty:
nauczyciele, uczniowie,
rodzice, radni rady
miejskiej

lokalizacja debaty:
Centrum Kreatywnosci
Patacyk w
Starachowicach

zespot projektowy

Wyodrebnienie w budzecie
srodkéw finansowych na
szkolenia dla nauczycieli w
zakresie wykorzystania
technologii cyfrowych.

Zaplanowanie srodkow finansowych
w wystarczajacej wysokosci dla kazdej
z placowek.

listopad 2025
listopad 2026
listopad 2027

zespot planowania
budzetu CUW,

dyrektor CUW

Sporzadzenie projektu uchwaty
zawierajgcego odpowiednie kierunki
w planie doskonalenia zawodowego
nauczycieli.

grudzien 2025
grudzien 2026
grudzien 2027

referat edukacji UM,

kierownik referatu
edukacji UM,
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Prowadzenie przez szkoty

doskonalenia w zakresie rozwoju

kompetencji cyfrowych

Szkolenie wspierajgce dyrektoréw.

marzec 2025

doradcy w projekcie
“Cyfrowy rozwaj
oswiaty w JST”

kierownik referatu
edukacji UM

nauczycieli w formie Diagnoza potrzeb szkoleniowych do sierpnia dyrektorzy szkét kierownik referatu
procesowego wspomagania. nauczycieli. kazdego roku edukacji UM
(cyklicznie)
Zaplanowanie form wspomagania do 15 wrzesnia | dyrektorzy szkét kierownik referatu
doskonalenia. kazdego roku edukacji UM
(cyklicznie)
Wdrozenie plandw, przeprowadzenie do korica maja | dyrektorzy szkét kierownik referatu
zaplanowanych form doskonalenia kazdego roku edukacji UM
nauczycieli w zakresie kompetencji (cyklicznie)
cyfrowych i ich uzycia w procesie
dydaktycznym.
Ocena efektéw przeprowadzonych form czerwiec - dyrektorzy szkét kierownik referatu
doskonalenia. sierpien edukacji UM
kazdego roku
(cyklicznie)
Wdrazanie SZBI w szkotach Inwentaryzacja zasobdw cyfrowych pod pazdziernik - dyrektorzy szkét, dziat IT | dyrektor CUW
podstawowych. katem bezpieczenstwa informacji. listopad 2024 CuUw
Utworzenie na poziomie CUW stanowiska | wrzesien 2025 | dziat IT CUW, inspektor | dyrektor CUW
osoby odpowiedzialnej za ochrony danych
bezpieczenstwo informacji i ochrone osobowych dla
danych osobowych w szkotach. placéwek oswiatowych
Opracowanie dokumentacji SZBI dla lipiec 2025 - dziat IT CUW, inspektor | dyrektor CUW
placowek oswiatowych. grudzien 2025 ochrony danych
osobowych dla
placowek oswiatowych
Szkolenie pracownikdéw szkét z styczen - specjalista ds. SZBI w dyrektor CUW

bezpieczenstwa informacji.

czerwiec 2026

CUw,
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upowszechnianie efektow.

wyniki wdrozenia HDR.

6. | Przeprowadzenie audytu Przeprowadzanie audytu bezpieczeristwa | do konca specjalista ds. SZBI w dyrektor CUW
bezpieczenstwa informacji informacji co najmniej raz w roku. listopada CUW jako audytor
w szkotach. kazdego roku zewnetrzny
(cyklicznie od
2025r.)
7. | Ewaluacja HDRi Organizacja debaty podsumowujacej styczen 2028 uczestnicy debaty: zespot projektowy

rodzice, nauczyciele,
uczniowie, radni rady
miejskiej

lokalizacja debaty:
Centrum Kreatywnosci
Patacyk w
Starachowicach

Sposoby monitorowania HDR:

Monitorowanie

Numer Miernik Wskaznik Sposoby dokumentowania
dziatania
1. Liczba arkuszy diagnostycznych 2 szt. arkusz analizy zarzadczej i personalnego
rozwoju organizacji
2. Liczba raportdw SELFIE szkoty podstawowe]j w Starachowicach 8 szt. dokument raportu
2. Badanie DigComp liczba zestawien z wynikow 8 szt. zestawienie
2. Liczba zorganizowanych debat 1 szt. informacje w socialmediach z debaty, Padlet
3. Liczba uchwat Rady Miejskiej w Starachowicach 1 sztuka w uchwata
kazdym roku
realizacji
4. Liczba przeprowadzonych szkolen dla dyrektoréw 1 szt. Lista dyrektoréw, ktérzy wzieli udziat w
szkoleniu
Fundusze Europejskie Rzeczpospolita Dofinansowane przez 2 3 *2
dla Rozwoju Spotecznego - Polska Unie Europejska o

* 4 K




4. Liczba dokumentéw z zakresem wspomagania szkét wynikajacych z planu 8 szt.w Dokumenty z zakresem wspomagania szkot
nadzoru pedagogicznego dyrektora szkoty kazdym roku wynikajgcych z planu nadzoru pedagogicznego

realizacji dyrektora szkoty

5. Liczba arkuszy analizy ilosSciowo-jakosciowej zasobow cyfrowych szkoty 8 szt. Arkusze analizy ilosciowo-jako$ciowej zasobdéw

cyfrowych

5. Liczba nauczycieli przeszkolonych z zakresu bezpieczerstwa informacji 80% kadry Listy potwierdzenia udziatu w szkoleniach
nauczycielskiej
szkot

5. Liczba utworzonych stanowisk ds. bezpieczenstwa informacji szkot 1 stanowisko umowa o prace i zakres obowigzkow

6. Liczba przeprowadzonych audytéw KRI/SZBI 8 szt. Raport z audytu

7. Liczba zorganizowanych debat podsumowujgcych 1 debata informacja z przebiegu debaty

Prezentacja rozwigzan przyjetych w HDR : w formie opisu dobrej praktyki

1. Opis dobrej praktyki - Wdrozenie wspdlnej obstugi placéwek oswiatowych w zakresie bezpieczenstwa informacji i ochrony danych osobowych.

W ramach dziatan rozwojowych Centrum Ustug Wspdlnych w Starachowicach podjeto decyzje o centralizacji zadan z zakresu bezpieczeristwa informacji dla
wszystkich miejskich szkét i przedszkoli. Kluczowy element wdrozenia stanowi utworzenie w strukturze CUW dedykowanego stanowiska pracy — specjalisty
ds. bezpieczenstwa informacji i ochrony danych osobowych. Osoba na tym stanowisku odpowiada za koordynacje dziatarn w zakresie wdrazania, utrzymania i
doskonalenia Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI) w placéwkach oswiatowych.

W ramach realizacji dziatan przeprowadzono kompleksowg inwentaryzacje zasobdw cyfrowych szkét, opracowano dokumentacje SZBI, a takze
przeprowadzono szkolenia dla pracownikdéw oswiaty z zakresu ochrony danych osobowych i reagowania na incydenty. Od 2025 roku CUW regularnie
przeprowadza cykliczne audyty bezpieczenstwa informacji w kazdej placowce, ktdrych celem jest ocena zgodnosci z wdrozonymi procedurami oraz
identyfikacja obszaréw wymagajgcych poprawy.

Zastosowanie modelu wspdlnej obstugi pozwolito na ujednolicenie standardéw bezpieczeristwa, efektywniejsze wykorzystanie zasobdéw oraz zwiekszenie
poziomu Swiadomosci kadry osSwiatowej w zakresie ochrony danych osobowych. Dzieki temu Starachowice stworzyty bezpieczne sSrodowisko cyfrowe dla
uczniow i pracownikéw, a model ten moze stanowi¢ wzér dobrej praktyki dla innych jednostek samorzadu terytorialnego.
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HDR sporzadzit Zespoét projektowy:

Marta Wozniak Dyrektor CUW

Mariusz Majewski Kierownik Referatu Edukacji UM
Anna Wozniak — Kwiatkowska Dyrektor SP10
Agnieszka Pachocka Wicedyrektor SP11
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